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Zoznam pouzitych pojmov

adresarové sluzby

Specializovana databaza, v ktorej su zverejhované certifikaty a zoznamy
zruSenych certifikatov

certifikacna autorita

doveryhodna autorita, ktora generuje certifikaty a zoznamy zruSenych
certifikatov (komponent infrastruktury PKI)

certifikaéné sluzby

sluzby, ktoré poskytuje certifikaCna autorita (registracia, certifikacia,
overenie platnosti a funkénosti certifikatu, zruSenie certifikatu, vymena
klacov)

certifikacny poriadok

pomenovany zoznam pravidiel, ktoré oznacuju pouzitefnost certifikatu
v prislusnej skupine alebo triede aplikacii zdielajucej spolocné
bezpefnostné poZiadavky.

certifikacia proces, pocas ktorého certifikatna autorita na zaklade Standardizovane;j
Ziadosti vyda k prislusnému verejnému kl'd¢u certifikat
Retazec udajov, ktory spaja identifikator (Distinguished Name) entity
ifikat s verejnym kli€om pomocou digitalneho podpisu. Format tohto retazca
certifika

Udajov je definovany v ISO/IEC 9594-8. Tento retazec udajov
taktiez obsahuje identifikator vydavatela certifikatu, Specifické sériové
Cislo certifikatu, dobu platnosti a dalSie udaje.

certifikat na spravu

certifikat slUziaci na overenie platnosti kvalifikovaného certifikatu —
certifikat Uradu, certifikat akreditovanej certifikacnej autority, certifikat
Casovej peciatky, certifikat na overenie potvrdenia existencie a platnosti
certifikatov a certifikat na overenie zoznamu zrusenych certifikatov

digitalny podpis

Jedine¢na digitalna identifikacia entity, ktora sa vyuziva na autentifikaciu
zdroja, integrity dat a nepopieratefnosti. Digitalny podpis vyuziva
sukromny kfug, ktorému zodpoveda prislusny verejny kfu¢, matematicku
funkciu znamu ako ,message digest® a principy asymetrickej
kryptografie.

infrastruktura PKI

technické a programové vybavenie pouzité na zaistenie poskytovania
certifikaCnych sluZieb

KCA

Korefova certifikacna autorita Narodného bezpecnostného uradu.

klfacovy par

dvojica asymetrickych kfuCov, ktord pozostava zo sukromného
a verejného kfuca

kompromitacia sukromného
kFfaca

Zneuzitie, pouzitie alebo spristupnenie sukromného kfu¢a bez vedomia
jeho vlastnika, ako aj prezradenie hesla na pristup k revokaénému
heslu. Ak certifikacna autorita zisti kompromitaciu sukromného kluc¢a,
certifikat zviazany s tymto kld€om zrusi.

kryptograficky modul hardvérovej ochrany kli¢a umoznujuci vykonavat

HSM kryptografické operacie
Kvalifikovany certifikat fyzickej osoby vydany v sulade s platnymi
KVCSR pravnymi predpismi Slovenskej republiky a vydany v certifikatnej ceste
\

Korerovej certifikaCnej autority Narodného bezpelnostného uradu.
Na identifikaciu KvCSR sluzi certifikacny poriadok s OID identifikdtorom
1.3.158.36061701.0.0.0.1.2.2.

obnova kliucov

Obnova klucov v kontexte tohto dokumentu znamena vydanie nového
certifikatu s rovnakymi alebo velmi podobnymi charakteristikami
ako pbévodny (obnovovany) certifikat. Generuje sa nova dvojica klucov
prisluchajuca k certifikatu.
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pravidla na vykon
certifikaénych ¢innosti

zoznam predpisov a praktik, ktoré certifikadné autority pouzZivaju
pri vydavani certifikatov

registraéna autorita

komponent infrastruktiry PKI pouzivany na posuvanie schvalenych
ziadosti o vydanie certifikatu do certifikacnej autority

spoliehajuca strana

subjekt alebo komponent, ktory pozaduje od PKI infrastruktury overenie
stavu certifikatu

sukromny klaé

sukromna cCast dvojice asymetrickych klu¢ov, ktora sa pouziva
na podpisovanie a (alebo) deSifrovanie sprav

verejny klaué

verejna Cast dvojice asymetrickych kfucov, ktora sa pouziva
na overovanie a (alebo)deSifrovanie sprav

zruSenie certifikatu

Pred¢asné ukoncenie platnosti certifikatu. Platnost certifikatu nie je
mozné obnovit.

zoznam zrusenych
certifikatov

zoznam v&etkych zruSenych neexpirovanych certifikatov vydanych CA
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Skratky

ANSI American National Standards Institute

C krajina (Country)

CA certifikacna autorita (Certification Authority)

CMLC zivotny cyklus spravy certifikatu (Certificate Management Life Cycle)

CN bezné meno (Common Name)

CP certifikacny poriadok (Certificate Policy)

CPS pravidla na vykon certifikacnych Cinnosti (Certification Practice Statement)

CRL zoznam zruSenych certifikatov (Certificate Revocation List)

CSE Certificate Signing Event

DN rozliSovacie meno (Distinguished Name)

ETSI European Telecommunications Standards Institute

HSM kryptograficky modul hardvérovej ochrany klu¢a (Hardware Security Module)

HTTP Hypertext Transfer Protocol

ICO identifikacné Cislo organizacie

IEC International Electrotechnical Commission

ISO International Organization for Standardization

KCA koreriova certifikatna autorita

KCA1 korenova certifikacna autorita 1

KCA2 prvy .nésledm’k korenovej certifikacnej autority, druha inkarnacia korenovej certifikaCnej
autority

KCA3 druhy naslednik korenovej certifikaCnej autority, tretia inkarnacia korenovej certifikacnej
autority

KvCSR kvalifikovany certifikat fyzickej osoby

L lokalita (Locality)

LDAP protokol pre pristup k adresarovym sluzbam (Lightweight Directory Access Protocol)

NBU Narodny bezpeénostny trad

0] organizacia (Organization)

OCSP Online Certificate Status Protocol
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oID objektovy identifikator (Object Identifier Descriptor)

ou organizac¢na jednotka (Organizational Unit)

PKCS Public Key Cryptography Standards

PKI infrastruktura verejného klfuc¢a (Public Key Infrastructure)

RFC Request for Comments

RSA Rivest-Shamir-Adleman

SHA Secure Hash Algorithm

SIBEP sekcia informacnej bezpecnosti a elektronického podpisu

SK Slovensko (Slovakia)

SR Slovenska republika (Slovak Republic)

SSCD bezpetné =zariadenie na vyhotovovanie elektronického podpisu (Secure Signature
Creation Device)

SW TWS | Software for Trustworthy System

TSL dbéveryhodny zoznam poskytovatelov (Trusted List)

2.z zbierka zakonov
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1. Uvod

1.1 Ucéel dokumentu

Dokument ,Pravidla na vykon certifikaCnych c¢innosti korerfiovej certifikacnej autority” prezentuje
vykonavacie postupy a praktiky, ktoré Narodny bezpeé&nostny drad (dalej len ,NBU“) vyuziva
na zabezpecenie certifikanych  sluzieb  poskytovanych  korefovou certifikatnou  autoritou
(dalej len ,KCA®) v zmysle zakona €. 215/2002 Z.z. o elektronickom podpise a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov (dalej len ,zakon €. 215/2002 Z.z. o elektronickom

podpise®).

Tento dokument obsahujuci pravidlda na vykon certifikaénych c&innosti, angl. Certification Practice
Statement (dalej len ,CPS*) sluZi pouzivatelom a spoliehajucim sa tretim stranam ako podklad
pre posudenie déveryhodnosti poskytovania certifikaCnych sluZzieb KCA.

1.2 Identifikacia CPS
Tieto CPS su identifikované pomocou objektového identifikatora (dalej len ,0ID“) odvodeného
od OID NBU.
OID tychto CPS ma tvar:
1.3.158.36061701.0.0.0.1.1.2

kde jednotlivé zlozky OID maju nasledovny vyznam:

1 ISO

3 ISO Identified Organization

158 Slovakia

36061701 jedinedny identifikator NBU priradeny organizaciou ISO (ICO)
(] riaditel NBU

0 sekcia informacénej bezpecnosti a elektronického podpisu

0 KCA

1 dokumentacia KCA

1 Pravidla na vykon certifikaénych ¢innosti

2 Pravidla na vykon certifikaénych ¢innosti KCA

1.3 Podporované certifikacné poriadky

Tieto CPS podporuju ,CertifikaCny poriadok pre korefiovi CA a akreditované CA vydavajuce
kvalifikované certifikaty a certifikdty na spravu v sulade s platnymi pravnymi predpismi SR,
najma zakonom €. 215/2002 Z.z. o elektronickom podpise, OID: 1.3.158.36061701.0.0.0.1.2.2
(dalej len ,,CP®).
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1.4 Komunita a ucel pouzitia CPS

Tieto CPS $pecifikuju certifikacné sluzby poskytované pri vydavani a sprave certifikatov verejnych kfucov
(dalej len ,certifikaty“) vydavanych KCA spolu s pravidlami a postupmi, ktoré NBU ako prevadzkovatefl
KCA vyuziva na zabezpecenie tychto sluzieb.

V nasledujicom diagrame je zobrazeny model dévery certifikacnych sluzieb poskytovanych KCA.

naslednik KCA

$pecifické ' '
certifikaty na akreditovana CA uznana zahranicna CA |
spravu

i 4 e B
kvalifikované certifikaty pre kvalifikované certifikaty pre
certifikaty spravu certifikaty spravu
koncové entity

1.4.1 Korenova certifikacna autorita

Korenovou certifikacnou autoritou (KCA) sa v ramci tychto CPS rozumie korenova certifikacna autorita
Slovenskej republiky zriadena a prevadzkovana NBU podfa ustanoveni zakona ¢&. 215/2002 Z.z.
o elektronickom podpise. KCA je ztechnologického hladiska vybudovana ako off-line certifikacna

autorita.

1.4.2 Registracna autorita KCA

Sluzby registraénej autority v zmysle tychto CPS vykonava NBU. NBU prevadzkuje registraénu autoritu
KCA, ktora sluzi na registraciu a overovanie ziadosti o vydanie a zrusenie certifikatov vydavanych KCA.
Registra¢na autorita KCA je z technologického hladiska vybudovana ako off-line registracna autorita.

Kontaktné udaje na registranu autoritu su uvedené v bode 1.7.4 tychto CPS.
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1.4.3 Drzitelia certifikatov vydavanych KCA (Subscribing Party)

Drzitelmi certifikatov vydavanych KCA su:
a) NBU ako zriadovatel a prevadzkovatel KCA,
b) akreditované certifikacné autority (dalej len ,akreditované CA®),
c) uznané zahrani¢né certifikacné autority (dalej len ,uznané zahrani¢né CA"),

d) drzitelia Specifickych certifikatov na spravu vydavanych KCA.

1.4.4 Pouzivatelia certifikatov vydavanych KCA (Relying Party)

Pouzivatelmi certifikatov vydanych KCA su:
a) akreditované CA,
b) uznané zahraniéné CA,
c) klienti akreditovanych CA a uznanych zahrani¢nych CA,

d) drzitelia Specifickych certifikatov na spravu vydavanych KCA.

1.5 Druhy certifikatov vydavané KCA

KCA podla § 10 zakona €. 215/2002 Z.z. o elektronickom podpise vydava nasledovné druhy certifikatov:
a) certifikat vlastného verejného kluca,
b) certifikaty naslednikov KCA,
c) krizové certifikaty KCA a naslednika KCA vydavané v ramci procesu vymeny kfucov KCA,
d) certifikaty pre akreditované CA,
e) certifikaty pre uznané zahrani¢né CA,

f)  Specifické certifikaty na spravu: certifikaty obsluzného personalu KCA (operatori KCA)
a certifikaty  pre podpisovanie slovenského déveryhodného zoznamu poskytovatelov
(dalej len , TSL) a schvalenych podpisovych politik.

1.6 Pouzitelnost’ certifikatov vydavanych KCA

1.6.1 Certifikat KCA

Certifikat KCA vygenerovany ako sebou podpisany (self-signed) certifikat je mozné pouzivat vylu¢ne na:
a) overovanie platnosti certifikatov akreditovanych CA vydavanych KCA,
b) overovanie platnosti certifikatov uznanych zahrani¢nych CA vydavanych KCA,
c) overovanie platnosti Specifickych certifikatov na spravu vydavanych KCA,
d) overovanie platnosti zoznamov zruSenych certifikatov (dalej len ,CRL") vydavanych KCA.

Akékolvek iné pouzitie certifikatu KCA sa povazuje za neopravnené pouzitie certifikatu.
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1.6.2 Certifikat naslednika KCA

Certifikat naslednika KCA vygenerovany ako sebou podpisany (self-signed) sa pouziva na zabezpecenie
kontinuity certifikaCnych €innosti KCA. Klucovy par naslednika KCA nahradi klu¢ovy par KCA a certifikat
naslednika KCA sa stane aktualne platnym certifikatom KCA.

Od okamihu vydania certifikatu naslednika KCA je mozné vydavat noveé certifikaty len vyuzitim kfu€¢ového
paru naslednika KCA s vynimkou vydania krizového certifikatu pre naslednika KCA, ktory je mozné vydat
na poévodnej KCA. Nahradzovany kfu€ovy par KCA je od okamihu vydania certifikatu naslednika KCA
mozné pouzivat len na zruSovanie uz vydanych certifikatov a vydavanie zoznamov CRL.

Pouzitie certifikatu naslednika KCA je po vymene klu€ov obdobné ako pouzitie certifikatu KCA a je
uvedené v bode 1.6.1 tychto CPS. Popis procesu vymeny kli¢ov KCA je uvedeny v bode 4.10 tychto
CPS.

Akékolvek iné pouZzitie certifikatu naslednika KCA sa povaZuje za neopravnené pouZzitie certifikatu.

1.6.3 Krizové certifikaty KCA a naslednika KCA vydavané v ramci
procesu vymeny kl'ucov KCA

KCA moze pocas procesu vymeny viastného klu€ového paru vydat krizové certifikaty KCA a naslednika
KCA. Tieto certifikaty je mozné pouzit na vzajomné overenie certifikatov KCA a naslednika KCA.

Akékolvek iné pouzitie certifikatu naslednika KCA sa povazuje za neopravnené pouzitie certifikatu.

1.6.4 Certifikaty akreditovanych CA

Certifikat akreditovanej CA vydany KCA moze byt pouzity na:

a) overovanie platnosti kvalifikovanych certifikatov fyzickych oséb vydavanych podla platnych
pravnych predpisov Slovenskej republiky (dalej len ,KvCSR") vydavanych akreditovanou CA,

b) overovanie platnosti certifikatov na spravu vydavanych akreditovanou CA,

c) overovanie platnosti zoznamov CRL vydavanych akreditovanou CA,

d) overovanie platnosti nepriamych zoznamov zruSenych certifikatov (aj v on-line rezime),
e) overenie platnosti Casovych peciatok.

Akékolvek iné pouzitie certifikatu akreditovanej CA vydaného KCA sa povazuje za neopravnené pouzitie
certifikatu.

1.6.5 Certifikaty uznanych zahraniénych CA

Certifikat uznanej zahrani¢nej CA vydany KCA mézZe byt pouZity na:
a) overovanie platnosti KvCSR vydavanych uznanou zahrani¢nou CA,
b) overovanie platnosti certifikatov na spravu vydavanych uznanou zahrani¢nou CA,
c) overovanie platnosti zoznamov CRL vydavanych uznanou zahrani¢nou CA,
d) overovanie platnosti nepriamych zoznamov zrusenych certifikatov (aj v on-line rezime),
e) overenie platnosti Casovych peciatok.

Akékolvek iné pouzitie certifikatu uznanej zahrani¢nej CA vydaného KCA sa povazuje za neopravnené
pouzitie certifikatu.
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1.6.6 Specifické certifikdty na spravu
1.6.6.1 Certifikaty obsluzného personalu KCA

Certifikat obsluzného personalu KCA (operatori KCA) vydany KCA méze byt pouzity na autentizaciu
operatora KCA k aktivam KCA.

Akékolvek iné pouzitie -certifikatu obsluzného personalu KCA vydaného KCA sa povazuje
za neopravnené pouzitie certifikatu.
Postupy generovania klu€ov, inicialnej registracie, vydavania certifikatov, vydavania naslednych

certifikatov a zruSovania certifikdtov obsluzného personalu KCA su sucastou internych technickych
predpisov KCA.

1.6.6.2 Certifikaty pre podpisovanie slovenského TSL a schvalenych
podpisovych politik

Certifikat urCeny pre podpisovanie slovenského TSL a schvalenych podpisovych politik sa pouziva
na overovanie podpisu slovenského TSL a podpisu schvalenych podpisovych politik.

Akékolvek iné pouzitie certifikatu pre podpisovanie slovenského TSL a schvalenych podpisovych politik
sa povazuje za neopravnené pouzitie certifikatu.

Postupy generovania kluCov, inicialnej registracie, vydavania certifikatov, vydavania naslednych
certifikatov a zruSovania certifikatov podpisovatefla slovenského TSL a schvalenych podpisovych politik
su sucastou internych technickych postupov KCA.
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1.7 Kontaktné informacie KCA

1.7.1 Specifikdcia administratorskej organizécie

Tieto CPS su spravované sekciou informaénej bezpeénosti a elektronického podpisu NBU.

1.7.2 Kontaktna adresa

Sekcia informaénej bezpecnosti a elektronického podpisu
Narodny bezpecnostny urad

Budatinska 30

P.0.BOX 16

850 07 Bratislava 57

Slovenska republika

http://www.nbusr.sk
http://ep.nbusr.sk

1.7.3 Kontaktna osoba

VSetky otazky, pripomienky a navrhy k tymto CPS posielajte na adresu:

Bezpecnostny spravca KCA

Sekcia informacnej bezpecnosti a elektronického podpisu
Narodny bezpecnostny urad

P.0.BOX 16

850 07 Bratislava 57

Slovenska republika

Telefon: +421 2/ 6869 2114 (sekretariat sekcie informacnej bezpec€nosti a elektronického podpisu)
+421 903 993 167 (prevadzka KCA)

Fax: +421 2/ 6869 1701

E-mail: info@nbusr.sk
podatelna@nbusr.sk
secadmin@nbusr.sk
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1.7.4 Kontaktné informacie registracnej autority

Adresa registraného miesta registracénej autority KCA:

Sekcia informacénej bezpecnosti a elektronického podpisu
Narodny bezpecnostny urad

Budatinska 30

P.0.BOX 16

850 07 Bratislava 57

Slovenska republika

Telefon: +421 2/ 6869 2114 (sekretariat sekcie informacénej bezpecnosti a elektronického podpisu)
+421 903 993 167 (prevadzka KCA)

Fax: +421 2/ 6869 1701

E-mail: info@nbusr.sk

podatelna@nbusr.sk
secadmin@nbusr.sk

Strankové hodiny registratného miesta registracnej autority KCA:

Pondelok 7:30 — 15:30
Utorok 7:30 — 15:30
Streda 7:30-15:30
Stvrtok 7:30 — 15:30
Piatok 7:30 - 15:30
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2. VSeobecné ustanovenia

2.1 Povinnosti

2.1.1 Povinnosti KCA pri sprave certifikatov
Povinnosti certifikatnej autority pri sprave certifikatov podla § 16 zakona €. 215/2002 Z.z. o elektronickom
podpise, ktoré sa vztahuju i na KCA su:

a) KCA vydanim certifikdtu potvrdzuje pravost predlozeného verejného klu¢a a skuto&nost,
Ze drzitel certifikatu disponuje sukromnym klu¢om, ku ktorému patri predloZeny verejny kfug,

b) KCA potvrdzuje pravost verejného klu¢a drzitela certifikdtu tak, Ze po overeni potrebnych
nalezitosti vyda Zziadatelovi certifikat, ktory KCA podpiSe elektronickym podpisom vyuzitim
svojho sukromného kl'uca,

c) overenie potrebnych nalezitosti Zziadatela o vydanie certifikatu (dokladov, vlastnictva
sukromného kluca patriaceho k predlozenému verejnému klucu) realizuje KCA prostrednictvom
registracnej autority konajicej v mene KCA,

d) KCA je povinna vytvorit podmienky, ktoré umoznia overovatefovi overit’ platnost certifikatu,
ktory KCA vydala. Na tento uCel je KCA povinna zabezpecit, aby jej verejny klu¢ bol
pre overovatela dostupny z viacerych informacnych zdrojov.

2.1.2 Povinnosti registracnej autority KCA

Podla § 21 ods. 4 zakona ¢&. 215/2002 Z.z. o elektronickom podpise registracna autorita KCA najma:
a) prijima ziadosti o vydanie certifikatu,

b) kontroluje sulad Udajov v Zziadosti o vydanie certifikatu s udajmi v predlozenom preukaze
totoznosti ziadatela o vydanie certifikatu,

c) odosiela ziadosti o vydanie certifikatu certifikacnej autorite,

d) odovzdava certifikaty ziadatefom o vydanie certifikatu.

Registratna autorita KCA rovnako sluZi na prijimanie a schvalovanie, resp. zamietanie Ziadosti
o zruSenie certifikatu.

Registratna autorita KCA je povinna riadit sa internymi predpismi vydavanymi KCA, ktoré upravuju
jej €innost.

2.1.3 Povinnosti drZitelov certifikatov vydanych KCA
Podfa § 22 zakona &. 215/2002 Z.z. o elektronickom podpise su povinnosti drzitela certifikatu vydaného
KCA nasledovné:

a) zaobchadzat so svojim sukromnym kfi€om s nalezitou starostlivostou tak, aby nemohlo djst
k zneuZitiu jeho sukromného kfuca,

b) uvadzat presné, pravdivé a uplné informacie vo vztahu k certifikatu svojho verejného kfuca,
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c) neodkladne poZiadat KCA, ktora spravuje jeho certifikat, o zrudenie certifikatu, ak zisti, Ze doSlo
k neopravnenému pouzitiu jeho sukromného kfu€a, alebo ak hrozi neopravnené pouZitie
jeho sukromného klu¢a alebo ak nastali zmeny v udajoch uvedenych v certifikate v sulade
s predpisanym postupom popisanym v bode 4.6 tychto CPS.

Drzitel certifikatu méze certifikaty pouzivat vyhradne v sulade s tymito CPS avsulade s CP.
Musi dodrziavat' vSetky lehoty, podmienky a obmedzenia tykajuce sa pouzivania sukromnych klucov
a certifikatov v sulade s tymito CPS a v sulade s CP.

Podfa § 21 zakona €. 215/2002 Z.z. o elektronickom podpise za Skodu spésobenu porusenim povinnosti
zodpoveda drzitel certifikatu podla vSeobecnych predpisov o ndhrade Skody.

2.1.4 Povinnosti pouzivatelov certifikatov vydanych KCA

Pouzivatelia certifikatov vydanych KCA su povinni pouzivat tieto certifikaty v sulade s pouzitelnostou
certifikatov definovanou v bode 1.6 tychto CPS a v sulade s CP.

2.1.5 Povinnosti spravcu adresarov KCA

Spravcom adresarovych sluzieb KCA je NBU. Spravca adresarovych sluzieb KCA je povinny zabezpegit:

a) vCasné apresné zverejhovanie vSetkych certifikdtov vydanych KCA s vynimkou certifiktov
obsluzného personalu KCA,

b) vC€asné apresné zverejnovanie aktualnych zoznamov CRL vydanych KCA tak, aby interval
medzi zverejnenim dvoch po sebe nasledujucich zoznamov CRL a ARL nepresiahol 24 hodin,

C) nepretrzita prevadzku sluzby zverejhovania aktualnych zoznamov CRL vydavanych KCA,

d) nepretrziti prevadzku sluzby zverejhiovania archivu zoznamov vSetkych CRL vydanych KCA.

2.2 Pravne zaruky

Zodpovednost KCA za Skodu je nasledovna:

a) KCA nie je zodpovedna za prevadzku ktorejkolvek akreditovanej CA alebo uznanej zahrani¢nej
CA,

b) KCA nie je zodpovedna za akékolvek néasledky trestnych &inov, priestupkov alebo poruseni
zmluvy vyplyvajucich z prevadzky akreditovanej CA alebo uznanej zahraniénej CA,

c) za Skodu spdsobenu poruSenim povinnosti zodpoveda KCA podla platnych pravnych predpisov
Slovenskej republiky (dalej len ,SR*),

d) KCA ruci za to, ze pouzije vlastné sukromné kfu€e prislichajuce k vlastnym certifikatom
pri podpisovani nou vydavanych certifikatov a zoznamov CRL,

e) vramci kazdej inkarnacie (naslednika), KCA poskytuje zaruky na jedineCnost sériového Cisla
flou vydavanych certifikatov,

f)  KCA poskytuje zaruku na zruSenie nou vydaného certifikatu, pokial bola ziadost o zruSenie
certifikatu podana spésobom definovanym v bode 4.6 tychto CPS,

g) ak je rozsah pouzitia certifikatu vydavaného KCA obmedzeny, KCA nezodpoveda za Skodu
spbsobenu tym, Ze certifikat bol pouzity v rozpore s obmedzeniami uvedenymi v certifikate,
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h) ak je v KvCSR vydanom akreditovanou CA alebo uznanou zahraniénou CA uvedené
obmedzenie na vysku transakcii, na ktoré sa médze pouzit, KCA nezodpoveda za Skody
spbésobené prekro¢enim tejto hodnoty.

2.3 Finanéna zodpovednost’

Finanéna zodpovednost jednotlivych stran je uréena platnymi pravnymi predpismi SR.

2.4 Rozhodcovské konanie a rieSenie sporov

Spory, ktoré sa tykaju pouzivania certifikatov KCA sa rieSia v zmysle platnych pravnych predpisov SR.
Pokial vznikne spor v suvislosti s tymito CPS, strany sa zavazuju v dobrej viere vynalozit maximalne
usilie ukongit spor dohodou alebo s pomocou tretej strany.

Ak strany nie su schopné rieSit spor v primeranom ¢&ase, potom sa strany spolo¢ne dohodnu
na nezavislom rozhodcovi s primeranou kvalifikaciou a praktickymi skusenostami s rieSenim sporov
a dohodnu sa na zavaznosti vyroku rozhodcu.

Spory so zahrani¢nymi CA, ktoré nie su slovenskymi pravnymi subjektmi, ale boli v zmysle § 17 zakona
&. 215/2002 Z.z. o elektronickom podpise uznané NBU, tykajlice sa otazok poskytovania certifikaénych
sluzieb a zodpovednosti za Skody spOsobené pri poskytovani certifikacnych sluzieb sa rieSia v zmysle
platnych pravnych predpisov SR, pri€om miestom konania sporu je SR.

V pripade, zZe ktorékolvek ustanovenie tychto CPS je znejakych dbvodov uznané za neplatné,
nezakonné alebo pravne nevyndutitelné, toto nema vplyv na ostatné ustanovenia tychto CPS.
CPS sa vtakomto pripade vykladaju tak, ako keby neplatné ustanovenia vObec neobsahovali
a aktualizacia CPS sa vykona v sulade s ustanoveniami kapitoly 8 tychto CPS.

Ak sa tieto CPS preloZia do iného jazyka ako do slovenského, bude slovenska verzia rozhodujuca.

2.5 Poplatky za sluzby KCA

CertifikaCné sluzby poskytované KCA nie su spoplatiiované.

2.6 Zverejnovanie informacii KCA

KCA zverejnuje:
a) CP,
b) tieto CPS,
c) certifikaty vydané KCA (okrem certifikatov obsluzného personalu KCA),
d) aktualne zoznamy CRL vydavané KCA,
e) archiv zoznamov CRL vydanych KCA,
f)  informacie o stave certifikatov vydanych KCA,
g) formular Ziadosti o vydanie certifikatu pre akreditované CA a uznané zahrani¢né CA,

h) formular Ziadosti o zruSenie certifikatu pre akreditované CA a uznané zahraniéné CA.
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2.6.1 Zverejnovanie dokumentacie

Verejne pristupna dokumentacia KCA je zverejnena elektronicky na nasledujucej internetovej stranke:

http://ep.nbusr.sk/kcal/index.html

V listinnej podobe je dokumentacia k dispozicii na sekcii informacnej bezpecnosti a elektronickeho
podpisu NBU.

2.6.2 Zverejnovanie certifikatov

KCA zverejnuje nasledovneé typy vydanych certifikatov:

a)
b)

c)

d)
e)
f)

certifikat vliastného verejného kfu¢a KCA,
certifikaty naslednikov KCA,

krizové certifikaty KCA a naslednika KCA vydavané v ramci procesu vymeny klu¢ov KCA
(ak su vydané),

certifikaty vydané pre akreditované CA,
certifikaty vydané pre uznané zahrani¢né CA,

certifikaty pre podpisovanie slovenského TSL a schvéalenych podpisovych politik.

Tieto informacie su verejne pristupné nasledovnymi spésobmi:

a)

b)
c)
d)

e)

f)

na nasledujucich internetovych strankach

http://ep.nbusr.sk/kca/certifikat.html

http://ep.nbusr.sk/kca/zoznam _certifikatov.html

v listinnej podobe na sekcii informacénej bezpeénosti a elektronického podpisu NBU,

v dennej tlaci — plati pre certifikaty KCA a certifikaty naslednikov KCA,

certifikat vlastného verejného klu¢a KCA (KCA1) je dostupny prostrednictvom adresarovych
sluZieb na adrese:

Idap://ep.nbusr.sk/cn=Korenova CA pre kvalifikovane certifikaty 1,/=Bratislava,ou=Sekcia
elektronickeho podpisu,0=Narodny bezpecnostny urad,c=sk?caCertificate;binary

certifikat vlastného verejného kfu€a naslednika KCA (KCAZ2) je dostupny prostrednictvom
adresarovych sluzieb na adrese:

Idap://ep.nbusr.sk/cn=KCA NBU SR,ou=Sekcia IBEP,0=Narodny bezpecnostny
urad.|=Bratislava,c=sk?caCertificate;binary

certifikat vlastného verejného kli€¢a druhého naslednika KCA (KCA3) je dostupny
prostrednictvom adresarovych sluzieb na adrese:

Idap://ep.nbusr.sk/cn=KCA NBU SR 3,0u=SIBEP,0=Narodny bezpecnostny
urad,|=Bratislava,c=sk?caCertificate;binary
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KCA aktualizuje zoznam vydanych certifikatov pri kazdom vydani nového certifikatu podliehajucemu
zverejnovaniu.

2.6.3 Zverejiiovanie zoznamov zrusenych certifikatov

KCA publikuje zoznamy CRL nasledovne:

KCA1
Prehlad zruSenych certifikatov (HTTP): http://ep.nbusr.sk/kca/crl1.html

Archiv CRL (HTTP): http://ep.nbusr.sk/kca/archive

Archiv CRL (LDAP): Idap://ep.nbusr.sk/ou=crls,ou=Sekcia elektronickeho podpisu,0=Narodny
bezpecnostny urad,c=sk?cRLDistributionPoint?sub?

KCA2
Prehlad zrusenych certifikatov (HTTP): http://ep.nbusr.sk/kca/crl2.html

Aktualne CRL (HTTP): http://ep.nbusr.sk/kca/crls2/kcanbusr2.crl

Aktualne CRL (LDAP) Idap://ep.nbusr.sk/cn=KCA NBU SR,ou=Sekcia IBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationList

Archiv CRL (HTTP): http://ep.nbusr.sk/kca/archive2

Archiv CRL (LDAP): Idap://ep.nbusr.sk/ou=arch crls KCA2,ou=Sekcia IBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=sk?cRLDistributionPoint?sub?

KCA3
Prehlad zrusenych certifikatov (HTTP): http://ep.nbusr.sk/kca/crl3.html

Aktualne CRL (HTTP): http://ep.nbusr.sk/kca/crls3/kcanbusr3.crl

Aktualne CRL (LDAP) Idap://ep.nbusr.sk/cn=KCA NBU SR 3,0u=SIBEP,0=Narodny bezpecnostny
urad,|l=Bratislava,c=sk?certificateRevocationList

Archiv CRL (HTTP): http://ep.nbusr.sk/kca/archive3

Archiv CRL (LDAP): Idap://ep.nbusr.sk/ou=arch crls KCA3,0u=SIBEP,0=Narodny bezpecnostny
urad,|=Bratislava,c=sk?cRLDistributionPoint?sub?

2.6.4 Periodicita zverejiovania informacii

Zoznamy CRL vydavané KCA sa vydavaju a zverejiiuju minimalne raz za 24 hodin.

Zaroven musi byt zabezpeCené, aby od prijatia Ziadosti o zruSenie certifikatu do zverejnenia prvého
zoznamu zruSenych certifikatov, ktory obsahuje jeho €islo, neuplynulo viac ako 24 hodin — § 6 vyhlasky
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NBU ¢&. 131/2009 Z.z. o formate, obsahu a sprave certifikatov a kvalifikovanych certifikatov a formate,
periodicite a spdsobe vydavania zoznamu zruSenych kvalifikovanych certifikatov (o certifikatoch
a kvalifikovanych certifikatoch), dalej len ,vyhlaska NBU ¢&. 131/2009 Z.z.“.

Ostatné informacie su zverejfiované staticky a aktualizované iba v pripade zmeny.

2.6.5 Adresarové sluzby

Adresarové sluzby KCA su poskytované prostrednictvom adresarov v sprave NBU. Adresare poskytuju:
a) pristup ku v8etkym certifikatom vydanym KCA podliehajucim zverejneniu,
b) informacie o stave certifikadtov vydanych KCA,
c) pristup k aktuadlnym zoznamom CRL vydavanych KCA,
d) pristup k archivu vSetkych zoznamov CRL vydanych KCA.

2.6.5.1 Funkcie adresarov
Adresare umoznuju vyhladavanie v ramci adresarovej Struktury tak, aby bolo mozné:
a) zistit informacie o v8etkych certifikatoch vydanych KCA podliehajucim zverejneniu,

b) zistit stav kazdého certifikatu vydaného KCA, ktory podlieha zverejneniu (platny, zruSeny
alebo expirovany),

c) prehladne pristupit k archivu vSetkych zoznamov CRL vydanych KCA.

2.6.5.2 Dostupnost’ adresarov

Adresarové sluzby su pristupné sedem dni v tyzdni, 24 hodin denne s vynimkou zavaznej technickej
priciny.

2.6.5.3 Obmedzenia

Pristup k informaciam nie je obmedzeny na vyhladavanie jedného mena v ramci adresarov. Adresarové
sluzby v rozsahu uvedenom v bode 2.6.5.1 tychto CPS su verejne pristupné.

Adresarové sluzby neumoznuiju:
a) poskytnut pristup k adresarom KCA inym spdsobom nez je uvedené v tychto CPS,

b) poskytnut iné informacie alebo sluzby v ramci KCA nez je uvedené v tychto CPS.

2.6.5.4 Zverejiovanie adresarovych informacii
Adresare su pristupné na adresach uvedenych v bodoch 2.6.1, 2.6.2 a 2.6.3 tychto CPS.

Kopie adresarov mézu byt zverejhiované aj na inych miestach, pokial je to opravnene pozadované
z hladiska efektivnej prevadzky KCA. Tieto képie mdzu obsahovat bud celu adresarovu Strukturu
alebo jej Cast.
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2.7 Audit bezpeénosti poskytovania certifikaénych ¢innosti KCA

Na zabezpecenie bezpecnosti poskytovania certifikacnych ¢innosti KCA je prevadzkovatel KCA povinny
opakovane sa podrobovat auditu bezpeCnosti poskytovania certifikacnych Cinnosti (dalej len ,audit
bezpelnosti®).

2.7.1 Frekvencia a periodicita auditu bezpecénosti

Frekvencia a periodicita auditu bezpe€nosti KCA musia byt prispdsobené tak, aby bol ukon&eny
najneskér do 12 mesiacov odo dfia ukon&enia predchadzajiceho auditu (§ 25 zakona €. 215/2002 Z.z.
o elektronickom podpise).

2.7.2 Auditor

Vyber auditora vykonavajiceho audit bezpeénosti KCA sa riadi podla § 6 ods. 2 vyhlasky NBU
¢. 132/2009 Z.z. o podmienkach na poskytovanie akreditovanych certifikacnych sluzieb a o poziadavkach
na audit, rozsah auditu a kvalifikaciu auditorov (dalej len ,vyhlaska NBU ¢&. 132/2009 Z.z.%).

Auditor vykonavajuci audit bezpecnosti KCA musi byt s prevadzkovatelom KCA vo zmluvnom vztahu
na vykonanie externého auditu a musi byt organizacne oddeleny od prevadzkovatela KCA tak, aby bol
audit nezainteresovany a nezavisly.

2.7.3 Rozsah auditu bezpecénosti

Vykon auditu pozostava KCA pozostava z overenia vSetkych naleZitosti uvedenych v § 6 ods. 3 vyhlasky
NBU €. 132/2009 Z.z.

Rozsah auditu bezpe€nosti je zamerany na preverenie zhody prevadzky KCA s poZiadavkami platnych
pravnych predpisov SR, najmad s poziadavkami zakona &. 215/2002 Z.z. o elektronickom podpise
a suvisiacich vykonavacich predpisov a zakona ¢. 428/2002 Z.z. o ochrane osobnych udajov v zneni
neskorsich predpisov (dalej len ,zakon €. 428/2002 Z.z. o ochrane osobnych udajov*).

2.7.4 Vysledky auditu bezpecnosti

Vykon auditu bezpeénosti sa vzmysle § 6 ods. 4 vyhlasky NBU &. 132/2009 Z.z. kongi zavereénou
spravou, ktord pozostava z vyroku auditora a zo zhodnotenia celkového stavu bezpeé&nosti KCA v Case
vykonu auditu bezpeénosti, popisu zisteni o nedostatkoch bezpeénostného charakteru a odporucani
na odstranenie zistenych nedostatkov.

Rozpory medzi prevadzkou KCA a ustanoveniami uvedenymi v tychto CPS, CP, bezpecnostnej politike
a prevadzkovej dokumentacii musia byt zaznamenané v popise zisteni o nedostatkoch bezpe&nostného
charakteru. Nedostatky budu odstranené v urenom termine na zaklade zoznamu odporucani
na odstranenie zistenych nedostatkov.

Vysledky auditu bezpecénosti st povazované za citlivi obchodnu informaciu. Pokial nie je tato skuto¢nost
dohodnutd inak, su vysledky chranené v sulade s ustanoveniami uvedenymi v bode 2.8 tychto CPS.

Implementéacia napravnych opatreni bude oznamena prislusnej autorite. M6ze sa pozadovat’ Specialny
audit bezpecnosti na potvrdenie implementacie a efektivnosti napravnych opatreni.

NBU méze spristupnit’ vysledky auditu verejnosti v celom rozsahu alebo Ciastocne. Spdsob a rozsah
zverejnenia voli NBU, musi v8ak byt v sulade s ustanoveniami bodu 2.8 tychto CPS.
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2.8 Dovernost’ informacii KCA

2.8.1 Typy informacii povazované za citlive

Citlivymi informaciami KCA su:
a) data pre vytvaranie elektronickych podpisov prislichajuce k datam pre overovanie
elektronickych podpisov obsiahnutych vo viastnych certifikatoch KCA,
b) niektoré kryptografické informacie potrebné pri prevadzke KCA,

c) prevadzkova a bezpecnostna dokumentacia KCA okrem dokumentacie uvedenej v bode 2.6
tychto CPS,

d) vSetky osobné udaje klientov podliehajuce ochrane osobnych udajov v zmysle zakona
€. 428/2002 Z.z. o ochrane osobnych udajov.

2.8.1.1 Pristup k citlivym informaciam

Prevadzkovy persondl KCA ma pristup iba k informaciam, ktoré nevyhnutne potrebuje na vykonavanie
svojich povinnosti.

Zaznamy v papierovej podobe a dalSie dokumenty obsahujuce citlivé informacie su uchovavane v zmysle
vnutornych bezpeénostnych postupov NBU.

2.8.1.2 Zhromazdovanie a vyuzivanie osobnych informacii

Zhromazdovanie a vyuZivanie osobnych informéacii, poskytnutych NBU ako vysledok postupov
popisanych v tychto CPS, podlieha prisluSnym platnym pravnym predpisom SR, najma zakonu
€. 428/2002 Z.z. o ochrane osobnych udajov.

2.8.1.3 Informacie o registracii

VSetky zaznamy o registracii sa povazuju za citlivé informacie vratane:
a) schvalenych aj zamietnutych Ziadosti o vydanie certifikatu,
b) dokumentacie dokazujucej identifikaciu Ziadatela,

c) informacii o certifikdte zozbieranych ako ¢&ast registranych zaznamov (napr. pasfrazy
na autentifikaciu zruSenia certifikatu), €o v8ak nebrani zverejfiovaniu informacii o certifikate
v adresaroch.

2.8.1.4 Dokumentacia
Za citlivé sa povazuju nasledovné dokumenty KCA:

a) bezpeénostné smernice vydané v zmysle vyhlasky NBU &. 133/2009 Z.z. o obsahu a rozsahu
prevadzkovej dokumentacie vedenej certifikaCnou autoritou a o bezpecnostnych pravidlach
a pravidlach na vykon certifikadnych &innosti (dalej len ,vyhlaska NBU &. 133/2009 Z.z.%)
s vynimkou bezpec¢nostnej politiky,

b) informacie o konfiguraciach zariadeni,

c) prevadzkova dokumentacia s vynimkou CP a CPS.
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2.8.2 Typy informacii nepovazovaneé za citlivé
Za citlivé informacie sa nepovazuju informacie uvedené v certifikdtoch vydanych KCA a v zoznamoch
CRL, ako aj akékolvek suhrny takychto informacii.
Za citlivé sa nepovazuju nasledovné dokumenty KCA:
a) CP,
b) CPS,

c) bezpecnostna politika.

2.8.3 Oznamenie o zruseni certifikatu

NBU oznami zrusenie certifikatu drzitelovi pisomnou formou. Informécie o dévodoch zrusenia certifikatov,
ktoré su uvedené v zoznamoch zruSenych certifikatov, nie su povazované za citlivé a preto mézu byt
zverejnené. Dbévod zruSenia platnosti certifikatu uvedeny v zozname CRL je jedina verejne pristupna
informécia. Dal$ie podrobnosti ohfadne dévodu zrusenia platnosti certifikatu KCA neposkytuje.

V pripade zrudenia certifikitu na zaklade podnetu, NBU pisomne oboznami drzitela certifikatu
s vysledkom Setrenia.

Informacia o zruSeni certifikatu bude dostupna aj vzoznamoch CRL vydanych KCA. Spdsob
zverejiovania zoznamov CRL je uvedeny v bode 2.6.3 tychto CPS.

2.8.4 Poskytovanie informacii vyzadovanych podla zakona

Akékolvek informacie, ktoré su chranené zakonom ¢&. 428/2002 Z.z. o ochrane osobnych udajov,
poskytne NBU bez suhlasu dotknutej osoby len na zaklade pisomného vyZiadania opravnenych oséb
urCenych zakonom ¢&.428/2002 Z.z. o ochrane osobnych udajov alebo vo vSeobecne zavaznych
pravnych predpisoch SR.

2.9 Ochrana intelektualnych prav

NBU zaruduje, Ze na vSetok hardvér a softvér pouzity v KCA ma licenciu alebo je vo vlastnictve NBU.
Pouzivanie RFC 3647 ,Internet X.509 Public Key Infrastructure — Certificate Policy and Certification
Practices Framework" a ANSI X9.79 je uznané. NBU si nenarokuje prava na intelektualne vlastnictvo
na vydané certifikaty.
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3. ldentifikacia a autentifikacia

3.1 Inicialna registracia

3.1.1 Menna konvencia

Menna konvencia jednotlivych subjektov komunity pouzivajucej certifikaty vydavané KCA je definovana
v nasledujucich podkapitolach.

3.1.11

KCA1 (self-signed)

Menna konvencia pre certifikaty KCA

RozliS8ovacie meno, angl. Distinguished Name (dalej len ,DN*) vydavatela certifikatu:

Common Name:
Locality:
Organizational Unit:
Organization:

Country:

DN drzitela certifikatu:

Common Name:
Locality:
Organizational Unit:
Organization:

Country:

KCA2 (self-signed)

Korenova CA pre kvalifikovane certifikaty 1
Bratislava

Sekcia elektronického podpisu

Narodny bezpecnostny urad

SK

Korenova CA pre kvalifikovane certifikaty 1
Bratislava

Sekcia elektronického podpisu

Narodny bezpecnostny urad

SK

DN vydavatela certifikatu:

Common Name:
Organizational Unit:
Organization:
Locality:

Country:

KCA NBU SR

Sekcia IBEP

Narodny bezpecnostny urad
Bratislava

SK
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DN drzitefa certifikatu:
Common Name:
Organizational Unit:
Organization:
Locality:

Country:

KCAS3 (self-signed)

KCA NBU SR

Sekcia IBEP

Narodny bezpecnostny urad
Bratislava

SK

DN vydavatefla certifikatu:

Common Name:
Organizational Unit:
Organization:
Locality:

Country:

DN drzitefa certifikatu:
Common Name:
Organizational Unit:
Organization:
Locality:

Country:

KCANBU SR 3

SIBEP

Narodny bezpecnostny urad
Bratislava

SK

KCA NBU SR 3

SIBEP

Narodny bezpecnostny urad
Bratislava

SK

V rdmci procesu vymeny kfuCov KCA méze KCA vydat krizovy certifikat naslednikovi KCA. Naslednik
KCA potom vyda krizovy certifikat povodnej KCA. Menna konvencia takychto certifikatov je zrejma.

3.1.1.2 Menna konvencia pre akreditované certifikacné autority a uznané
zahraniéné certifikaéné autority

KCA v certifikatoch vydavanych pre akreditované CA uznané zahranicné CA podporuje nasledovné
atributy uvadzané v DN drzitela:

Common Name
Organization Unit
Organization
Locality

Country

Volba DN je v kompetencii akreditovanej CA, resp. uznanej zahrani¢nej CA. Podmienkou je, aby zvolené

DN bolo jedine€né, a aby jednoznacne identifikovalo poskytovatela.

Povinnym atribGtom DN je ,Country“ a jeden z dvojice atributov ,Common Name* alebo ,Organization®.
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3.1.2 Kontrola mien

NBU po obdrzani Ziadosti o vydanie certifikatu skontroluje Ziadost v pisomnej aj v elektronickej forme
voci konvencii podla bodu 3.1.1 tychto CP podla nasledujucich pravidiel:

a) skontrolovanie syntaxe mien,
b) skontrolovanie vecnej spravnosti mien,

¢) skontrolovanie pritomnosti vdetkych povinnych poloZiek.

3.1.3 Jednoznaénost’ a zmysluplnost’ mien

KCA zodpoveda za jednoznaénost mien v rdmci KCA. Identifikatné udaje akreditovanych CA a uznanych
zahrani¢nych CA musia jednoznacne identifikovat poskytovatela spomedzi ostatnych, ktorym KCA vydala
certifikat.

Okrem identifikaCnych Udajov uvedenych v tele certifikatu je kazda akreditovana CA a uznana zahranicna
CA identifikovana prostrednictvom registracného disla, ktoré pridefuje NBU. Registracné Ccisla
akreditovanych CA a uznanych zahrani¢nych CA su zverejnené na nasledujucej internetovej stranke:

http://www.nbusr.sk/sk/elektronicky-podpis/zoznam-aca/index.html

3.1.4 Spébsob riesenia sporov tykajucich sa mien

Kolizie v menach akreditovanych CA riesi NBU. NBU re$pektuje prava k ochrannym znamkam. NBU
nepovoli Ziadatelovi pouzivat meno, o ktorom sud rozhodol, Ze ho nema pravo pouzivat. Na druhej
strane nie je povinnostou pridelit dané meno opravnenému drzitelovi, pokial uz ma pridelené meno
vyhovujuce jeho jednoznaénej autentifikacii. NBU nie je povinny kontrolovat zoznamy ochrannych
znaciek a sudnych rozhodnuti.

3.1.5 Preukazovanie vlastnictva sukromného kluca

VSetky ziadosti o vydanie certifikatov musia byt predlozené vo formate PKCS# 10 (definovany
v RFC 2314 ,PKCS #10: Certification Request Syntax”), podla ktorého je ziadost podpisana sukromnym
klu€om ziadatela.

3.1.6 Preukazovanie pravosti verejného kl'uéa

Ziadatel o vydanie certifikatu akreditovanej CA alebo uznanej zahraniénej CA na KCA predlozi
ako prilohu k ziadosti o vydanie certifikatu kryptograficki charakteristiku verejného kluca,
pre ktory pozaduje vydanie certifikatu.

Kryptografickd charakteristika verejného kfuCa priloZzena k Ziadosti o vydanie certifikatu musi byt
transponovana do Ccitatefného tvaru, vytlatend na papieri a podpisana Statutdrnym zastupcom
akreditovanej CA alebo uznanej zahrani¢nej CA.
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3.1.7 Proces inicialnej registracie a autentifikacia organizacii a jej
zastupcov

3.1.7.1 Inicialna registracia KCA

Inicidlna registracia KCA sa vykonava v procese formalneho zaloZzenia KCA pocas procedury
jej vytvorenia. Na jej autentifikdciu KCA v procese inicialnej registracie sluzi zakon ¢.215/2002 Z.z.
o elektronickom podpise a rozhodnutie riaditela sekcie informacnej bezpecénosti a elektronického podpisu
NBU o zriadeni KCA.

Inicialna registracia naslednika KCA sa vykonava v procese formalneho zriadenia naslednika KCA
pocas procedury jeho vytvorenia. Na autentifikaciu naslednika KCA v procese inicialnej registracie sluzi
zakon €. 215/2002 Z.z. o elektronickom podpise a rozhodnutie riaditela sekcie informacnej bezpecnosti
a elektronického podpisu NBU o zriadeni naslednika KCA.

3.1.7.2 Inicialna registracia akreditovanej CA

Inicialna registracia akreditovanej CA sa vykonava pri ukon¢eni procesu akreditacie certifikacnej autority.
Podkladom pre inicialnu registraciu akreditovanej CA su:

a) rozhodnutie NBU o udeleni akreditacie akreditovanej CA,

b) Ziadost o vydanie certifikdtu na KCA.

Ziadatel o vydanie prvého certifikatu pre akreditovanu CA predloZi:
a) preukaz totoznosti,

b) splnomocnenie o zastupovani akreditovanej CA.
3.1.7.3 Inicialna registracia uznanej zahrani¢nej CA

Inicialna registracia uznanej zahrani¢nej certifikacnej autority sa vykonava po uznani zahrani¢nej CA
v zmysle ustanoveni § 17 zakona &. 215/2002 Z.z. o elektronickom podpise. Podkladom pre inicialnu
registraciu zahrani¢nej CA su:

a) rozhodnutie NBU o uznani zahraniénej CA,

b) Ziadost o vydanie certifikdtu uznanej zahraniénej CA na KCA.

Ziadatel o vydanie prvého certifikatu pre zahraniéna CA predloZi:
a) preukaz totoznosti uznavany v SR,

b) splnomocnenie o zastupovani uznanej zahrani¢nej CA.

3.2 Vydanie nasledného certifikatu

Vydanie néasledného certifikatu podlieha rovnakému procesu ako inicialna registracia (vid bod 3.1
tychto CPS).
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3.3 Vydanie certifikatu po zruseni certifikatu

Vydanie certifikatu po zruSeni certifikatu podlieha rovnakému procesu ako inicialna registracia
(vid bod 3.1 tychto CPS).

3.4 Recertifikacia akreditovanych CA a uznanych zahraniénych CA

V pripade vymeny certifikadnych kli¢ov KCA podla bodu 4.10 tychto CPS NBU umozZni opatovné
prevydanie v8etkych platnych certifikatov akreditovanych CA a uznanych zahraniénych CA.

Recertifikacia akreditovanych CA auznanych zahraniénych CA podlieha rovnakému procesu
ako inicialna registracia (vid bod 3.1 tychto CPS).

3.5 Ziadost’ o zrusenie certifikatu

Ziadost o zru$enie certifikatov vydanych KCA je mozné podat na registratnom mieste registraénej
autority KCA alebo telefonicky.

3.5.1 Podanie ziadosti o zrusenie certifikatu na registracnom mieste

Na registranom mieste registracnej autority KCA je mozné podat ziadost o zruSenie certifikatu
pisomnou formou poc&as strankovych hodin registracnej autority (kontaktné informacie su uvedené v bode
1.7.4 tychto CPS).

Na registralhom mieste registratnej autority KCA musi Ziadatel o zruSenie certifikatu predlozit
nasledovné dokumenty:

a) vlastny preukaz totoznosti,
b) splnomocnenie akreditovanej CA alebo uznanej zahrani¢nej CA o zastupovani ziadatelom,
c) ziadost o zruSenie certifikatu uvedenu na nasledujucej internetovej stranke:

http://ep.nbusr.sk/kca/doc/ziadost o zrusenie cert.rtf

Dal$i postup spracovania Ziadosti o zruSenie certifikatu sa riadi ustanoveniami bodu 4.6 tychto CPS.

3.5.2 Podanie Ziadosti o zruSenie certifikatu telefonicky

Telefonicky je mozné podat Ziadost o zruenie certifikatu 24 hodin denne (kontaktné telefénne Cislo je
uvedené v bode 1.7.4 tychto CPS).

Ak Ziadost o zruSenie certifikatu akreditovanej CA alebo uznanej zahrani¢nej CA bude prebiehat
telefonicky na definovanej telefonnej linke NBU, Ziadatel musi okrem nahlasenia Ziadosti o zruSenie
certifikatu spravne odpovedat na vybrané kontrolné otézky operatora registraénej autority KCA. Zoznam
otazok a odpovedi obdrzi splnomocneny zastupca akreditovanej CA alebo uznanej zahrani¢nej CA
(drzitel certifikatu) pocCas registracie.

Na potvrdenie telefonickej ziadosti o zruSenie certifikatu je povinny Ziadatel zaslat faxom kopie
nasledovnych dokumentov:

a) vyplnenu ziadost o zru$enie certifikatu,

b) kopiu preukazu totoznosti ziadatela o zrusenie certifikatu.
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Na tento G&el je vyhradené kontaktné faxové &islo NBU uvedené v bode 1.7.4 tychto CPS.

Ak Ziadost o zruSenie certifikatu nie je mozné akceptovat (napriklad ak Ziadatel nespravne odpovedal
na kontrolné otazky alebo nebolo mozné spolahlivo overit totoznost Ziadatela), bude tato ziadost
zamietnuta.

V pripade zZe ziadost o zruSenie certifikatu bola zamietnuta, o zruSenie certifikatu bude méct opatovne
poziadat iba povereny zastupca akreditovanej CA alebo uznanej zahrani¢nej CA pri osobnej navsteve
na registranom mieste registracnej autority KCA.

ZruSenie certifikatu akreditovanej CA alebo uznanej zahrani¢nej CA bez zodpovedania kontrolnych
otazok je mozné iba osobne na registracnom mieste registracnej (bod 3.5.1 tychto CPS).

Dalsi postup spracovania ziadosti o zruSenie certifikatu sa riadi ustanoveniami bodu 4.6 tychto CPS.
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4. Prevadzkové postupy platné pre KCA

V tejto kapitole je popisany Zivotny cyklus certifikatu oznaCovany aj ako Certificate Management
LifeCycle (CMLC). Zivotny cyklus certifikatu pozostava z primarnych a sekundarnych stavov. Kazdy
vydany certifikat prechadza vSetkymi primarnymi stavmi, zatial ¢o sekundarne stavy st vynimocné.

ZruSenie certifikitu Ziadost o vydanie W
Expirdcia Generovanie
A
A 4
Pouzivanie certifikatu ‘ Vydanie certifikatu ‘

L Aktivacia v—j

Primarnymi stavmi su:
a) Zziadost o vydanie certifikatu,
b) generovanie certifikatu,
c) vydanie certifikatu,
d) aktivacia,
e) pouzivanie,
f)  expiracia,

g) archivacia.

Sekundarnym stavom je zruSenie certifikatu.

NBU vydava certifikaty pre akreditované CA a certifikaty pre uznané zahranicné CA s dobou platnosti,
ktoru uréuje NBU.

Akreditovana CA alebo uznana zahrani¢na CA, ktora poziada o vydanie certifikatu sa musi zu€astnit
inicialnej registracie. Nevyhnutnym predpokladom pre vydanie certifikatu pre akreditovanu CA je uspe$né

absolvovanie procesu akreditacie podla zakona ¢. 215/2002 Z.z. o elektronickom podpise. V pripade
zahrani¢nej CA je nevyhnutnym predpokladom pre vydanie certifikatu uznanie zahraniénej CA v zmysle
zakona €. 215/2002 Z.z. o elektronickom podpise.

Inicialna registracia prebieha na registrathom mieste registranej autority KCA a pokryva €innosti:
a) podanie formalnej zZiadosti o vydanie certifikatu,
b) overenie totoZnosti Ziadatefla,
c) skontrolovanie elektronickej Ziadosti o vydanie certifikatu vo formate PKCS#10,
d) odoslanie elektronickej Ziadosti o vydanie certifikatu do KCA,
e) generovanie a vydanie certifikatu,

f)  prevzatie a odovzdanie certifikatu ziadatelovi.

Pocas doby platnosti certifikatu méze drzitel certifikatu poziadat o zrusenie certifikatu.

Pred uplynutim platnosti certifikatu (expiraciou) drzitel' certifikatu poziada NBU o vydanie nasledného
certifikatu pre novy klucCovy par.
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4.1 Ziadost o vydanie certifikatu

4.1.1 Ziadost o vydanie certifikdtu KCA

Ziadost o vydanie certifikatu vlastného verejného kli¢a KCA podava pisomnou formou prevadzkovatel
KCA naregistratnom mieste registracnej autority KCA na zaklade zakona ¢&. 215/2002 Z.z.
o elektronickom podpise. S ohladom na charakter certifikatu a postup pri vydani certifikatu KCA nie je
potrebna elektronicka ziadost o vydanie certifikatu vo formate PKCS#10.

Pri procese vydania certifikatu KCA sa postupuje podla postupu uvedeného v bode 4.2.1 tychto CPS.

4.1.2 Ziadost o vydanie certifikdtu akreditovanej CA

Podaniu ziadosti o vydanie certifikatu pre akreditovani CA musi predchadzat UspeSné ukoncenie
procesu akreditacie certifikacnej autority v zmysle zakona ¢&. 215/2002 Z.z. o elektronickom podpise.

Ziadost o vydanie certifikatu akreditovanej CA méze podat’:
a) Statutarny zastupca akreditovanej CA osobne,

b) zastupca akreditovanej CA povereny Statutarnym zastupcom akreditovanej CA na zastupovanie
akreditovanej CA vo veci vydania certifikatu.

Osoba podavajuca Ziadost o certifikaciu realizuje nasledovné kroky:

a) vyplni alebo doruéi formalnu Ziadost' o vydanie certifikatu uvedenu na nasledujicej internetovej
stranke:

http://ep.nbusr.sk/kca/doc/ziadost o vydanie kval cert.rtf

b) ak nie je Statutarnym zastupcom akreditovanej CA, predlozi operatorovi registracnej autority
KCA notarsky overené poverenie na zastupovanie akreditovanej CA vo veci vydania certifikatu
podpisané Statutarnym zastupcom akreditovanej CA,

c) odovzda operatorovi registratnej autority KCA na zaznamovom médiu elektronicku ziadost
o vydanie certifikatu vo formate PKCS#10,

d) odovzda operatorovi registraénej autority KCA zaznam z generovania kfu¢ového materialu.

V nadvaznosti na predchadzajuce kroky operator registraénej autority KCA:
a) overi skutodnost &i CA, ktoru Ziadatel zastupuije, ziskala akreditaciu NBU,
b) overi totoZnost' Ziadatela a jeho poverenie od akreditovanej CA,

c) formalne a obsahovo skontroluje papierovu a elektronicku ziadost o vydanie certifikatu.

V pripade zamietnutia zZiadosti o vydanie certifikatu je:
a) ziadatel o zamietnuti vyrozumeny osobne na registratnom mieste registracnej autority KCA,

b) akreditovana CA je o zamietnuti vyrozumena pisomnou formou.

V pripade, Ze Ziadost o vydanie certifikatu je platna a boli splnené aj ostatné poziadavky na vydania
certifikatu, ¢innost’ pokracuje podfla postupu uvedeného v bode 4.2.2 tychto CPS.
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4.1.3 Ziadost o vydanie certifikdtu uznanej zahraniénej CA

Podaniu ziadosti o vydanie certifikatu uznanej zahrani¢nej CA musi predchadzat formalne uznanie
zahrani¢nej CA v zmysle zakona €. 215/2002 Z.z. o elektronickom podpise.

Ziadost o vydanie certifikatu uznanej zahrani¢nej CA méze podat:
a) Statutarny zastupca uznanej zahrani¢nej CA osobne,

b) zastupca uznanej zahrani¢nej CA povereny Statutarnym zastupcom na zastupovanie uznanej
zahrani¢nej CA vo veci vydania certifikatu.

Osoba podavajuca Ziadost o vydanie certifikatu uznanej zahrani¢nej CA realizuje nasledovné kroky:

a) vyplni alebo doruéi formalnu ziadost o vydanie certifikatu uvedenu na nasledujlcej internetovej
stranke:

http://ep.nbusr.sk/kca/doc/ziadost o vydanie cert.rtf

b) ak nie je Statutarnym zastupcom uznanej zahrani¢nej CA, predlozi operatorovi registracnej
autority KCA notarsky overené poverenie na zastupovanie uznanej zahrani¢nej CA vo veci
vydania certifikatu,

c) odovzda operatorovi registraCnej autority KCA na zaznamovom médiu elektronicku Ziadost
o vydanie certifikatu vo formate PKCS#10,

d) odovzda operatorovi registraénej autority KCA zaznam z generovania kfu€ového materialu.

V nadvaznosti na predchadzajuce kroky operator registraénej autority KCA:
a) overi skutodnost, & CA, ktoru Ziadatel zastupuje, bola uznana NBU,
b) overi totoznost Ziadatela a jeho poverenie od uznanej zahrani¢nej CA,

c) formalne a obsahovo skontroluje elektronicku a papierovu ziadost o vydanie certifikatu.

V pripade zamietnutia ziadosti o vydanie certifikatu je:
a) ziadatel o zamietnuti vyrozumeny osobne na registraénom mieste registracnej autority KCA,

b) zahrani¢na CA je o zamietnuti vyrozumena pisomnou formou.

K vyrozumeniu o odmietnuti Ziadosti o vydanie certifikatu je pripojené zdévodnenie odmietnutia.

V pripade, Ze Ziadost o vydanie certifikatu zahrani¢nej CA je platna a boli splnené aj ostatné poZiadavky
potrebné pre vydanie certifikatu, ¢innost' pokracuje podla postupu uvedeného v bode 4.2.3 tychto CPS.

4.2 Vydavanie certifikatov

4.2.1 Vydanie certifikatu KCA

Certifikat vlastného verejného kli¢a KCA je vydany podla postupu oznacovaného ako Certificate Signing
Event (CSE). V ramci tohto postupu sa pozaduje minimalne ucast nasledovnych oséb:

a) bezpecnostny spravca KCA,
b) interny auditor KCA,

c) jeden prislugnik alebo zamestnanec NBU.
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Svedkovia musia podpisat protokol, v ktorom potvrdzuju generovanie certifikatu a skutocnost,
ze certifikat zodpoveda Strukture definovanej v prislusnej dokumentacii KCA.

Po zadani certifikaCnych informacii do SW TWS aplikacie pouzivanej v KCA sa vygeneruje klu¢ovy par
KCA a self-signed certifikat KCA. Ulozenie a zalohovanie sukromného kluc¢a je vykonané v sulade
s internymi predpismi KCA. Po vydani certifikatu KCA ho NBU zverejneni prostrednictvom prostriedkov
uréenych na distribuciu certifikatov.

Vydanie certifikatu naslednika KCA prebieha rovnakym spésobom ako vydanie certifikatu KCA. V pripade
potreby mbézu byt vydané vzajomné krizové certifikaty pre pouzivany verejny klu¢ KCA a verejny kfu¢
naslednika KCA. Po vydani certifikatu naslednika KCA, pripadne krizovych certifikadtov KCA a naslednika
KCA, NBU zverejni certifikaty prostrednictvom prostriedkov uréenych na distriblciu  certifikatov.
Detailnejsi postup procesu je popisany v bode 4.10 tychto CPS.

4.2.2 Vydanie certifikatu akreditovanej CA

Po prijati Ziadosti o vydanie certifikatu akreditovanej CA a pri kladnom vysledku preverenia
poZzadovanych naleZitosti Ziadosti, jej spravnosti a spravnosti udajov obsiahnutych v tele Ziadosti, KCA:

a) vyda certifikat akreditovanej CA,

b) zverejni certifikat akreditovanej CA na prostriedkoch uréenych na distribuciu certifikatov.

4.2.3 Vydanie certifikatu uznanej zahrani¢nej CA

Po prijati Ziadosti o vydanie certifikatu uznanej zahrani¢nej CA a pri kladnom vysledku preverenia
pozadovanych nalezitosti ziadosti, jej spravnosti a spravnosti udajov obsiahnutych v tele ziadosti, KCA:

a) vyda certifikat uznanej zahrani¢nej CA,

b) zverejni certifikat uznanej zahrani¢nej CA prostrednictvom prostriedkov uréenych na distribuciu
certifikatov.

4.3 Odovzdanie certifikatu ziadatel'ovi

Po vydani certifikatu akreditovanej CA alebo uznanej zahrani¢nej CA registratny operator KCA
zabezpeci odovzdanie certifikatu ziadatelovi.

Certifikat akreditovanej CA alebo certifikat uznanej zahrani¢nej CA je odovzdany jej poverenému
zastupcovi osobne na registracnom mieste registracnej autority KCA.

Certifikaty vydané KCA su tieZ dostupné prostrednictvom adresarovych sluzieb NBU (vid bod 2.6.2
tychto CPS). Podporované formaty distribuovanych certifikatov su: DER, Base64 a PKCS#7.

4.4 Prevzatie certifikatu

Ziadatel je povinny prevziat vydany certifikat. Ak ho prevziat odmietne, musi poZiadat o jeho zrusenie
v stlade s ustanoveniami tychto CPS a ustanoveniami CP. Pri prevzati certifikatu podpisuje ziadatel
preberaci protokol o prevzati certifikatu drzitelom.
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Prevzatim certifikatu ziadatel:

a)
b)

c)

potvrdzuje a zarucuje, Ze uvedené informacie v certifikate su platné,

potvrdzuje, Ze Ziadny neopravneny subjekt nevlastni alebo nema pristup k prislusnému
sukromnému kluc¢u z klu€ového paru, na ktorého verejny klu¢ bol vydany preberany certifikat,

potvrdzuje, Ze sU mu zname a akceptuje prava a povinnosti drzitela certifikatu ustanovené
v tomto CPS a v CP pre prislusny typ certifikatu.

4.5 Pouzivanie certifikatov

Certifikat sa smie pouzivat len na ucely, na ktoré je vydany. PodrobnejSie informacie a pravidla tykajuce
sa pouzitelnosti certifikatov vydanych KCA su uvedené v bode 1.5 tychto CPS a v CP.

4.6 ZrusSenie certifikatu

Bezodkladné overenie a spracovanie poZiadavky na zruSenie certifikatu je kfuCové pre zachovanie
integrity v ramci hierarchie KCA.

4.6.1

Opravnené dévody na zrusenie certifikatu

Na zruSenie certifikatu existuje opravneny dévod ak:

a)
b)
c)

d)
e)
f)
)

h)
i)

4.6.2

sukromny kPu¢ patriaci k verejnému kfu€u uvedenému v certifikate bol ukradnuty, strateny,
pozmeneny alebo inak kompromitovany,

v pripade Umyselného zneuzitia kfi€ov a certifikatov  autorizovanou osobou
alebo neautorizovanou osobou,

v pripade zavazného porusenia prevadzkovych poziadaviek identifikovanych v prislusnych
zmluvach alebo v prisluSnom CP alebo v tomto CPS,

certifikat bol vydany na zaklade nepravdivych udajov,
subjekt, ktorému bol certifikat vydany, ukoncil svoju €innost,
opravneny subjekt alebo osoba (vid bod 4.6.2 tychto CPS) poziada o zruSenie certifikatu,

v pripade zmeny identifikacnych (dajov alebo atribatov v certifikate pred uplynutim doby
platnosti certifikatu,

zruSenie certifikatu nariadil sud,
bol zrudeny certifikat KCA.

Kto méze pozZiadat’ o zruSenie certifikatu

O zru$enie certifikdtu mdze poziadat’

a) drzitel certifikadtu alebo jeho splnomocneny zastupca,
b) autorizovany zastupca KCA,
c) tretia strana v sulade s platnymi pravnymi predpismi SR (napr. sud).
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4.6.3 Postup pre spracovanie Ziadosti o zrusSenie certifikatu
akreditovanej CA alebo uznanej zahrani¢nej CA

Proces zruSenia certifikatu je iniciovany prijatim vyplnenej zZiadosti o zruSenie certifikatu uvedenej
na nasledujucej internetovej stranke:

http://ep.nbusr.sk/kca/doc/ziadost o zrusenie cert.rtf

Viac informécii o spésobe podavania ziadosti o zruSenie certifikatu je uvedené v bode 3.5 tychto CPS.

Po prijati Ziadosti budu realizované nasledovné kroky:
a) prevzatie a zaevidovanie Ziadosti o zruSenie certifikdtu podanu pisomne alebo telefonicky,
b) formalna kontrola spravnosti prijatej ziadosti o zruSenie certifikatu,
c) kontrola opravnenia pozadovat zruSenie certifikatu v zmysle bodu 4.6.2 tychto CPS,

d) preverenie autenticity osoby podavajucej ziadost o zruSenie certifikatu ajej opravneni
na podanie ziadosti (preverenie musi prebehnut podla vopred definovanej procedury
s kontrolovatelnymi vysledkami),

e) posudenie ziadosti o zruSenie certifikatu (akceptovanie — neakceptovanie),
f)  po akceptovani ziadosti o zruSenie certifikatu realizacia zruenia certifikatu,

g) zverejiiovanie zruSeného certifikatu v zozname CRL.

4.6.4 Casovy interval na zrusenie certifikdtu

ZruSenie certifikatu vydaného KCA sa v pripade akceptovanej ziadosti o zruSenie certifikatu uskutocni
do 24 hodin.

4.7 Sluzby na overenie stavu certifikatu

Na overenie stavu certifikatov KCA poskytuje sluzbu zverejfiovania zoznamov CRL.

4.7.1 Zoznam zrusenych certifikatov
4.71.1 Zverejnovanie zoznamov zrusenych certifikatov

Pristupové adresy a komunikaéné protokoly pre zverejhovanie zoznamov CRL vydanych KCA su
popisané v bode 2.6.3 tychto CPS.

4.7.1.2 Periodicita zverejnovania zoznamu zrusenych certifikatov

Zoznamy CRL sa vytvaraju a zverejiiuju s peribdou maximalne 24 hodin a zéroven tak, aby od prijatia
Ziadosti o zrusenie certifikatu do zverejnenia prvého zoznamu zrusenych certifikatov, ktory obsahuje
jeho sériové Cislo, neuplynulo viac ako 24 hodin (v zmysle § 6 vyhlasky NBU €. 131/2009 Z.z.).
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4.7.1.3 Odporucanie na sledovanie zoznamu zrusenych certifikatov

Pouzivatelia certifikatov musia overovat certifikaty voci aktualne platnému CRL vydaného KCA, pokial je
tento dostupny. Odporuca sa kontrola platnosti certifikatu pri kazdej transakcii. V pripade, ze CRL je
doc¢asne nedostupny, pouzivatelia musia odmietnut pouzitie certifikatu alebo sa zodpovedne rozhodnut
prijat riziko pouzivania certifikatu, ktorého platnost’ nie je garantovana tymto CPS.

4.7.2 OCSP

On-line overovanie stavu certifikatov vydanych KCA prostrednictvom protokolu OCSP nie je
implementované.

4.7.3 Iné moznosti informovania o zruseni certifikatu KCA

Informacie o zruseni certifikatu vlastného verejného klu¢a KCA budu zverejnené na internetovej adrese
http://ep.nbusr.sk/kca/crl.html a v dennej tlaci.

4.8 Prevadzkové procedury

Tento bod dokumentu popisuje spdsob vedenia, uchovavania, spracovania, udrZiavania
a zabezpecovania prevadzkovych zaznamov KCA, ktoré sa vyhodnocuju v procese auditu bezpecnosti.

V stlade s § 9 ods. 7 pism. f) vyhlasky NBU &. 133/2009 Z.z. ma KCA vypracovany a do prevadzky
uvedeny systém priebezného dokumentovania vSetkych kfu€ovych aktivit.

4.8.1 Vedenie prevadzkovych zaznamov

Pre kontrolu €innosti KCA sa vedu prevadzkové zaznamy, ktoré zaznamenavaju poziadavky na ¢innost
KCA, zachytavaju postupy vykonavania prevadzkovych procedur KCA a uchovavaju zaznamy o ¢innosti
jednotlivych komponentov KCA.

Prevadzkové zaznamy a dokumenty su uchovavané v papierovej alebo elektronickej forme.

Prevadzkové zaznamy vedené v elektronickej forme musia byt zalohované tak, aby nemohlo dbjst
k ich poruSeniu alebo strate.

4.8.2 Typy uchovavanych prevadzkovych zaznamov
Ako prevadzkové zaznamy sa v prevadzke KCA uchovavaju:
a) poziadavky na generovanie klu¢ov KCA s pripojenym vysledkom o generovani kluc¢ov,
b) Ziadosti o vydanie certifikatov spolu s vysledkom preverenia ziadosti,
C) zaznamy o vydani certifikatov,
d) zaznamy o odovzdani certifikatov,
e) ziadosti o zruSenie certifikatov spolu s vysledkom preverenia ziadosti,
f)  zaznamy o zruSeni certifikatov,
g) zaznamy o vydavani a zverejiovani zoznamu CRL,

h) zaznamy o manipulacii so sukromnym klut¢om KCA,
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i)  zaznamy zmien konfiguracii a instalacie systémov a aplikacii KCA,
j)  systémové a aplikacné logy komponentov KCA,
k) hlasenia vyskytu pripadnych prevadzkovych a bezpe€nostnych incidentov,

[)  protokoly o rieSeni ohlasenych bezpeénostnych incidentov.

4.8.3 Frekvencia spracovania a auditu prevadzkovych zaznamov

Prevadzkové zaznamy KCA sa spracovavaju v pravidelnych tyzdennych, mesacnych a roénych
intervaloch. Na vyhodnocovanie prevadzkovych zaznamov KCA je vypracovany systém pravidelného
ako aj nahodného auditu v sulade s internymi predpismi KCA.

4.8.4 Doba uchovavania zaznamov

Zaznamy priebezného dokumentovania kfucovych aktivit KCA si uchovavané minimalne tri roky v zmysle
§ 9 ods. 7 pism. g) vyhlasky NBU &. 133/2009 Z.z. Ostatné prevadzkové zaznamy sa uchovavaju
ako aktivne zaznamy po dobu jedného roku od ich vzniku. Po uplynuti definovanej doby aktivneho zivota
su zaznamy preradené do archivu. Podrobnosti o vedeni archivu su uvedené v bode 4.9 tychto CPS.

4.8.5 Ochrana prevadzkovych zaznamov

Prevadzkové zaznamy vedené v elektronickej forme su zalohované tak, aby nemohlo dbjst
k ich poruseniu alebo strate. Integrita prevadzkovych zaznamov je zabezpelena prostrednictvom
elektronického podpisu zadznamov pouzitim klu¢ového péru a certifikdtu generovaného S3pecialne
pre tento ucCel. Vlastnikom sukromného klu¢a pouzivaného pre podpisovanie auditnych zaznamov je
bezpecnostny spravca KCA.

Prevadzkové zdznamy vedené listinnou formou su spravované v reZime, ktory zabezpeci, aby nemohlo
ddjst k ich porudeniu, znehodnoteniu alebo strate.

4.8.6 Zalohovanie prevadzkovych zaznamov

NBU zabezpeduje zalohovanie prevadzkovych zaznamov v sulade s internymi predpismi KCA a platnymi
pravnymi predpismi SR.

4.8.7 System zberu  prevadzkovych zaznamov vedenych
v elektronickej forme

Systém zberu elektronickych prevadzkovych zaznamov je kombinaciou automatickych d&innosti
vykonavanych operaénymi systémami, aplikaciami komponentov KCA a manudlnych cinnosti
vykonavanych personalom prevadzky.

Proces zberu elektronickych prevadzkovych zaznamov je aktivovany pri Starte systémov KCA a uzavrie
sa len pri vypnuti celého informaéného systému KCA.

V pripade prerusenia c&innosti automatizovaného systému zberu prevadzkovych zaznamov budu
vykonané prislusné kroky na obnovu jeho €innosti alebo budu vyuzité nahradné moznosti, ktoré boli
vopred schvalené ako nahradné rieSenie.
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4.9 Archivacia zaznamov

4.9.1 Typy archivovanych udalosti

Archivhe zaznamy KCA su uchovavané vrozsahu dostato€nom na zarulenie platnosti podpisu
a spravnej funkénosti infrastruktiry manazmentu certifikatov. Minimalne musia byt archivované
nasledovné informacie:

a) prevadzkové zaznamy podla bodu 4.8.2 tychto CPS,
b) certifikaty vydané KCA,

c) zoznamy CRL,

d) oficialna koreSpondencia,

e) dokumentacia programového vybavenia KCA,

f)  bezpelnostna dokumentacia KCA,

g) inStalatné média a popisy konfiguracnych suborov programového vybavenia KCA.

Kazdy archivny zdznam je opatreny asovym udajom jeho vytvorenia.

4.9.2 Doba uchovavania archivu

Doba uchovavania archivovanych udajov je v zmysle § 18 zakona &. 215/2002 Z.z. stanovena najmenej
na 10 rokov.

4.9.3 Ochrana archivu

Archivne zdznamy su chranené kombinaciou fyzickej bezpecnosti, kryptografickej ochrany a rezimovych
opatreni. Archivaéné média su chranené pred vplyvmi prostredia ako je teplota, vlhkost a magnetizmus.

4.9.4 Procedury zalohovania archivu

Procedury zalohovania archivu su navrhnuté tak, aby zaistovali kompletné obnovenie sluzieb.
Podrobnosti su Specifikované v bezpecnostnych a prevadzkovych smerniciach KCA.

4.9.5 Casové udaje zdznamov

Kazdy archivny zdznam je opatreny ¢asovym udajom jeho vytvorenia.

4.9.6 Systém archivacie

Archivacia je vykonavana osobami obsluzného personalu KCA, ktoré fiou boli poverené. Zoznam
poverenych osOb a detailné popisy procedur archivacie su su€astou internych predpisov KCA.
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4.10 Vymena klucéov

4.10.1 Vymena kl'ucov KCA

Vymena klu€ov KCA sa realizuje ako Uplnd vymena klu€ov pozostavajuca z generovania noveho
klu€ového paru naslednika KCA a vydania self-signed certifikatu naslednika KCA. Na zabezpecenie
kontinuity overovania vydanych certifikatov je mozné realizovat krizovu certifikaciu nového kluca
s jeho predchodcom (pokial predchodca nebol kompromitovany) v zmysle pravidiel stanovenych
v RFC 4210 ,Internet X.509 Public Key Infrastructure: Certificate Management Protocols*.

Proces vymeny klu¢ov KCA pozostava z nasledovnych krokov:

1) Vydanie certifikatu naslednika KCA

a) NBU oznami planovani vymenu klugov KCA vSetkym akreditovanym CA, uznanym
zahranicnym CA a verejnosti prostrednictvom internetovej stranky http://ep.nbusr.sk/kca
najmenej dva mesiace vopred,

b) NBU vyda certifikat naslednika KCA v sulade s platnymi pravnymi predpismi SR,

c) NBU vyzve splnomocnenych zastupcov akreditovanych CA auznanych zahraniénych CA
na recertifikaciu (vid bod 3.4 tychto CPS) alebo na vydanie nasledného certifikatu (vid bod 3.4
tychto CPS),

d) certifikaty naslednika KCA budu vydané v zmysle platnej mennej konvencie (vid bod 3.1.1.1
tychto CPS),

e) certifikat naslednika KCA budu zverejnené prostrednictvom adresarovych sluzieb NBU
(vid bod 2.6.2 tychto CPS),

f) od okamihu spustenia naslednika KCA do produkénej prevadzky az po ukoncenie ¢inosti
povodnej KCA buda subezne poskytovat certifikaCné sluzby KCA a naslednik KCA
v nasledujucom rozsahu:

- KCA bude zabezpeCovat certifikalné sluzby zruSovania certifikatov, vydavania
a zverejiovania zoznamov CRL,

- naslednik KCA bude poskytovat certifikacné sluzby vydavania a zverejhovania certifikatov
podla bodu 1.5 tychto CPS, sluzby zruSovania certifikatov a sluzby vydavania
a zverejnovania zoznamov CRL.

2) Recertifikacia platnych certifikatov akreditovanych CA a uznanych zahraniénych CA naslednikom
KCA alebo vydanie naslednych certifikatov akreditovanych CA a uznanych zahraniénych CA
naslednikom KCA

Rozhodnutie o recertifikacii (bod 3.4 tychto CPS) alebo ovydani nasledného certifikatu
(bod 3.2 tychto CPS) uskutoéni akreditovana CA alebo uznana zahrani€nd CA na zaklade
pozZiadaviek platnych pravnych predpisov SR. V pripade, Ze neexistuje legislativha poZiadavka
na pouZitie jedného z uvedenych spésobov, rozhodne podla svojich mozZnosti, zamerov a potrieb
akreditovana CA alebo uznana zahrani¢na ACA.

V pripade recertifikacie platnych certifikatov akreditovanych CA a uznanych zahrani¢nych CA platia
nasledovné pravidla:

a) naslednik KCA vyda certifikat akreditovanej CA alebo uznanej zahrani¢nej CA na verejny klUc¢,
na ktory vydala certifikat KCA,

b) certifikat recertifikovaného verejného kl'i¢a vydany KCA musi byt v Case recertifikacie platny,
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c) certifikdt akreditovanej CA alebo uznanej zahraniCnej CA vydany procesom recertifikacie
naslednikom KCA musi mat rovnaké rozliSovacie meno a verejny kIUu¢ ako pdvodny platny
certifikat vydany KCA,

d) po recertifikacii certifikatu akreditovanej CA alebo uznanej zahrani¢nej CA naslednikom KCA,
NBU zabezpeCi zverejnenie certifikatu vydaného naslednikom KCA prostrednictvom
adresarovych sluzieb KCA (vid bod 2.6.5 tychto CPS).

V pripade vydania naslednych certifikatov akreditovanych CA a uznanych zahrani¢nych CA
naslednikom KCA platia nasledovné pravidla:

a) naslednik KCA vydé certifikat akreditovanej CA alebo uznanej zahrani¢nej CA na novy verejny
krag,

b) vydanie nasledného certifikatu akreditovanej CA alebo uznanej zahrani€nej CA naslednikom
KCA sa uskuto¢ni podla pravidiel popisanych v bode 3.2 tychto CPS,

c) menna konvencia naslednych certifikatov akreditovanych CA a uznanych zahraniénych CA je
popisana v bode 3.1.1.2 tychto CPS,

d) po vydani nasledného certifikatu akreditovanej CA alebo uznanej zahranic¢nej CA naslednikom
KCA, NBU zabezpeci zverejnenie novych vydanych certifikatov prostrednictvom adresarovych
sluzieb (vid bod 2.6.5 tychto CPS).

Prevadzkové a bezpe&nostné procedury vymeny kfu€ov KCA su navrhnuté tak, aby minimalizovali rizika
pri tejto operacii a zabezpeCovali minimalizaciu preruSenia poskytovania certifikanych sluzieb KCA.
Vymena klu€ov musi byt planovana (mimo rieSenia havarijnych situécii). PoZiadavka na vymenu klu€ov
musi byt rieSena formalnou ziadostou o vydanie certifikatu v sulade s bodom 4.1 tychto CPS.

4.10.2 Zmena certifikacnych kl'uéov ACA

Zmena kluc¢ov akreditovanej CA sa riadi podla ustanoveni CPS prislusnej akreditovanej CA.

4.10.3 Zmena certifikacnych kl'uéov uznanej zahranicnej CA

Zmena certifikaénych klu€ov uznanej zahraniénej CA sa riadi podla ustanoveni CPS prisluSnej uznanej
zahrani¢nej CA.

4.11 Ukoncenie ¢innosti

KCA je ustanovena na zaklade zakona &. 215/2002 Z.z. o elektronickom podpise. Cinnost KCA méze byt
ukoncena iba zmenou alebo zrusenim tohto zakona, pripadne inou legislativhou Upravou. Predpoklada
sa, Ze legislativna uprava, ktora ukonéi €innost KCA stanovi aj spésob ukoné&enia jej €innosti.

4.12 Interny audit bezpecnosti

Interny audit bezpecnosti realizuje interny auditor KCA na zaklade schvaleného planu internych auditov
KCA. Rozsah interného auditu bezpecnosti sa riadi internymi predpismi KCA.

Vysledky interného auditu bezpecnosti su predkladané formou spravy z interného auditu.
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5. Fyzické, proceduralne a personalne bezpecnostné
opatrenia platné pre KCA

5.1 Opatrenia na fyzicka bezpecnost’

Fyzicka bezpecCnost KCA je rieSena v zmysle ustanoveni vyhlasky NBU &. 336/2004 Z.z. o fyzickej
bezpecnosti a objektovej bezpecnosti v zneni vyhlasky NBU &. 315/2006 Z.z. (dalej len ,vyhlaska NBU
€. 336/2004 Z.z.%).

5.1.1 Lokalizacia a konstrukcia prevadzkovych priestorov

VSetky systémy a zariadenia KCA (hardvér, softvér, sietové komponenty) si umiestnené v bezpeénych
priestoroch chranenych pred neautorizovanym pristupom nepovolanych oséb, pred Zivelnymi pohromami
a havariami v inzinierskych sietach.

5.1.2 Fyzicky pristup

Bezped&nostné opatrenia na fyzicki a objektovi bezpednost spifiaju poziadavky vyhlasky NBU
€. 336/2004 Z.z. Pristup do priestorov KCA je riadeny prisnou bezpec¢nostnou politikou a pravidelne
auditovanymi procedurami. NBU ma pripravené spdsoby a postupy na ochranu svojich poé&itacovych
systémov, udajov a archivov proti neopravnenej manipulacii, kradezi a prezradeniu.

5.1.3 Napajanie a vzduchotechnika

Komponenty systému KCA su chranené neprerusitelnymi zdrojmi elektrického napajania. Priestory,
v ktorych sa nachadza systém KCA, su vybavené klimatizaciou.

5.1.4 Rozvody vody a kanalizacie

Priestory KCA su chranené proti nebezpecenstvu pdsobenia vody.

5.1.5 ProtipoZiarne opatrenia

NBU prevadzkuje dymové a poziarne detektory na ochranu priestorov NBUCA.

5.1.6 Uchovavanie médii
NBU uskladiiuje vSetky média KCA ako pasky a dokumenty v bezpeénom prostredi.

Média su uchovavané tak, aby boli chranené pred posSkodenim (voda, ohen, elektromagnetické
poskodenie). Média obsahujuce zaznamy pre audit, archivnhe alebo zalohované informacie su
uchovavané v priestoroch, ktoré nie su fyzicky spojené s prevadzkovymi priestormi KCA v sulade
s prislusnymi internymi predpismi KCA a pravnymi predpismi SR.
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5.1.7 Odpadové hospodarstvo

Nosice informacii obsahujuce udaje KCA, su likvidovaneé v zmysle postupov stanovenych zavaznymi
internymi predpismi NBU.

5.1.8 Havarijny plan

Vynimocéné stavy KCA su rieSené v sulade s havarijnym planom KCA, vypracovanym na rieSenie
havarijnych situacii s ciefom aktivne predchadzat havarijnym situaciam a minimalizovat preruSenie
poskytovania certifikacnych sluzieb KCA, rovnako ako minimalizovat ostatné Skody vniknuté pripadnou
havarijnou situaciou.

KCA vedie podrobnu dokumentéciu zahrfiujucu:

a) procedury na obnovu ¢&innosti v pripade poruchy technickych prostriedkov, programového
vybavenia alebo udajov,

b) procedury obnovy pre pripad, ze certifikat KCA je zruSeny,

c) procedury obnovy pre pripad kompromitacie sukromného kfu¢a KCA,

d) proceduiry pre prevadzku a obnovu prevadzky v pripade prirodnej katastrofy,
e) plany zalohovania, archivacie a uchovavania médii,

f)  zoznam konfiguracénych parametrov komponentov KCA.

Uvedena dokumentacia je su¢astou bezpecnostnych smernic.

Prevadzkovatel KCA poskytuje Skolenia o procedurach v pripade havarie pre obsluzny personal
a minimalne raz ro¢ne testuje havarijny plan.

5.1.9 Zalozné prevadzkoveé priestory

Okrem primarnych prevadzkovych priestorov KCA disponuje zdaloznymi prevadzkovymi priestormi
uréenymi na dislokaciu zaloznej technolégie KCA a pravidelné ukladanie zaloznych kopii a archivnych
dat.

5.2 Proceduralne opatrenia

Cinnosti vykonavané v prevadzke KCA su popisané formou definicie prevadzkovych postupov
a procedur. Prevadzkové postupy obsahuju definiciu nadvaznosti jednotlivych procedur, ktoré sa krokmi
konkrétneho postupu. Prevadzkové procedury su Specifikaciou zakladnych cinnosti pri obsluhe
komponentov KCA. Specifikacia prevadzkovej procedury obsahuje popis &innosti pri obsluhe, pravidla
na bezpecnu realizaciu €innosti a identifikaciu roly, ktora smie dané Cinnosti vykonavat.

Na zabezpecenie €innosti boli pre jednotlivych pracovnikov prevadzky definované roly. Definicia roly
pokryva: rozsah <¢&innosti ktoré mézZe pracovnik vykonavat, rozsah zodpovednosti pracovnika
za vykonavané cinnosti, pocet o0séb potrebnych na vykonavanie pridelenych C¢&innosti, pravidla
na obmedzenie fyzického pristupu do priestorov NBUCA, spdsob autentizacie pracovnika pri vykonavani
¢innosti, poZiadavky na znalosti a skusenosti a zlu€itelnost’ prislusnej roly s dal8imi rolami.

Pre prevadzkovanie KCA su definované nasledujuce zakladné roly:
a) bezpecnostny spravca,
b) interny auditor,

c) administrator PKI (operator CA),
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d) operator HSM modulu,
e) technicky administrator,

f)  registracny operator.

Spbsob a bezpecnost vykonavania prevadzkovych procedur su kontrolované auditom bezpecnosti.

5.2.1 Bezpecnostny spravca

Hlavnou ulohou bezpeénostného spravcu KCA je pridelovanie roli a pristupovych prav v systéme KCA,
odsuhlasovanie zmien v konfiguracii komponentov, vypracovavanie vrcholovych dokumentov (CP, CPS),
atd.

5.2.2 Interny auditor

Interny auditor predstavuje nezavisly spésob kontrolovania spravy KCA. Rola interného auditora nie je
zlu€itelna s rolami, ktoré sa podielaju na sprave a obsluhe komponentov.

5.2.3 Administrator PKI (CA operator)

Zodpovednosti CA operator spocivaju v administracii (instalacia, zmeny v konfiguracii) KCA. Operator CA
generuje vSetky typy certifikatov vydavanych KCA (bod 1.5 tychto CPS). Zabezpecuje zruSovanie
certifikatov vydanych KCA. VSetkych operacii, ktoré PKI administrator vykonava sa musi zucastnit
minimalne dalSia osoba (pravidlo Styroch oc¢i).

5.2.4 Operator HSM modulov

Cinnosti spojené so spravou HSM modulov vykonavaju jeden alebo dvaja operéatori. Poget operatorov,
ktori su potrebni na vykonanie prislusnej Cinnosti zavisi od typu a urovne bezpeénosti danej Cinnosti.

5.2.5 Technicky administrator

Hlavnou ulohou technickych administratorov je spravovanie komponentov tvoriacich technologicku
architekturu KCA. Medzi technickych administratorov patria systémovi, databazovi, sietovi, web, LDAP
a backup administratori.

5.2.6 Registracny operator

Operator, ktory zabezpecuje registratné procesy k vydaniu a zrusovaniu certifikatov vydanych KCA.

5.2.7 Pocet os6b potrebnych na konkrétnu ulohu

Pri zabezpelovani bezpeénostne kritickych ¢&innosti (vydavanie a zruSovanie certifikdtov, zaloha
a obnova HSM modulu, zalohovanie aobnova databazy) sa musia zuc€astnit minimalne dve osoby
(pravidlo Styroch oci).
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5.3 Personalne bezpeénostné opatrenia

Kazdy prislusnik NBU, ktory je st&astou obsluzného personalu KCA ma vo svojej pracovnej naplni
pridelenu jednu alebo viacero roli. Roly pracovnikov su jednoznaéne definované internymi predpismi
KCA. Kazdy pracovnik je preukazatelne pouceny o svojich povinnostiach, bezpe¢nostnych a pracovnych
postupoch pozadovanych pri plneni uloh vyplyvajucich z jeho roly. Rotacia pracovnikov v jednotlivych
rolach sa riadi internymi predpismi KCA.

Osoby zabezpedujuce Cinnosti v ramci prevadzky KCA su pravidelne preSkolované z tém Specifickych
pre prevadzku KCA. Témy Skoleni zahriuja obsluhu technického a programového vybavenia
informacného systému KCA, bezpec&nostné predpisy KCA a prevadzkové predpisy KCA. Rozsah Skoleni
jednotlivych osbb zabezpec&ujucich prevadzku je definovany povahou roli, ktoré su im pridelené.

5.3.1 Preverovanie os6b

Osoby zabezpe&ujuce &innosti v ramci prevadzky KCA sU preverované v zmysle vyhlasky NBU
€. 331/2004 Z.z. o personalnej bezpec€nosti a o skuske bezpe&nostného zamestnanca.

5.3.2 Personalna bezpecnost pri zmluvne zabezpecovanych
¢innostiach

Kazdy pracovnik zabezpedujuci zmluvné ¢&innosti musi byt preukazatefne pouceny o svojich
povinnostiach, bezpe¢nostnych a pracovnych postupoch pozadovanych pri plneni uloh vyplyvajucich
z jeho roly.

5.3.3 Sankcie za neopravnené cinnosti

Udelovanie sankcii za neopravnené ¢&innosti s a riadi vnatornym poriadkom NBU a platnymi pravnymi
predpismi SR.

5.3.4 Dokumentacia poskytovana obsluznému personalu KCA

Na definovanie povinnosti a proceddr pre kazdu rolu je poskytnuta prislusnikom NBU vykonavajucim
tuto rolu dokumentacia v potrebnom rozsahu.

Obsluzny personal KCA je povinny pouZivat dokumenty, ktoré im boli poskytnuté len na ucely, na ktoré
su urCené. Kazda osoba zabezpecujuca prevadzku KCA je oboznamena s politikou ochrany osobnych
udajov a dat v ramci KCA.
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6. Technickeé bezpecnostné opatrenia platné pre KCA

Technické bezpeCnostné opatrenia zahrnuju opatrenia na ochranu kfu€ového materialu a aktivacnych
udajov, pocitaCové bezpecnostné opatrenia (riadenie pristupu, audit, testovanie), bezpe&nostné opatrenia
na vyvoj a riadenie bezpecénosti, sietové bezpecnostné opatrenia a opatrenia pre kryptografické moduly
hardvérovej ochrany kluca (dalej len ,HSM*).

6.1 Pravidla pre generovanie kl'u€ov

6.1.1 Korenova certifikacna autorita
6.1.1.1 Generovanie parovych dat

Generovanie parovych dat KCA sa vykonava prostriedkami HSM modulu v sulade s podpisovymi
schémami definovanymi vyhlaskou Narodného bezpecénostného uradu €. 135/2009 Z.z. o formate
a spbsobe vyhotovenia zarueného elektronického podpisu, spbsobe zverejfiovania verejného kluca
uradu, podmienkach platnosti pre zaru€eny elektronicky podpis, postupe pri overovani a podmienkach
overovania zarueného elektronického podpisu, formate Casovej peciatky a spdsobe jej vyhotovenia,
poziadavkach na zdroj ¢asovych Udajov a poziadavkach na vedenie dokumentacie ¢asovych peciatok
(o vyhotoveni a overovani elektronického podpisu a asovej pediatky), dalej len ,vyhlaska NBU
€. 135/2009 Z.z.".

HSM modul KCA vyhovuje bezpe&nostnym poziadavkam podfa FIPS-140-2 BezpecCnostné poziadavky
na kryptografické moduly na urovni 3 (dalej len ,FIPS-140-2 droveri 3°).

KCA podporuje asymetricky algoritmus RSA s parametrami podfa prilohy €. 1 vyhlasky
NBU ¢&. 135/2009 Z.z a haSovaciu funkciu sha256.

6.1.1.2 Dorucenie sukromného kl'ic¢a drzitelovi certifikatu

KCA negeneruje klucové pary akreditovanych CA a uznanych zahrani¢nych CA, preto nezabezpecuje
dorucenie sukromného kluca.

6.1.1.3 Dorucenie verejného kl'i€éa KCA pouzivatelom

Verejny klu¢ KCA obsiahnuty v certifikate, ako aj vSetky certifikaty vydané KCA pre akreditované CA
a uznané zahraniéné CA, su zverejnené prostrednictvom adresarovych sluzieb NBU. Okrem toho su,
vzmysle § 12 ods. 2 vyhlasky NBU &. 135/2009 Z.z., certifikaty KCA a jej naslednikov zverejiiované
v tlagi. DetailnejSie informéacie o spOsobe zverejfiovania informacii KCA sa nachadzaju v bode 2.6.2
tychto CPS.

6.1.1.4 Dizka klucov

Vsetky kluge generované KCA NBU maju dizku najmenej 2048 bitov. V ramci KCA je pouzity asymetricky
algoritmus RSA.
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6.1.1.5 Parametre verejného klu€a
Zakon €. 215/2002 Z.z. nestanovuje poziadavky na dalSie Specifické parametre verejnych kltucov.
6.1.1.6 Kontrola kvality parametrov

NBU zabezpesi kontrolu nasledovnych parametrov klG¢ového paru KCA, resp. naslednika KCA:
a) algoritmus pouzity na generovanie klucov,
b) dizku kltucov,
c) jedineénost verejného kluga v zmysle § 4 pism. d) vyhlasky NBU ¢&. 131/2009 Z.z.

V pripade, Ze klugovy par nespiiia pozadované parametre, nie je mozné vydat certifikat prisluchajuci
k prislusnému kli€ovému paru. NBU musi zabezpeclit zopakovanie procesu vydavania certifikatu
od zadiatku.

6.1.1.7 Generovanie kfucov

VSetky kfuCe KCA su generované v HSM module, ktory vyhovuje bezpeénostnym poZiadavkam
podla FIPS-140-2 Uroven 3.

6.1.1.8 Pouzitel'nost’ kfucov (X.509 v3 Key Usage)

Certifikaty KCA a jej naslednikov su generované s pouzitelnostou kficov nastavenou na keyCertSign
a cRLSign. Certifikat KCA a certifikat naslednika KCA vydava NBU na ucely vydavania certifikatov
(bod 4.2 tychto CPS) a vydavania zoznamu CRL (bod 4.7.1 tychto CPS).

6.1.2 Akreditované CA a uznané zahranicné CA
6.1.2.1 Generovanie kfucov

NBU neposkytuje sluzbu generovania klti¢ového paru pre akreditované CA na svojich zariadeniach.

KlaCovy par (sukromny a verejny) kIG¢ akreditovanej CA alebo uznanej zahraninej CA urceny
na vydavanie certifikatov sa generuje na prostriedkoch akreditovanej alebo zahrani¢nej CA pri zaisteni
pozadovanej bezpe€nosti generovania.

Zodpovednost za zaistenie bezpeénosti a kvality generovania klu¢ového paru, za zaistenie ochrany
sukromného klu¢a a za spravnost priradenia sukromného a verejného kfu€a z klu€ového péru nesie
akreditovana CA alebo uznana zahrani¢na CA.

6.1.2.2 Dorucenie sukromného kl'ic¢a drzitelovi certifikatu

KCA negeneruje klu€ovy par pre akreditované CA alebo uznané zahrani¢né CA, preto nezabezpecuje
dorucenie sukromného kluc¢a akreditovanej CA alebo uznanej zahrani¢nej CA.
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6.1.2.3 Dorucenie verejného kl'u¢a do KCA

Po vygenerovani klu€ového paru akreditovana CA alebo uznana zahrani¢na CA doruci svoj verejny klu¢
do KCA vo forme Standardizovanej elektronickej zZiadosti o vydanie certifikat (PKCS#10 Zziadost).
Podrobnejsie informacie su uvedené bodoch 4.1.2 a 4.1.3 tychto CPS.

6.1.2.4 Dorucenie certifikatu akreditovanej CA alebo uznanej zahraniénej CA

Postup dorucenia certifikatu vydaného KCA akreditovanej CA alebo uznanej zahrani¢nej CA je popisany
v bode 4.3 tychto CPS.

6.1.2.5 Dizka kluéov

Na generovanie kluCov musia akreditovane CA alebo uznané zahranicneé CA vyuzivat algoritmy v sulade
s prilohou €. 1 vyhlasky NBU €. 135/2009 Z.z. KCA podporuje asymetricky algoritmus RSA s minimalnou
diZkou kfucov 2048 bitov.

6.1.2.6 Parametre verejného klu€a

Verejny kIU¢ akreditovanej CA, ktory sa ma uviest' v certifikate ako verejny klU¢ akreditovanej CA, nesmie
byt zhodny s verejnym kli€om uvedenom v ktoromkolvek inom certifikate, ktory vydala KCA v zmysle
§ 4 pism. d) vyhlagky NBU ¢&. 131/2009 Z.z. Pravidlo plati aj pre vydavanie certifikatov pre uznané
zahrani¢né CA a vSetky dalSie certifikaty vydavané KCA.

Zakon ¢&. 215/2002 Z.z. o elektronickom podpise nestanovuje poziadavky na dalSie parametre verejnych
kfacov.

6.1.2.7 Kontrola kvality parametrov

Pri kazdej ziadosti o certifikat pre akreditované CA alebo uznané zahranicné CA, KCA kontroluje
pozadované parametre tak, aby verejny kfu¢ akreditovanej CA alebo uznanej zahraniénej CA splial
poziadavky platnych pravnych predpisov SR.

Operator RA KCA pri prijati Ziadosti skontroluje, &i neexistuje k dodanému verejnému klucu certifikat
vydany KCA. Ak bol takyto certifikat najdeny, poziada klienta o vygenerovanie nového klu¢ového paru
a zaroven zrusi certifikat, ktory obsahuje rovnaky verejny kli¢ ako klu¢ dodany klientom. Vliastnik
zruSeného certifikatu je okamzite o tejto udalosti informovany a je poziadany o vygenerovanie nového
kla€ového paru a o dorucenie nového verejného klfu¢a na vydanie nasledného certifikatu.

V pripade, Ze verejny klu¢ akreditovanej CA alebo uznanej zahraniénej CA nespitia hore uvedené
parametre, KCA poziada akreditovanu CA alebo uznanu zahraniéni CA o vygenerovanie nového
klu€ového paru a novej PKCS#10 ziadosti.

6.1.2.8 Generovanie kfuéov

Pri procese generovania klidov musi akreditovana CA alebo uznana zahraniéna CA spiniat poZziadavky
platnych pravnych predpisov SR.
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6.1.2.9 Vyuzitel'nost’ kl'u€ov (X.509 v3 Key Usage)

Certifikaty pre akreditované CA alebo uznané zahrani¢né CA su generované s pouzitefnostou klucov
(Key Usage) nastavenou na ucely podpisovania certifikatov a zoznamov CRL (keyCertSign, cRLSign).

6.2 Ochrana sukromného kluca

6.2.1 Standardy pre HSM moduly

Sukromny kfu¢ KCA a sukromny klu¢ naslednika KCA su ulozené v HSM moduloch. HSM moduly pouzité
v KCA su odolné voc€i nedovolenej manipulacii a vyhovuju bezpe€nostnym poziadavkam podfa FIPS-140-
2 uroven 3.

6.2.2 Kontrola pristupu k sukromnym kl'a¢om

Na vykonanie kritickych Cinnosti na kryptografickom module (napr. zaloha sukromného kfica KCA) je
nutna sucasna autorizacia dvoch uréenych pracovnikov NBU.

6.2.3 Rozdelenie sukromnych kl'i¢ov

Sukromny kli€ KCA je exportovany v zaSifrovanej forme za uc€elom zalohovania (vid bod 6.2.4
tychto CPS). Neexistuje moznost ziskania sukromného kfuc¢a KCA a jej naslednikov inymi metédami.

6.2.4 Zalohovanie a archivacia sukromnych kl'u¢ov

Sukromné kfu€¢e KCA su zalohované v zaSifrovanej forme. Na obnovu tychto kfu€ov je nutna sucasna
autorizacia dvoch urenych prislusnikov NBU. Po ukoné&eni platnosti certifikatu KCA, ktory je zviazany
s verejnym klu€om prisluchajucim k zalohovanému sukromnému kfuc€u, bude zéloha sukromného kluéa
zni¢ena. Toto pravidlo plati aj o sukromnom klu¢i naslednikov KCA.

KCA nezabezpecuje zalohovanie a archivaciu sukromnych klu¢ov akreditovanych CA alebo uznanych
zahrani¢nych CA.

6.2.5 Ulozenie sukromného kl'uca

Sukromny kli¢ KCA sa generuje priamo prostriedkami kryptografického modulu. Na vygenerovanie
sukromného kli¢a KCA je potrebna stéasna autorizacia dvoch uréenych prisludnikov NBU. Sukromny
klu¢ KCA je ulozeny v zaSifrovanom tvare. Funkéné, technické a bezpecnostné vlastnosti HSM modulu,
v ktorom je ulozeny sukromny kiu¢ KCA, spifaju poziadavky vyhlasky NBU &.134/2009 Z.z.
Tieto pravidla platia aj pre sukromné klu¢e naslednikov KCA.

6.2.6 Aktivacia, deaktivacia a znicenie sukromného kl'ica

Aktivacia sukromného klu€a KCA sa uskutoCfiuje vzdy v pritomnosti minimalne dvoch uréenych
prislusnikov NBU. Sukromny kltu¢ KCA je po jeho pouziti deaktivovany. Sukromny klu¢ KCA méze byt
zniCeny iba za podmienok dvojitej kontroly. VysSie uvedené pravidla platia aj pre sukromné kluce
naslednikov KCA.
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6.3 Manazment parovych dat

6.3.1 Archivacia verejnych kl'u¢ov

Archivacia verejnych klucov sa zabezpecuje prostrednictvom archivovania certifikatov, v ktorych
sa verejné klu€e nachadzaju. NBU zabezpecuje archivaciu vSetkych certifikatov vydanych KCA.

Archiv certifikatov vydanych KCA je chraneny pred neautorizovanym pristupom. Kazdy archivny zaznam
je opatreny elektronickym podpisom, ktory umozZniuje kontrolu integrity archivheho z&znamu
a zabezpeduje autorizaciu pre pracu s archivom. Archivne zaznamy su vytvorené vo viacerych képiach,
minimalne jedna képia sa uchovava na bezpenom mieste mimo primarnych prevadzkovych priestorov
KCA.

6.3.2 Doba pouzitia sukromnych a verejnych kl'uéov

Doba pouzitia kfu€ovych parov je zhodna s dobou platnosti prisluSnych certifikatov vydanych KCA.

6.4 Aktivac¢né udaje

6.4.1 Generovanie a instalacia aktivacnych udajov

Na ochranu pristupu k pouzivaniu sukromného kfu¢a sa pouzZivaju Cipové karty s definovanym
pristupovym heslom. Aktivané Udaje sa vydavaju uzivatelovi osobne.

6.4.2 Ochrana aktivaénych udajov

Aktivaéné udaje musia byt chranené na urovni udajov chranenych HSM modulom a nesmu byt uloZzené
s HSM modulom. Aktivaéné udaje nie su nikdy zdielfané.

6.5 Pocéitacové bezpecnostné opatrenia

Véetky poditadové komponenty KCA spifiaju poziadavky na spolahlivé a bezpe&né prevadzkovanie
certifikaCnych sluzieb v zmysle zakona €. 215/2002 Z.z. o elektronickom podpise.

V systéme KCA su pouzivané bezpeclné produkty certifikované v zmysle zakona &. 215/2002 Z.z.
o elektronickom podpise a produkty s medzinarodnou certifikaciou (Common Criteria, ITSEC, NIST).

Zakladné bezpectnostné opatrenia systému KCA:

a) komponenty systému KCA (hardvér, softvér, sietové prvky) su pouzité vyhradne na &innosti
spojené s poskytovanim certifikacnych sluzieb,

b) pristup ku komponentom KCA na urovni logickej bezpecnosti vyzaduje identifikaciu
a autentizaciu pouzivatelov,

c) diferenciacia pristupu ku komponentom systému KCA na zaklade separacie roli a réznych
funkcii obsluzného personalu,

d) nepretrzita dostupnost sluzby vydavania a zverejfiovania zoznamov CRL,

e) vyuzitie monitorovacieho systému na vasnu detekciu, zaznamenanie a zastavenie pokusov
0 neautorizovany pristup k systému KCA,
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f)  dalSie bezpe€nostné opatrenia popisané v internych predpisoch KCA.

6.6 Bezpecnostné opatrenia na vyvoj a riadenie bezpeénosti

6.6.1 Bezpecnostné opatrenia na vyvoj

Na zabezpeclovanie certifikaénych sluzieb KCA pouziva bezpeéné produkty certifikované podla zakona
€. 215/2002 Z.z. o elektronickom podpise, ISO/IEC 15408 a FIPS-140-2. Pri vyvoji produktov museli byt
splnené poziadavky na bezpecénost vyvoja, ktoré tieto Standardy stanovuju.

Pri vyvoji Specializovaného programového vybavenia su uplatfiované ustanovenia internych predpisov
KCA, ktoré predpisuju zésady bezpec€nosti vyvoja programového vybavenia a riadenie bezpeénosti
pri poskytovani certifikaCnych sluZieb.

6.6.2 Opatrenia na riadenie bezpecnosti

Riadenie bezpectnosti KCA vychadza =z bezpelnostnej politiky, identifikuje organizaciu riadenia
bezpec€nosti, zahffia manaZzment rizik pozostavajuci z analyzy rizik, vytvorenia bezpecnostnych
odporucani, systémovej bezpecnostnej politiky, bezpecnostného projektu informacnych technologii
a implementacie bezpeclnosti pozostavajucej z implementacie bezpelnostnych opatreni a budovania
bezpe&nostného povedomia.

Na zaistenie U€innosti riadenia bezpecnosti sluzi pravidelné vykonavanie auditu bezpeénosti (interného
a externého), pravidelné vyhodnocovanie ucinnosti bezpe€nostnych opatreni a mechanizmov, pripadny
navrh ich zmien a prispésobovania bezpeénostnych opatreni novym podmienkam a ich zapracovavanie
do procesu riadenia bezpec€nosti.

6.7 Sietové bezpecnostné opatrenia

Technolégia KCA zabezpecujuca funkcie vydavania a zruSovania certifikatov a vydavania zoznamov CRL
je striktne oddelena od sietovych a publikacnych komponentov KCA a nie je dostupna z verejnej siete
Internet. Bezpeclnost siete a sietovych prvkov je pravidelne testovana.

6.8 Opatrenia pre HSM moduly

HSM moduly KCA vyhovuju bezpe&nostnym poZiadavkam podfa FIPS-140-2 uroven 3. Bezpecnost HSM
modulov je pravidelne monitorovana a testovana. VSetky €innosti suvisiace s prevadzkou HSM modulov
su zaznamenavané a vyhodnocované.
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7. Profily certifikatov a zoznamov CRL vydavanych

KCA

7.1 Profil certifikatu KCA (KCA1)

Has$ certifikatu KCA (KCA1) je nasledovny:

SHA1: A6D7D70982CB73BE7FA69470029E7EF9360EEA68
SHA256: 6FBF021174831BE8B5889C9077F7BD6C385B5541B759E2F096D7D3BDBF774CDB

V nasledujucej tabulke je uvedeny profil certifikatu KCA (KCA1).

Pole

Kritickost’

Obsah

Version

v3

serialNumber

01

signatureAlgorithm

shalwithRSAEncryption (1.2.840.113549.1.1.5)

Issuer

CN=Korenova CA pre kvalifikovane certifikaty 1
L=Bratislava

OU=Sekcia elektronickeho podpisu

O=Narodny bezpecnostny urad

C=SK

Atribat Country (C) je kédovany v PrintableString, ostatné atributy
v UTF8String.

Validity

040114163833Z UTC
060114155622Z UTC

Subject

CN=Korenova CA pre kvalifikovane certifikaty 1
L=Bratislava

OU=Sekcia elektronickeho podpisu

O=Narodny bezpecnostny urad

C=SK

Atribat Country (C) je kddovany v PrintableString, ostatné atributy
v UTF8String.

subjectPublicKeylnfo

RSA (2048 bits)

30 82 01 Oa 02 82 01 01 00 eb 28 d7 38 ed 1d 7f b7 c5 b2
76 fa 0d 21 29 07 c3 30 ea c5 a4 cc 50 6d 65 8b 09 47 3e
fO 25 d9 ca 8b 38 95 b4 61 4c fe 21 25 6b 48 5b 71 21 fO
27 el 71 5d ae cf cf 71 31 67 17 16 f4 45 60 75 7d f6 71
b2 66 66 32 OF 04 ad c2 38 c6 42 Oe 03 3e al fe 76 e8 02
Oc 7a 04 d4 b7 6b c8 d7 32 41 cc 60 95 77 1Ff 5Ff fa cd 13
76 7a fe 69 62 b5 ac bb b5 b2 cl cl 37 le 62 4a 93 6f cl
6a 7c 17 cb cl1 bl 76 2a ce 74 €9 3d e6 82 03 64 8d Ob 14
c9 4f ce 7a 16 da b5 f2 8a 83 0a 84 07 12 c8 30 2e dO cO
58 13 4b 65 dO 9c b9 e2 93 ac dO 8e aa 36 de f9 36 77 00
e2 d7 9a d8 a3 a9 f1 2d 98 3a 99 51 e3 46 52 39 6e el 5c
ef 99 9f ed 29 29 6a 96 45 02 e3 07 16 21 ed eb bl bl 63
31 38 4b 75 6b 13 6 2c 80 54 9e e2 f9 26 47 c4 86 be 47
ef 8d 0d 19 95 ad c8 dl 95 62 0Oe b2 54 09 a3 e5 58 f3 02
03 01 00 01

subjectKeyldentifier (SHA1)

30 f4 a8 71 ce 72 9f 99 b4 29 ba 9 03 b1 41 10 5f 24 dc 99

basicConstraints

Critical

Subject Type=CA
Path Lenght Constraint=3
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certificatePolicies

Critical

[1]Certificate Policy:

Policy Identifier=1.3.158.36061701.0.0.0.1.2.1
[1,1]Policy Qualifier Info:

Policy Qualifier Id=User Notice

Qualifier:

Notice Text=Tento certifikat je vydany ako kvalifikovany certifikat
"Korenovej CA pre kvalifikovane certifikaty 1" v sulade so zakonom
c. 215/2002 Z.z..

[1,2]Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:

http://ep.nbusr.sk/kca/doc/kcag cp1 2 1.pdf

keyUsage

Critical

keyCertSign, cRLSign

Tab. 7.1a Profil certifikatu KCA (KCA1)
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7.2 Profil certifikatu naslednika KCA (KCA2)

Has certifikatu naslednika KCA (KCAZ2) je nasledovny:
SHA1: 4EA3F1135F43A4D521973DAA1FBEB3CDF2DCF75A
SHA256: E17E8EC51F376C0371B45BBEB5BD8416584A9E8A44B51E7CA1AEOQE36731CCEOF

V nasledujucej tabulke je uvedeny profil certifikatu naslednika KCA (KCA2).

Pole Kritickost | Obsah
version v3
serialNumber 01

signatureAlgorithm

sha1withRSAEncryption (1.2.840.113549.1.1.5)

issuer

CN=KCA NBU SR

OU=Sekcia IBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribat Country (C) je kddovany v PrintableString, ostatné atributy
v UTF8String.

validity

050222161337Z UTC
1502221543572 UTC

subject

CN=KCA NBU SR

OU=Sekcia IBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribat Country (C) je kédovany v PrintableString, ostatné atributy
v UTF8String.

subjectPublicKeylnfo

RSA (2048 bits)

certificatePolicies

[1]Certificate Policy:

Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
[1,1]Policy Qualifier Info:

Policy Qualifier Id=User Notice

Qualifier:

Notice Text=Certifikat je vydany ako kvalifikovany certifikat KCA
NBU SR v sulade s platnymi pravnymi predpismi SR.
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[1,2]Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:

http://ep.nbusr.sk/kca/doc/kcaq cp1 2 2.pdf

[2]Certificate Policy:
Policy Identifier=0.4.0.1862.1.1

cRLDistributionPoints

[1]CRL Distribution Point

Distribution Point Name:

Full Name:
URL=http://ep.nbusr.sk/kcalcrls2/kcanbusr2.crl

subjectKeyldentifier (SHA1)

06 da 89 e7 d3 8e 53 3a 79 77 e9 eb f9 a6 b6 32 65 3f 46 24

basicConstraints Critical Subject Type=CA
Path Lenght Constraint=None
keyUsage Critical keyCertSign, cRLSign

Tab. 7.2a Profil certifikatu naslednika KCA (KCA2)
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7.3 Profil certifikatu druhého naslednika KCA (KCA3)

Has certifikatu druhého naslednika KCA (KCA3) je nasledovny:

SHA1: 21F73B27BBBF2811BBEAB4F1799E7DD892F3FE85

SHA256: D83477E0388C40BA092FECA484A5EBD3AD3028BF60220132E95158C00DDCE98F
V nasledujucej tabulke je uvedeny profil certifikatu druhého naslednika KCA (KCA3).

Pole Kritickost | Obsah
Version v3
serialNumber 01

signatureAlgorithm

sha256withRSAEncryption (1.2.840.113549.1.1.11)

issuer

CN=KCA NBU SR 3
OU=SIBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribat Country (C) je kédovany v PrintableString, ostatné atributy
v UTF8String.

validity

0911060959397 UTC
2511060729092 UTC

subject

CN=KCA NBU SR 3
OU=SIBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribat Country (C) je kédovany v PrintableString, ostatné atributy
v UTF8String.

subjectPublicKeylnfo

RSA (4096 bits)

30 82 02 0a 02 82 02 01 00 db aa dO 8Ff 2f 4a 97 12 d5 b9
eb 7d 59 dc 83 5c 8b 31 17 f2 e5 6e 5e ce 2c d2 c5 27 dc
67 ea b3 8e O d7 05 21 97 d2 94 0d 54 49 bl 1f 2b ed e4

45 6e a4 d6 db 35 e8 e3 02 03 01 00 01

certificatePolicies

[1]Certificate Policy:
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Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
[1,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Qualifier:

http://ep.nbusr.sk/kca/doc/kca cps.pdf

cRLDistributionPoints

[1]CRL Distribution Point

Distribution Point Name:

Full Name:
URL=http://ep.nbusr.sk/kca/crls3/kcanbusr3.crl
[2]CRL Distribution Point

Distribution Point Name:

Full Name:

URL=Idap://ep.nbusr.sk/cn=KCA NBU SR 3,0u=SIBEP,o=Narodny
bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationList;

[3]CRL Distribution Point
Distribution Point Name:
Full Name:

URL=Idap:///cn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationList;

subjectinfoAccess

URL=http://ep.nbusr.sk/kca/certs/kcad/kcanbusr3.p7c

URL=Idap://ep.nbusr.sk/cn=KCA NBU SR 3,o0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=SK?caCertificate;binary

URL=Idap:///cn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|l=Bratislava,c=SK?caCertificate;binary

subjectKeyldentifier (SHA1)

7f 1 3d 21 c2 97 5a 2e 97 07 Oe b1 69 83 25 fd 21 86 3e 07

basicConstraints Critical Subject Type=CA
Path Lenght Constraint=None
keyUsage Critical keyCertSign, cRLSign

Tab. 7.3a Profil certifikatu druhého naslednika KCA (KCA3)
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7.4 Profil krizového certifikatu vydaného KCA1 pre KCA2

Has krizového certifikatu vydaného KCA1 pre KCAZ2 je nasledovny:
SHA1: FO3FFB2B949CB98DBF746659A1337DAA8427DE92
SHA256: 7F7953F8ADDD9C9939CB4E272162455A6643F73E40A4900C75288CB8269BBOFF

V nasledujucej tabulke je uvedeny profil certifikatu vydaného KCA1 pre KCA2.

Pole Kritickost | Obsah
Version v3
serialNumber 213C

signatureAlgorithm

sha1withRSAEncryption (1.2.840.113549.1.1.5)

Issuer

CN=Korenova CA pre kvalifikovane certifikaty 1
L=Bratislava

OU=Sekcia elektronickeho podpisu

O=Narodny bezpecnostny urad

C=SK

Atribat Country (C) je kddovany v PrintableString, ostatné atributy
v UTF8String.

Validity

050222230000Z UTC
0601141556227 UTC

subject

CN=KCA NBU SR

OU=Sekcia IBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribat Country (C) je kédovany v PrintableString, ostatné atributy
v UTF8String.

subjectPublicKeylnfo

RSA (2048 bits)

30 82 01 0Oa 02 82 01 01 00 f2 6F 8e c9 bd 3f 65 65 41 be
5F dc 51 ab 4d c5 a4 8d e2 Oc 4b 7c 52 75 9a 80 23 36 fb
b4 53 77 1d 8F d1 d7 bd da 14 79 8e db 13 51 66 c7 4a 33

5d f6 32 63 9e 6e de 63 cO df 6b 31 70 81 d6 21 ba d7 3a
81 f7 f1 95 7b cl1 aa 36 39 74 Ob 2f f2 9b 6d 08 aa 05 a7
6c da 2e 5b fd b5 0d b8 fd 8b 75 53 9d a5 01 9e le e3 98
9b d3 29 10 3b d4 39 eb 61 d6 la a4 65 78 fe 63 88 91 b8
de 1 98 e0 67 58 e0 af 18 63 ab 29 ec 83 c3 €9 la b3 d9
13 27 93 9¢c 5F 90 dO 54 2c 96 34 94 8c cb ef 05 62 82 eb
ad a3 b6 b9 85 2e 54 1b fc 2b 3b ae 51 22 24 60 c6 85 3a
ea c8 c9 a5 9d a9 4 df 9¢c Ob 9d e5 35 67 fO el d2 1f 3b
5¢c 9F fb 21 bd 9¢c 19 7d f6 b8 86 7e 70 59 0d 3a a4 03 13
cd b6 88 46 5¢c 84 34 34 c3 50 e6 31 b4 3F 7c 9d d8 el 02

certificatePolicies

[1]Certificate Policy:

Policy Identifier=1.3.158.36061701.0.0.0.1.2.1
[1,1]Policy Qualifier Info:

Policy Qualifier Id=User Notice

Qualifier:

Notice Text=Certifikat je vydany ako krizovy (cross) certifikat
pre naslednika KCA NBU SR v sulade s platnymi pravnymi predpismi
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SR.

[1,2]Policy Qualifier Info:

Policy Qualifier Id=CPS

Qualifier:

http://www.nbusr.sk/kca/doc/kcaq cp1 2 2.pdf
[2]Certificate Policy:

Policy Identifier=0.4.0.1862.1.1

authoritylInfoAccess

[1]Authority Info Access
Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name:

URL=http://ep.nbusr.sk/kcal/certs/kcalcertifikat_der.cer

authorityKeyldentifier (SHA1)

KeylD=30 f4 a8 71 ce 72 9f 99 b4 29 ba f9 03 b1 41 10 5f 24 dc 99

cRLDistributionPoints

[1]CRL Distribution Point
Distribution Point Name:
Full Name:

URL=http://ep.nbusr.sk/kca/crls/current_a.crl

subjectKeyldentifier (SHA1)

06 da 89 e7 d3 8e 53 3a 79 77 €9 eb f9 a6 b6 32 65 3f 46 24

basicConstraints Critical Subject Type=CA
Path Lenght Constraint=None
keyUsage Critical keyCertSign, cRLSign

Tab. 7.4a Profil krizového certifikatu vydaného KCA1 pre KCA2
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7.5 Profil krizového certifikatu vydaného KCA2 pre KCA1

Has krizového certifikatu vydaného KCA2 pre KCA1 je nasledovny:
SHA1: 4B28494356B78C09336B30FB8887BCBC17C130E2
SHA256: FCO6ADEDA98C9A625720B3C1E7BF9491466A01345D7267817CC28BF138FDDB87

V nasledujucej tabulke je uvedeny profil certifikatu vydaného KCA2 pre KCA1.

Pole Kritickost | Obsah
version v3
serialNumber 09

signatureAlgorithm

sha1withRSAEncryption (1.2.840.113549.1.1.5)

issuer

CN=KCA NBU SR

OU=Sekcia IBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribat Country (C) je kddovany v PrintableString, ostatné atributy
v UTF8String.

validity

050222230000Z UTC
060114155621Z UTC

subject

CN=Korenova CA pre kvalifikovane certifikaty 1
L=Bratislava

OU=Sekcia elektronickeho podpisu

O=Narodny bezpecnostny urad

C=8SK

Atribat Country (C) je kédovany v PrintableString, ostatné atributy
v UTF8String.

subjectPublicKeylnfo

RSA (2048 bits)

30 82 01 Oa 02 82 01 01 00 eb 28 d7 38 ed 1d 7f b7 c5 b2
76 fa 0d 21 29 07 c3 30 ea c5 a4 cc 50 6d 65 8b 09 47 3e
fO 25 d9 ca 8b 38 95 b4 61 4c fe 21 25 6b 48 5b 71 21 f0
27 el 71 5d ae cf cf 71 31 67 17 16 f4 45 60 75 7d f6 71
b2 66 66 32 OF 04 ad c2 38 c6 42 Oe 03 3e al fe 76 e8 02

certificatePolicies

[1]Certificate Policy:

Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
[1,1]Policy Qualifier Info:

Policy Qualifier Id=User Notice

Qualifier:

Notice Text= Certifikat je vydany ako krizovy (cross) certifikat pre
Korenovu certifikacnu autoritu NBU SR v sulade s platnymi pravnymi
predpismi SR.
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[1,2]Policy Qualifier Info:

Policy Qualifier Id=CPS

Qualifier:

http://www.nbusr.sk/kca/doc/kcaq cp1 2 2.pdf
[2]Certificate Policy:

Policy Identifier=0.4.0.1862.1.1

authoritylInfoAccess

[1]Authority Info Access
Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name:

URL=http://ep.nbusr.sk/kcal/certs/kca2/kcanbusr2.cer

authorityKeyldentifier (SHA1)

KeylD=06 da 89 e7 d3 8e 53 3a 79 77 €9 eb f9 a6 b6 32 65 3f 46 24

cRLDistributionPoints

[1]CRL Distribution Point
Distribution Point Name:
Full Name:

URL=http://ep.nbusr.sk/kca/crls2/kcanbusr2.crl

subjectKeyldentifier (SHA1)

30f4 a8 71 ce 72 9f 99 b4 29 ba f9 03 b1 41 10 5f 24 dc 99

basicConstraints Critical Subject Type=CA
Path Lenght Constraint=None
keyUsage Critical keyCertSign, cRLSign

Tab. 7.5a Profil krizového certifikatu vydaného KCA2 pre KCA1
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7.6 Profil certifikatu akreditovanej CA / uznanej zahraniénej CA
vydavaného KCA

V nasledujucej tabulke je uvedeny profil certifikatu pre akreditovand CA / uznanu zahrani¢ni CA

vydavaného KCA.

Pole

Kritickost’

Obsah

version

v3

serialNumber

jednoznacné sériové Cislo pridelené KCA

signatureAlgorithm

sha256withRSAENcryption (1.2.840.113549.1.1.11)

issuer

CN=KCA NBU SR 3
OU=SIBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribat Country (C) je kédovany v PrintableString, ostatné atributy
v UTF8String.

validity

zaciatok platnosti certifikatu (X)
koniec platnosti certifikatu (X + 3 roky)

subject

RozliSovacie meno (DN) akreditovanej CA / uznanej zahrani¢nej CA

Atribat Country (C) je kédovany v PrintableString, ostatné atributy
v UTF8String.

subjectPublicKeylnfo

RSA (najmenej 2048 bits)

verejny klu¢ akreditovanej CA / uznanej zahrani¢nej CA

policyMappings

[1]lssuer Domain=1.3.158.36061701.0.0.0.1.2.2
Subject Domain=0.4.0.1456.1.1

[2]Issuer Domain=1.3.158.36061701.0.0.0.1.2.2
Subject Domain=1.3.158.36061701.0.0.0.1.2.2

authoritylnfoAccess

[1]Authority Info Access

Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=http://ep.nbusr.sk/kca/certs/kca3/kcanbusr3_p7c.p7c
[2]Authority Info Access

Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name:

URL=Idap://ep.nbusr.sk/cn=KCA NBU SR 3,o0u=SIBEP,o=Narodny
bezpecnostny urad,|=Bratislava,c=SK?caCertificate;binary
[3]Authority Info Access

Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name:

URL=Idap:///cn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=SK?caCertificate;binary

authorityKeyldentifier (SHA1)

KeyID=7f f1 3d 21 c2 97 5a 2e 97 07 Oe b1 69 83 25 fd 21 86 3e 07

cRLDistributionPoints

[1]CRL Distribution Point
Distribution Point Name:

Full Name:
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URL=http://ep.nbusr.sk/kca/crls3/kcanbusr3.crl
[2]CRL Distribution Point

Distribution Point Name:

Full Name:

URL=Idap://ep.nbusr.sk/cn=KCA NBU SR 3,0u=SIBEP,o=Narodny
bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationList;

[3]CRL Distribution Point
Distribution Point Name:
Full Name:

URL=Idap:///cn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationList;

subjectKeyldentifier (SHA1)

ha$ verejného klu¢a akreditovanej CA / uznanej zahrani¢nej CA

basicConstraints

Critical

Subject Type=CA
Path Lenght Constraint=1

certificatePolicies

Critical

[1]Certificate Policy:

Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
[1,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Qualifier:

http://ep.nbusr.sk/kca/doc/kca cps.pdf

policyConstraints

Critical

Required Explicit Policy Skip Certs=0

keyUsage

Critical

keyCertSign, cRLSign

Tab. 7.6a Profil certifikatu akreditovanej CA / uznanej zahraniénej CA vydavaného KCA
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7.7 Profil

certifikatu

pre

podpisovanie slovenského TSL

a schvalenych podpisovych politik vydavaného KCA

V nasledujucej tabulke je uvedeny profil certifikatu vydavaného pre Gcely podpisovania slovenského TSL
a schvalenych podpisovych politik.

Pole

Kritickost’

Obsah

Version

v3

serialNumber

jednoznacné sériové Cislo pridelené KCA

signatureAlgorithm

sha256withRSAEnNcryption (1.2.840.113549.1.1.11)

Issuer

CN=KCA NBU SR 3
OU=SIBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribat Country (C) je kédovany v PrintableString, ostatné atributy
v UTF8String.

Validity

zaciatok platnosti certifikatu (X)

koniec platnosti certifikatu (X + 3 roky)

Subject

Pseudonym=TSL and Signature Policy Signer
CN=PSEUDONYM - TSL and Signature Policy Signer
OU=SIBEP

O=Narodny bezpecnostny urad

L=Bratislava

C=SK

Atribat Country (C) je kédovany v PrintableString, ostatné atributy
v UTF8String.

subjectPublicKeylnfo

RSA (2048 bits)

verejny kli¢ podpisovatela
podpisovych politik

slovenského TSL a schvalenych

basicConstraints

Subject Type=End Entity
Path Lenght Constraint=None

certificatePolicies

[1]Certificate Policy:

Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
[1,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Qualifier:

http://ep.nbusr.sk/kca/doc/kca_cps.pdf
[2]Certificate Policy:

Policy Identifier=1.3.158.36061701.0.0.1.10.5.0.1

authoritylnfoAccess

[1]Authority Info Access

Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=http://ep.nbusr.sk/kcal/certs/kca3/kcanbusr3_p7c.p7c
[2]Authority Info Access

Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
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Alternative Name:

URL=Idap://ep.nbusr.sk/cn=KCA NBU SR 3,o0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=SK?caCertificate;binary

[3]Authority Info Access
Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name:

URL=Idap:///cn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=SK?caCertificate;binary

subjectAltName

RFC822 Name=podatelna@nbusr.sk
URL=http://www.nbusr.sk/en/electronic-signature/index.html

extKeyUsage

tsISigning (0.4.0.2231.3.0)

authorityKeyldentifier (SHA1)

KeylD=7f f1 3d 21 c2 97 5a 2e 97 07 Oe b1 69 83 25 fd 21 86 3e 07

cRLDistributionPoints

[1]CRL Distribution Point

Distribution Point Name:

Full Name:
URL=http://ep.nbusr.sk/kcal/crls3/kcanbusr3.crl
[2]CRL Distribution Point

Distribution Point Name:

Full Name:

URL=Idap://ep.nbusr.sk/cn=KCA NBU SR 3,o0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationList;

[3]CRL Distribution Point
Distribution Point Name:
Full Name:

URL=Idap:///cn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationList;

subjectKeyldentifier (SHA1)

has verejného kfu¢a podpisovatela slovenského TSL a schvalenych
podpisovych politik

keyUsage

Critical

nonRepudiation

7.7a Profil certifikatu pre podpisovanie slovenského TSL a schvalenych podpisovych politik

vydavaného KCA
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7.8 Profil zoznamu CRL vydavaného KCA

V nasledujucej tabulke je uvedeny profil zoznamu CRL generovaného KCA.

Pole Kritickost’ | Obsah
Version 2
Signature algorithm sha256withRSAEnNcryption (1.2.840.113549.1.1.11)
Issuer CN=KCA NBU SR 3
OU=SIBEP
O=Narodny bezpecnostny urad
L=Bratislava
C=SK
thisUpdate X
nextUpdate X + 4 hodiny + 72000 sekund
cRLNumber jednoznacéné Cislo CRL pridelené KCA
authorityKeyldentifier KeyID=7f f1 3d 21 c2 97 5a 2e 97 07 Oe b1 69 83 25 fd 21 86 3e 07

7.8a Profil zoznamu CRL vydavaného KCA
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8. Administracia Specifikacii

8.1 Zmenové procedury

Tieto CPS su revidované ako celok raz za 12 mesiacov. Chyby, poziadavky na aktualizaciu
alebo navrhované zmeny maju byt zaslané na kontakini adresu uvedenu v bode 1.7 tychto CPS.
Tieto navrhy musia obsahovat popis navrhovanej zmeny, zdévodnenie zmeny a kontaktnu informaciu
o fyzickej alebo pravnickej osobe, ktora zmenu pozaduje.

VSetky uvazované zmeny tychto CPS maju byt zaslané dotknutym stranam minimalne mesiac vopred.
NBU moéze akceptovat, akceptovat s modifikaciami alebo zamietnut navrhované zmeny.

8.2 Identifikacia verzii
Verzie CPS su identifikované dvojmiestnym &islom. Cislovana verzia ma oznadenie v tvare:
Verzia A.B

Zmeny textu CPS, ktoré nemenia vyznam dokumentu (napr. opravy gramatickych chyb, nahrada
niektorych slov rovnako vyznamovymi slovami, zmena formatovania a pod.) alebo zmeny textu CPS,
ktoré menia vyznam dokumentu, ale nezasahuju do podstaty zverejhovanych zasad (napriklad zmena
distribuénych bodov a pod.) sa zachycuju v &isle verzie na pozicii B.

Podstatné zmeny CPS sa v Cisle verzie odrazaju na pozicii A.

8.3 Procedury na zverejnenie

NBU zverejni tieto CPS na internetovej stranke podla bodu 2.6.1 tychto CPS. Aktualne platné CPS musia
byt v sulade s aktualne platnym CP.

8.4 Procedury na schvalovanie

Tieto CPS schvaluije riaditel sekcie informaénej bezpeénosti a elektronického podpisu NBU.
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9. Ucinnost
Pravidla na vykon certifikacnych €innosti korefiovej certifikacnej autority, verzia 3.0 nadobudaju u€innost
dria 17. 8. 2010.
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