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Pojmy

Adresarové sluzby

Specializovana databaza, v ktorej su publikované certifikaty a zoznamy
zruSenych certifikatov

Aktivacia certifikatu

Aktivacia certifikatu sa vztahuje na data, iné nez kfuCe, ktoré su
potrebné na prevadzkovanie kryptografickych modulov (HSM moduly
a smartkarty), a ktoré vyZaduju primerani ochranu.

Certifikacna autorita (CA)

Déveryhodna autorita, ktora generuje certifikaty a zoznamy zruSenych
certifikatov (komponent infradtruktary PKI).

Certifikac¢na politika (CP)

Pomenovany zoznam pravidiel, ktoré oznacuju pouzitefnost certifikatu
v prisludnej skupine alebo triede aplikacii, zdielajucimi spolo¢né
bezpecnostné poziadavky.

Pravidla na vykon
certifikaénych €innosti (CPS)

Zoznam predpisov a praktik, ktoré Certifikacné autority pouzivaju pri
vydavani certifikatov.

Certifikaéné sluzby

Sluzby, ktoré poskytuje Urad, napr. registracia, certifikacia, overenie
platnosti a funkénosti certifikatu, pozastavenie platnosti certifikatu,
zruSenie pozastavenia platnosti certifikatu, zruSenie certifikatu, obnova
certifikatu, obnova klucov.

Certifikacia Proces, pocas ktorého certifikatna autorita na zaklade Standardizovane;
ziadosti vyda k prisluSnému verejnému klucu certifikat.
Retazec udajov, ktory spaja identifikator (Distinguished Name)
Certifikét koncového subjektu s verejnym klfu€om pomocou digitalneho podpisu.
ertifika

Format tohto retazca udajov je definovany v ISO/IEC 9594-8. Tento
retazec Udajov taktiez obsahuje identifikator vydavatela certifikatu,
Specifické sériové Cislo certifikatu, dobu platnosti a dalSie udaje.

Digitalny podpis

Jedine€na digitalna identifikacia entity, ktora sa vyuziva na
autentifikaciu zdroja, integrity dat a nepopieratelnost. Digitadlny podpis
vyuziva sukromny klu&, ktorému zodpoveda prislusny verejny kIUg,
matematicku funkciu znamu ako ,message digest® a principy
asymetrickej kryptografie.

Infrastruktara PKI

Technické a programové vybavenie pouZité na zaistenie sluZieb na
vydavanie a spravu certifikatov.

KCA

Koreriova certifikadna autorita Uradu.

Kompromitacia sikromného
klaca

Zneuzitie, pouzitie alebo spristupnenie sukromného klu¢a bez vedomia
jeho vlastnika, ako aj prezradenie hesla na pristup k revokacnému
heslu. Ak Certifikacna autorita zisti kompromitaciu sukromného kluca,
certifikat zviazany s tymto kfu€om zrusi.

Kryptograficky modul

Hardvérové zariadenie umozfiujuce vykonavat kryptografické operacie
(napr. smartkarta, HSM modul).

NBUCA

Je organizaéna zlozka Sekcie NBU SR pre elektronicky podpis spolu
so svojou infrastrukturou, ktora zaistuje akreditované certifikacné sluzby
v zmysle Zakona €. 215/ 2002 Z.z. o elektronickom podpise.

Obnova certifikatu

(Certificate Renewal)

Obnova certifikatu v kontexte tohto dokumentu znamena vydanie
nového certifikatu s rovnakymi alebo vefmi podobnymi charakteristikami
ako pdvodny (obnovovany) certifikat. Dvojica kfu€ov prislichajucich
k certifikatu sa v tomto pripade negeneruje nanovo, ale prevezme sa
z poévodného certifikatu.
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Obnova klacov

(Keys Renewal)

Obnova kfucov v kontexte tohto dokumentu znamena vydanie nového
certifikatu s rovnakymi alebo velmi podobnymi charakteristikami ako
pévodny (obnovovany) certifikat. Generuje sa nova dvojica kfucov
prisluchajica k certifikatu.

Odtlacok verejného kluca

(Fingerprint)

tzv. hash verejného klu¢a. Hash je matematicka funkcia, ktora vytvara
.Skratku® dat (message digest). Z dat rbéznej velkosti vytvori skratenu
spravu fixnej velkosti. Zo spravy nie je mozné spatne ziskat pévodné
data. Akakolvek zmena vstupnych dat sa preukaze tym, Ze sa vytvori
iny message digest.

Sukromny klaé

Sukromna Cast dvojice asymetrickych kfu€ov. Pouziva sa
na podpisovanie a (alebo) desifrovanie sprav.

Registracna autorita (RA)

Komponent infradtruktary PKI, pouzivany na posuvanie schvélenych
Ziadosti o vydanie certifikatu do CA.

Registracné miesto

Priestory Uradu, vktorych sa prijimaja aschvaluja Ziadosti
o kvalifikované certifikaty. Registratné miesto obsluhuje registracny
operator.

Kracovy par

Dvojica asymetrickych kfuov, ktora pozostava =z verejného
a sukromného kfuca.

Spoliehajlca strana

(Relying party)

Subjekt alebo komponent, ktory pozaduje od PKI infrastruktury overenie
stavu certifikatu.

Verejny kl'aé

Verejna Cast dvojice asymetrickych kli€ov. Pouziva sa na Sifrovanie a
overovanie sprav.

ZrusSenie certifikatu
(Certificate Revocation)

Ukonc&enie platnosti certifikatu. Uginnost certifikatu nie je mozné
obnovit.

Zoznam zrusenych
certifikatov (CRL)

Zoznam certifikatov, ktorych platnost bola pozastavena alebo zrusena.
Zoznam vydava a podpisuje CertifikaCna autorita a je publikovany
v adreséri LDAP.

Zoznam zruSenych
certifikatov certifikaénych
autorit (ARL)

Zoznam kvalifikovanych certifikatov certifikaénych kfucov certifikacnych
autorit (vratane KCA), ktorych platnost bola pozastavena alebo
zruSena. Zoznam vydava a podpisuje Korefiova Certifikacna autorita.
Zoznam je publikovany v adresari LDAP.
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Skratky
ACA Akreditovana certifikaCna autorita
ARL Zoznam zruSenych certifikatov certifikacnych autorit (Authority Revocation
List)
CA CertifikaGna autorita (Certification Authority)
CP Certifikaény poriadok (Certificate Policy)
CPS Pravidla na vykon certifikacnych &innosti (Certification Practice Statement)
CRL Zoznam zrusenych certifikatov (Certificate Revocation List)
HSM Hardvérovy kryptograficky modul (Hardware Security Module)
HW Hardvér (Hardware)
IT Informacna technolégia (Information Technology)
KCA Korerova certifikacna autorita
LDAP Protokol pre pristup k adresarovym sluzbam (Lightweight Directory Access
Protocol)
OoID Identifikator klasifikacie objektov (Object Identifier Descriptor)
PC Osobny pocita¢ (Personal Computer)
RA Registracna autorita (Registration Authority)
SC Smartkarta (SmartCard)
SwW Softvér (Software)
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1. Uvod

1.1 Ugel certifikaéného poriadku

Certifikadny poriadok pre certifikaty certifikaénych klugov korefiovej certifikaénej autority NBU SR (v
dalsom iba ,CP*), prezentuje metodiku, zavazné postupy a zodpovednosti Narodného bezpe&nostného
dradu (v dalSom iba ,Urad) pre vydavanie asprave certifikatov certifikadnych klugov korefovej
certifikacnej autority (v dalSom iba ,KCA®)

CP je v sulade s Pravidlami pre vykon certifikacnych €innosti (Certification Practice Statement, dalej len
,CPS*) OID 1.3.158.36061701.0.0.0.1.1.1, ktoré poskytuju detailné informacie o postupoch a opatreniach
na vykon certifikacnych Cinnosti.

CP je zavaznym dokumentom, sldziacim ako S$tandard zasad, procedur a postupov, ktoré musia
dodrziavat vSetky zu€astnené strany.

1.2 Identifikacia CP

CertifikaCny poriadok pre certifikaty certifikacnych klucov korenovej certifikaCnej autority NBU SR je
identifikovany objektovym identifikatorom odvodenym od objektového identifikatora NBU SR.

Objektovy identifikator CP pre certifikacné kfi¢e KCA (OID) ma tvar:
1.3.158.36061701.0.0.0.1.2.1

kde jednotlivé zloZzky OID maju nasledovny vyznam:

1 ISO

3 ISO Identified Organization

158 Slovakia

36061701 jedinecny identifikator Narodného Bezpecnostného Uradu priradeny organizaciou 1SO
(ICO)

0 vyhradené pre dal$ie pouzitie v NBU

0 vyhradené pre dal$ie pouzitie v NBU

0 vyhradené pre dal$ie pouzitie v NBU

1 Korefova CA NBU

2 Dokument ,Certifikacny poriadok pre certifikaty certifikacnych klu¢ov KCA*

1 verzia 1 dokumentu ,CertifikaCny poriadok pre certifikaty certifikatnych klu&ov KCA*
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1.3

Charakteristika, pouzitelnost’ a subjekty pracujuce s certifikatmi

1.3.1 Charakteristika certifikatu

Certifikat certifikaCného klu¢a koreriovej certifikacnej autority je certifikat, ktory Korefiova certifikatna
autorita (KCA) vydava na vlastny verejny klué Uradu v podobe autocertifikatu (self-signed certifikat),
ktorého zaru&eny elektronicky podpis je vyhotoveny sukromnym kli&om, ktory je su€astou toho istého
klugového paru ako verejny klué z certifikatu, a ktory patri Uradu.

1.3.2 Certifikacné kl'uce NBU

Na zabezped&enie certifikadnych sluzieb pouziva KCA NBU klugové pary RSA o dizke 2048 bitov.

1.3.3 Pouzitel'nost certifikatu

Certifikaty certifikacnych kltgov korefiovej certifikaénej autority NBU SR mézu byt pouzité:

1)

Overovanie platnosti  kvalifikovanych certifikatov ~ certifikacnych  klu€ov  akreditovanych
certifika¢nych autorit vydanych Uradom.

Overovanie platnosti krizovych certifikatov uznanych zahraniCnych certifikacnych autorit, ktore
vydal Urad.

Overovanie platnosti zoznamov zruSenych kvalifikovanych certifikatov certifikacnych kftacov
akreditovanych certifikacnych autorit, ktoré vydal Urad.

Overovanie platnosti zoznamov zruSenych krizovych certifikatov uznanych zahraniCnych
certifikaCnych autorit, ktoré vydal Urad.

Overovanie platnosti technologickych certifikatov KCA.

Overovanie platnosti zoznamov zrudenych Technologickych certifikatov KCA.

Akékolvek iné pouzitie kvalifikovaného certifikatu certifikaéného kfu¢a KCA sa povazuje za neopravnené
pouzitie certifikatu.

Certifikacny poriadok pre certifikaty certifikacnych klu€ov KCA Verzia: 1.0
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1.3.4 Subjekty pracujuce s certifikatom certifikacného kl'iéa KCA

1.3.4.1 Certifikacna autorita

Certifikadnou autoritou sa v ramci tohto CP rozumie korefiova certifikaéna autorita (KCA) Uradu, zriadena
a prevadzkovana podfa ustanoveni Zakona o elektronickom podpise €. 215/2002 Z.z..

1.3.4.2 Registrac¢na autorita

Sluzby registraénej autority v zmysle tohoto CP vykonava Urad.

1.3.4.3 Spravca adresarov

Spravcom adresarov v zmysle tohoto CP je Urad.

1.3.4.4 Drzitel certifikatu

Drzitelom certifikatu je Urad.

1.3.4.5 Pouzivatelia certifikatu

Pouzivatelmi certifikatu certifikacného kfuc¢a KCA su:
a) Akreditované certifikacné autority.
b) Zahrani¢né certifikacné autority uznané v SR.

c) Klienti akreditovanych certifikaénych autorit a zahrani¢nych certifikacnych autorit.

Certifikacny poriadok pre certifikaty certifikacnych klu€ov KCA Verzia: 1.0
zo dia: 25.06.2003
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1.4 Kontaktné informacie

Specifikacia administratorskej organizacie

Tento certifikaény poriadok je plne spravovany Sekciou pre elektronicky podpis Narodného
bezpecnostného uradu SR.

Kontaktna Adresa

Narodny bezpelnostny urad SR,
Budatinska 30,

P.0.BOX 16

850 07 Bratislava 57,

Slovenska republika,
http://ep.nbusr.sk

Kontaktna osoba

VSetky otazky, pripomienky a navrhy k tomuto dokumentu posielajte na adresu:

Bezpelnostny spravca KCA
Narodny bezpeénostny urad SR
P.0.BOX 16

850 07 Bratislava 57,

Telefén: 02 6869 2114 (sekretariat Sekcie informacnej bezpecnosti a elektronického podpisu)
0903 993 167 (prevadzka KCA)

Fax: 02 6869 1701

e-mail: secadmin@nbusr.sk

Certifikacny poriadok pre certifikaty certifikacnych klu€ov KCA Verzia: 1.0
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2. VSeobecné ustanovenia

2.1 Zavazky jednotlivych subjektov

2.1.1 Zavézky Certifikacnej autority
KCA ako certifikator svojho vlastného certifikacného kluca je povinna.

a) Zaistit' kontrolu vlastnictva a spravneho priradenia sukromného klu¢a z patricného kfuCového
paru k certifikovanému verejnému klucéu.

b) Zabezpecit spravnost vSetkych informacii v tele certifikatu certifikacného klt¢a a ich sulad s jeho
certifikaCnym profilom.

c) Potvrdit vlastnictvo a spravne priradenie sukromného a verejného klica, ako aj a spravnost
informacii obsiahnutych v tele certifikatu vydanim certifikatu certifikaéného kluca.

d) VCas zverejnit informacie o novovydanom certifikate.
e) Vcas informovat pouzivatelov o pripravovanej zmene certifikatov.

f) Zverejnenim certifikatu resp. jeho charakteristik viacerymi prostriedkami vytvorit podmienky
na bezpelné overenie platnosti a spravnosti certifikatu.

2.1.2 Zavézky driitel'a certifikatu
Podla zakona €. 215/2002 Z.z. je KCA je povinna:

a) Pouzivat sukromné kluce prislichajuce k certifikatu certifikaéného klu¢a KCA iba na ucely na
ktoré bol uréeny.

b) Zaobchadzat so svojim sukromnym kla€om s nalezitou starostlivostou tak, aby nemohlo
dojst k jeho zneuzitiu.

c) Neodkladne zruSit certifikat, ak zisti, Ze doSlo k neopradvnenému pouzitiu jeho sukromného
kfu€a, alebo ak hrozi neopravnené pouZitie jeho sukromného kluéa.

d) Dodrziavat vSetky podmienky a obmedzenia tykajuce sa pouzivania sukromnych klfu€ov a
certifikatov.
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2.1.3 Zavézky pouzivatela certifikatu (spoliehajucej sa strany)

Pouzivatelia certifikdty si povinni pouzivat certifikat certifikaéného kluéa KCA NBU v sulade
s pouzitelnost'ou certifikatu definovanou v kapitole ¢ 1.3.3. ,,Pouzitelnost certifikatu®

2.1.4 Zavézky spravcov adresarov

Spravca adresarov je povinny zabezpedit’
a) VCasné a presné publikovanie certifikatu.

b) VCasne apresné publikovanie zoznamov zrusenych certifikatov, ktoré sa tykaju certifikatu
certifikaéného klu¢a KCA NBU.

2.2 Pravne zaruky

Pravne zaruky a obmedzenia zaruk v ramci tohto CP vyplyvaju zo zakonnych predpisov platnych v SR a
ustanoveni CPS.

2.3 Financ¢na zodpovednost’

V ramci tohto CP nie je stanovena zZiadna finan¢na zodpovednost.

2.4 Rozhodcovské konanie a rieSenie sporov

Spory, ktoré sa tykaju pouzivania certifikatov certifikacného klu¢a koreriovej CA sa rieSia v zmysle
platnych zakonov a ostatnych v8eobecne zavaznych predpisov SR.
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2.5 Zverejnovanie informacii

Urad zverejfiuije:

1) Dokumentaciu v rozsahu
a) Certifikadné poriadky pre véetky triedy verejnych certifikatov vydavanych KCA NBU
b) Pravidla na vykon certifikaénych ¢innosti

2) Vydané certifikaty

3) Zoznamy zruSenych certifikatov

4) Stavové informacie o certifikatoch

2.5.1 Zverejriovanie dokumentacie

Dokumentécia je zverejnena elektronicky na internetovej stranke Uradu http://ep.nbusr.sk.

V listinnej podobe je dokumentacia k dispozicii na Sekcii elektronického podpisu NBU.

2.5.2 Zverejnovanie certifikatov

Kvalifikovany certifikat certifikaéného kluga KCA zverejiiuje Urad:
a) V adresarovych sluzbach dostupnych na adrese:

Idap://ep.nbusr.sk/cn= Korenova CA pre kvalifikovane certifikaty 1,|= Bratislava,ou= Sekcia elektronickeho
podpisu,0= Narodny bezpecnostny urad,c=sk?cacertifikate?

b) Samostatne na internetovej stranke http://ep.nbusr.sk.

c) V listinnej podobe je dokumentacia k dispozicii na Sekcii elektronického podpisu NBU.

d) V dennejtlaci.

2.5.3 Zverejnovanie zoznamov zrusenych certifikatov

Urad publikuje zoznamy zrusenych kvalifikovanych certifikatov KCA na internetovych strankach:

CRL: http://ep.nbusr.sk/kca/crls/current_master c.crl

ARL: http://ep.nbusr.sk/kca/crls/current master a.crl

ARLDP: http://ep.nbusr.sk/kca/crls/current_a.crl
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2.5.4 Periodicita publikovania informacii

Zoznamy zruSenych certifikatov (ARL, CRL) sa vytvaraju a zverejiiuju s periodou maximalne 24 hodin
a zaroven tak, aby od prijatia Ziadosti o zruSenie certifikatu do zverejnenia prvého zoznamu zruSenych
certifikatov, v ktorom sa zverejfiuje zruSenie prislusného certifikatu, neuplynulo viac ako 24 hodin, pokial
to neznemozni havarijny stav systému, alebo iné technické okolnosti (napr. § 5, Vyhlagky NBU &
538/2002 Z.z.).

Ostatné informacie su zverejiiované staticky.

2.6 Audit zhody

Tento CP sa v oblasti auditu zhody riadi ustanoveniami CPS.

2.7 Dovernost’

Tento CP sa v oblasti dovernosti riadi ustanoveniami CPS.

2.8 Ochrana intelektualnych prav

Tento CP sa v oblasti ochrany intelektualnych prav riadi ustanoveniami prislusného CPS.
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3. Identifikacia a autentifikacia

3.1 Mena konvencia

Pre certifikat certifikacného klu¢a korefiovej CA plati nasledovna menna konvencia
Subiject (drzitel) certifikatu:

Common Name: Korenova CA pre kvalifikovane certifikaty 1
Lokality: Bratislava

Organization Unit: Sekcia elektronického podpisu
Organization: Narodny bezpecnostny urad

Country: sk

Vydavatel certifikatu:

Common Name: Korenova CA pre kvalifikovane certifikaty 1
Lokality: Bratislava

Organization Unit: Sekcia elektronického podpisu
Organization: Narodny bezpecnostny urad

Country: sk

3.1.1 Pravidla na zabezpecenie jednoznaénosti mien

Jednoznacnost mena KCA je zabezpecena jej postavenim v systéme.

3.1.2 RieSenie sporov tykajucich sa mien

V ramci tohto CP neméze dojst’ ku kolizii mien, a teda rieSenie sporov nema zmysel.

3.2 Inicialna registracia Korenovej certifikacnej autority

Inicialna registracia Korefiovej certifikalnej autority sa vykonava v procese formalneho zaloZenia
korenovej certifikatnej autority v procedure jej vytvarania. Na autentizaciu korefiovej certifikacnej autority
v procese inicialnej registracie sluzi Zakon ¢ 215/2002 Z.Z o elektronickom podpise a rozhodnutie
riaditela Sekcie NBU pre elektronicky podpis o zriadeni Korefiovej certifikadnej autority.
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3.3 Spobsob preukazania vlastnictva sukromného kluca

Preukazovanie vlastnictva sukromného kluca prisluchajuceho k verejnému klicu v ziadosti o certifikat je
dané procedurami verifikacie KCA.

3.4 Vydanie nasledného certifikatu

Vydavanie nasledného certifikdtu metédou vymeny kfu€ov v existujucom certifikate nie je povolené
v zmysle tohoto CP.

3.5 Vydanie nasledného certifikatu po zruseni certifikatu

Vydavanie nasledného certifikatu metédou vymeny kfucov po zruSeni certifikatu v existujicom certifikate
nie je povolené v zmysle tohoto CP.

3.6 Ziadost' o zrusenie certifikatu

Ziadost o zrusenie certifikatu certifikadného kliéa KCA moze podat KCA alebo opravnena tretia strana.
Formalna Ziadost musi byt podana pisomnou formou, a musi byt podpisana osobami opravnenymi
na podanie Ziadosti o zruSenie, aby sa prediSlo neautorizovanému zrudeniu certifikatu, a aby boli
naplnené poZiadavky zakona o elektronickom podpise (Zakon 215 /2002 Z.z., §15, ods. 4).

Ziadost musi obsahovat mimo ostatnych dévodov uvedenych v CPS najmé datum a &as podania
ziadosti, dévod ziadosti a identifikaciu osoby organizacie ktora ziadost podala.
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4. Prevadzkové postupy

Tato kapitola odzrkadfuje Zivotny cyklus kvalifikovaného certifikatu (Certificate Management LifeCycle,
CMLC). Zivotny cyklus kvalifikovaného certifikatu pozostava z primarnych a sekundarnych stavov. Kazdy
vydany certifikat prechadza vsetkymi primarnymi stavmi, zatial ¢o sekundarne stavy su vynimoéné.

Zruenie certifikitu Ziadost o vydanie W
Expiricia Generovanie
F Y
A 4
Pouzivanie certifikatu ‘ Vydanie certifikatu ‘

L Aktivicia ,_j

Primarnymi stavmi su:

- Ziadost o vydanie certifikatu,
- Generovanie certifikatu,
- Vydanie certifikatu,
- Aktivacia,
- Pouzivanie,
- Expiracia,
- Archivacia.
Sekundarnym stavom je zrusenie certifikatu.

4.1 Generovanie certifikaénych klu¢ov KCA

Klacovy par KCA — verejny a sukromny kfu€ KCA — uréené na certifikaciu a preverovanie certifikatov
(certifikacny kfuCovy par KCA) sa generuje ako jeden kfuCovy par na prostriedkoch KCA pri zaisteni
pozadovanej bezpeCnosti generovania. Procedura je sledovana komisiou podla postupu popisaného
v kapitole 4.3 ,Vydanie kvalifikovaného certifikatu“. Ochrana certifikaCnych kli€ov KCA je popisana
v kapitole 6.2 ,Kryptografické prostriedky ochrany kfuéov KCA®. Certifikdcia verejného kluca
z certifikaného paru sa vykonava okamzite po jeho vygenerovani.

4.2 Ziadost' o vydanie certifikatu certifikaéného kliéa KCA

Ziadost o vydanie certifikatu certifikatného kluéa KCA podava Urad sam sebe z formalnych dévodov
(naplnenie poziadavky zakona 215, §15, ods. 4) pisomnou formou. S ohfadom na charakter certifikatu
a postup pri certifikacii certifikaéného klt¢a KCA nie je potrebna ziadost o vydanie certifikatu vo formate
PKCS#10.
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4.3 Vydanie kvalifikovaného certifikatu certifikaéného kl'uiéa KCA

Kvalifikovany certifikat verejného kfu¢a KCA je vydany podfa postupu, oznaCovaného ako Certificate
Signing Event (CSE). V ramci tohto postupu vyzaduju nasledovné osoby ako svedkovia:

Bezpec€nostny spravca KCA
Bezpecnostny auditor KCA
jeden zamestnanec Uradu a
jeden nezavisly svedok

Svedkovia musia podpisat svedecké potvrdenie, v ktorom potvrdzuju generovanie certifikatu a
skuto€nost, ze certifikat zodpoveda Strukture definovanej v dokumentacii.

Po zadani certifikaCnych informacii do prisluSnej aplikacie sa vygeneruje certifikacny kldCovy par KCA
a certifikat certifikacného kfu¢a KCA. Ulozenie a zalohovanie sukromného klu¢a je vykonané v sulade
s procedurami popisanymi v CPS.

Po vydani kvalifikovaného certifikatu certifikadného kliéa KCA Urad zverejni kvalifikovany certifikat
certifikaCného klu¢a KCA na prostriedkoch uréenych na distriblciu certifikatov.

Vydanie certifikatu certifikatného kfu€a naslednika KCA prebieha rovnakym spdsobom ako vydanie
certifikatu certifikaného kfu€¢a KCA.

Aby bolo mozné vyuZit' certifikacné kli€e naslednika KCA pri poskytovani certifikacnych sluZieb, musia
byt vydané vzajomné krizové -certifikaty pre pouzivany verejny certifikacny kfu€¢ KCA a verejny
certifikaCny kli¢ naslednika KCA.

Po vydani kvalifikovaného certifikatu certifikacného klu€a naslednika KCA a krizovych certifikatov
verejného kli¢a KCA averejného kluda naslednika KCA Urad zverejni kvalifikovany certifikat
certifikacného kli¢a naslednika KCA a krizové certifikaty na prostriedkoch uréenych na distribuciu
certifikatov.

4.4 Prevzatie certifikatu

Vramci tohto CP sa za prevzatie certifikatu povazuje podpisanie protokolu o generovani certifikatu
svedkami.

4.5 Zrusenie certifikatu

4.5.1 Okolnosti na zruSenie

KCA zrusi certifikat v pripade:

a.) Ak sukromny klUu¢ patriaci k verejnému kluéu uvedenému v certifikate bol ukradnuty, strateny,
pozmeneny alebo ina¢ kompromitovany.

b.) Umyselného zneuzitia kfu¢ov a certifikatov autorizovanou osobou.
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c.) Podstatného zavazného poruSenia prevadzkovych poZiadaviek identifikovanych v prisluShom CP
v CPS.

d.) Ak zruSenie certifikatu nariadila opravnena tretia strana (sud, alebo vliada SR).

e.) Ak KCA ukoncila svoju €innost.

4.5.2 Strany, ktoré mézu Ziadat’ o zrusenie
O zru$enie certifikatu certifikatného kl'it¢a KCA méze poZiadat:
a) KCA.

b) Opravnena tretia strana (sud, alebo vlada SR).

4.5.3 Postup pri zruseni certifikatu

Proces zruSenia certifikatu je iniciovany prijatim Ziadosti o zruSenie certifikatu, obsahujucej vSetky
potrebné nalezitosti. Na zachovanie integrity v ramci hierarchie NBUCA je kfu¢ové bezodkladné overenie
a spracovanie poziadavky na zruSenie certifikatu certifikacného kfu¢a KCA. Procedura zruSenia certifikatu
je opisana v CPS.

4.5.4 Interval na zruSenie certifikatu

Interval na zruSenie certifikatu je 24 hodin.

4.5.5 Periodicita publikovania zoznamu zrusenych certifikatov

Zoznamy zruSenych certifikatov (ARL, CRL) sa vytvaraju a zverejiiuju s periodou maximalne 24 hodin
a zaroven tak, aby od prijatia Ziadosti o zruSenie certifikatu do zverejnenia prvého zoznamu zrudenych
certifikatov, ktory obsahuje jeho Cislo, neuplynulo viac ako 24 hodin, pokial to neznemozni havarijny stav
systému, alebo iné technické okolnosti (§ 5, Vyhlasky NBU &. 538/2002).

4.5.6 On-line zistovanie stavu certifikatov

Stav certifikatov je mozné zistovat’:
1) Porovnanim zdznamu CRL v adreséarovych sluzbach.

2) zinformacii uverejnenych na prisluSnej webovej stranke.
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4.5.7 Iné moznosti informovania o zruseni certifikatov

Informacie o zruSeni certifikatov certifikacného kliéa KCA budu pristupné na Sekcii elektronického
podpisu a zverejnené v dennej tlaci.

4.6 Audit bezpecnosti

Postupy a procedury pri vydavani a zrusovani certifikacnych kfdCov KCA su podrobované pravidelnému
bezpecnostnému auditu zabezpecovanému NBU. Popis auditu je definovany v CPS.

4.7 Archivacia zaznamov

Zaznamy vznikajuce pri certifikacnych Cinnostiach spojenych s certifikatmi certifikaénych klu€¢ov KCA sa
archivuju na obdobie 10 rokov. Rozsah archivovanych udajov je stanoveny v CPS.

4.8 Zmena certifikacnych klFu¢ov KCA

Zmena certifikacnych kfd€ov KCA sa realizuje ako uplna vymena kfuCov pozostavajuca z generovania
nového paru certifikaCnych klu€ov naslednika KCA, jeho certifikacie a zabezpe€enia kontinuity
overovania vydanych certifikatov krizovou certifikaciou nového klu¢a sjeho predchodcom (pokial
predchodca nebol kompromitovany) v zmysle pravidiel stanovenych Protokolom na manazment
certifikatov (Certificate Management Protocol) definovanym RFC 2510.

Prevadzkové a bezpecnostné procedury zmeny klu€ov su navrhnuté tak, aby minimalizovali rizika pri tejto
operacii a zabezpecfovali minimalizaciu prerusenia poskytovaniea certifikaénych sluzieb KCA.

Zmena klu¢ov musi byt planovana (mimo rieSenia havarijnych situacii). Poziadavka na zmenu kfucov
musi byt rieSena formalnou Ziadostou o vydanie certifikatu v sulade s kapitolou 4.1. tohto dokumentu.

Planovana zmena klu€ov KCA musi byt oznamena 2 mesiace vopred vSetkym podriadenym ACA a
krizovo certifikovanym zahrani¢nym CA.

4.9 Havarijny plan

Vynimoc¢né stavy KCA su rieSené v sulade s havarijnym pldnom KCA, vypracovanym na rieSenie
havarijnych situacii s ciefom aktivne predchadzat havarijnym situacidm a minimalizovat preruSenie
poskytovania certifikacnych sluzieb KCA a ostatné Skody vniknuté pripadnou havarijnou situaciou.

4.10 Skoncenie cinnosti KCA

Cinnost KCA NBU sa zaklada na ustanoveniach Zakona 215/2002 Z.z. o elektronickom podpise. Cinnost
KCA NBU moze byt ukoncena iba zmenou alebo zrusenim tohoto zakona alebo inou zakonnou Upravou.
Zakonna uprava, ktora ukongi ¢innost KCA NBU stanovi aj spésob ukoné&enia ¢innosti.
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5. Fyzické proceduralne a personalne bezpecnostné
opatrenia

5.1 Opatrenia na zaistenie fyzickej bezpeénosti

Opatrenia na zaistenie fyzickej bezpe&nosti su v stlade s Vyhlaskou NBU &. 88/2002 Z.z. o fyzickej
a objektovej bezpecnosti.

5.2 Opatrenia na zaistenie proceduralnej bezpeénosti

Na zaistenie proceduralnej bezpecnosti su vypracované bezpecnostné smernice pokryvajluce jednotlivé
procedury c&innosti a postupy pri vykone certifikacnych c&innosti. Vykon jednotlivych bezpeénostne
kritickych procedur zabezpeduju pracovnici zaradeni do identifikovanych roli definovanych na zaklade
bezpe€nostnych poziadaviek a technologickych podmienok pouzivaného systému KCA. Na zaistenie
pozadovaného stupfia bezpeénosti certifikaénych sluzieb KCA NBU je stanoveny systém kontroly
vykonavania jednotlivych procesov a procedur (vedenie prevadzkovych zaznamov, pravidlo viacerych oci
a podobne).

5.3 Opatrenia na zaistenie personalnej bezpeénosti
Personal KCA NB,U je preverovany v zmysle Vyhlasky NBU &. 2/2002 Z.z. o personainej bezpecnosti.
Personal KCA NBU ma kvalifikaciu potrebni na zabezpecovanie certifikacnych ¢innosti KCA NBU.

Kazdy prislusnik personalu KCA NBU ma jednoznaéne stanovenu bezpeénostnu rolu, zahrnutt v popise
jeho pracovnej napine.

Personal je pravidelne preSkofovany a preverovany v oblasti bezpecnosti, znalosti svojich roli
a technologickych zru€nosti potrebnych na poskytovanie certifikacnych sluzieb KCA NBU.
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6. Technické bezpecnostné opatrenia

6.1 Opatrenia na zaistenie bezpeé€nej prevadzky

Jadro systému KCA NBU je komponované ako samostatna entita komunikacne izolovana od zvy$ku
systému. Zvysné Casti systému su rozdelené do viacerych sekcii, kioré si navzajom vymienaju udaje
Specialnym na tento UC€el navrhnutym spdsobom zaruCujucim pind kontrolu nad prenasanymi
informaciami. Prenos Gdajov medzi jadrom a zvy$nymi &astami systému KCA NBU sa uskutod&fiuje na
médiach. Komunikacia, ktora prebieha po vnutornej sieti medzi jednotlivymi komponentmi systému KCA
NBU je chranena Sifrovanim.

Prvky oddelenia sietovej komunikacie vymedzuju spdsob vzajomnej komunikacie komponentov systému.

Integrita citlivych udajov pouzivanych v KCA NBU je chranena elektronickymi podpismi. Na zabezpe&enie
integrity systému sluZi systém zalohovania udajov, ktory chrani délezité udaje proti strate, alebo
poskodeniu v pripade technickej poruchy systému.

Najdélezitejsie komponenty systému KCA NBU su zdvojené, alebo zalohované formou studenej zalohy.

Na ochranu pred preniknutim Skodlivych infiltracii sa vykonava antivirova kontrola informacii, a to hlavne
informacii vstupujucich do systému KCA NBU z vonkajSieho prostredia.

Dostupnost k on-line sluzbam KCA NBU a k informaciam KCA NBU zverejfiovanym formou internetovych
stranok je zaistena redundantnym pripojenim KCA NBU k internetu.

6.2 Kryptografické prostriedky ochrany klué¢ov KCA

CertifikaCné kli¢e KCA su generované a uchovavané v hardvérovom kryptografickom module Private
Server/GP firmy Algorithmic Research. Hardvérovy kryptograficky modul bol certifikovany NSA podla
FIPS 140-1 na bezpecénostnu uroven 3.

Kryptograficky modul Server/GP firmy Algorithmic Research podporuje kryptografické algoritmy
na symetrické Sifrovanie DES, 3xDES a AES na asymetricku kryptografiu RSA, DSA na haSovanie SHA1,
MD5, ARDFP. Ma zabudované preverené algoritmy na generovanie nahodnych d&isel vyhovujice
poziadavkam vyhlasky 539/2002 Z.z.

Na zaistenie riadenia logického pristupu k aktivam uchovavanym v hardvérovom kryptografickom module
poskytuje modul moznost chranit aktiva pomocou aktivaCnych udajov (PIN, passfraza) a obmedzit
pouZzivane aktiv podmienkou kontroly vykonu viacerymi pouzivatefmi.

Kryptograficky modul Private Server/GP firmy Algorithmic Research dovoluje zabezpegit' klti€e aplikacii
proti moznosti ich Citania alebo exportu. Ma zabudovanu ochranu proti pokusom o vniknutie, ktora chrani
uchovavany kryptograficky material pred moznost'ou nasilnej kompromitacie.
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7. Profily certifikatov azoznamov zrusenych
certifikatov

7.1 Profil certifikatu certifikacného kluca:

Pole Kritické Obsah
1 X509v1 Field
1.1 Version v3
1.2 Serial Number Alokované automaticky vydavajucou CA
1.3 Signature Algorithm SHA-1 s RSA podpisom
1.4 Issuer Distinguished Name
1.4.1 Common Name (CN) Korenova CA pre kvalifikovane certifikaty 1*
1.4.2 Locality (L) Bratislava
143 Organizational Unit (OU) Sekcia elektronickeho podpisu
1.4.4 Organization (O) Narodny bezpecnostny urad
1.4.5 Country (C) SK
1.5 Validity
1.5.1 Not before Napr.., “10:00:00 02. Februar 2003”
1.5.2 Not After Napr.., “10:00:00 02. Februar 2004”
1.6 Subject
1.6.1 Common Name (CN) Korenova CA pre kvalifikovane certifikaty 1*
1.6.2 Locality (L) Bratislava
1.6.3 Organizational Unit (OU) Sekcia elektronickeho podpisu
164 Organization (O) Narodny bezpecnostny urad
1.6.5 Country (C) SK
1.7 Subject Public Key Info 2048-bit RSA verejny klu¢ zakodovany v sulade RFC2459 a
PKCS#1
2 X509v3 Extensions
21 Authority Key Identifier
211 Key Identifier SKID vydavatela tohto certifikatu
21.2 AuthorityCertlssuer Nenachadza sa
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Pole Kritické Obsah
21.3 AuthorityCertSerialNumber Nenachadza sa
2.2 Subject Key Identifier Identifikator kfu¢a pozostavajuci z 160-bitového SHA-1 hashu

informacie uvedenej v subjectPublicKey (s vynimkou ,tag®,
Jength® a ,number of unused bits*).

2.3 Key Usage Critical

2.3.1 Digital Signature

2.3.2 Non Repudiation

233 Key Encipherment

2.3.4 Data Encipherment

235 Key Agreement

2.3.6 Key Certificate Signature Zvolené

2.3.7 CRL Signature

24 Certificate Policies Critical

241 Policy Identifier 1.3.158.36061701.0.0.0.1.2.1

242 Policy Qualifier Infor

2421 Policy Qualifier ID CPS (1.3.6.1.5.5.7.2.1)

2422 Policy Qualifier http://ep.nbusr.sk/kca/doc/kcag _cp1_2_1.pdf

2.4.3 Policy Qualifier Infor

2.4.31 Policy Qualifier ID User Notice (1.3.6.1.5.5.7.2.2)

2432 Policy Qualifier Tento certifikat je vydany ako kvalifikovany certifikat ,Korenovej
CA pre kvalifikovane certifikaty® v sulade so zakonom c.
215/2002 Z.z.

2.5 Subject Alternate Name
2.5.1 RFC822Name (volitelné)
2.6 CRL Distribution Point Nenachadza sa
2.7 Basic Constraints Critical Nachadza sa
271 Subject Type CA
2.7.2 Path Length Constraint 2
2.8 Authority Information Access Nenachadza sa.
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7.2 Profil ARL

Zoznam zneplatnenych certifikatov certifikaCnych kfu€ov KCA (Authority Revocation List) obsahuje
zaznamy o zneplatnenych certifikdtoch a certifikatoch s pozastavenou platnostou v ¢ase vydania ARL.
ARL je potvrdeny digitdlnym podpisom KCA. Digitalny podpis je vytvoreny kombinaciou algoritmov SHA1
a RSA. Dizka podpisovacieho kli¢a RSA externej CA je 2048 bitov.

Zoznam odvolanych certifikatov pre tuto triedu certifikatov vydava PKI VUB kazdych 12 hodin.

Pole ARL Kritické Obsah pofla
1. ARL Body

1.1 Version v2

1.2 signatureAlgorithm SHA 1 + RSA

1.3 Issuer Distinguished Name

1.3.1 Common Name (CN) Korenova CA pre kvalifikovane certifikaty 1*
1.3.2 Locality (L) Bratislava
1.3.3 Organization Unit (OU) Sekcia elektronickeho podpisu
1.3.4 Organization (O) Narodny bezpecnostny urad
1.3.5 Country (C) SK
1.4 thisUpdate Datum a €as vydania ARL
1.5 nextUpdate Datum a €as vydania najblizSieho ARL
1.7 revokedCertificates Zoznam odvolanych certifikatov
1.7.1 userCertificate Sériové Cislo revokovaného certifikatu
1.7.2. revocationDate Cas revokécie certifikatu

1.8 crlEntryExtensions

1.8.1 Reason Code Pri¢ina revokacie certifikatu

2. arl Extensions

2.1. Authority Key Identifier Identifikator  certifikacného  kfu€a, pouzitého na
podpisanie ARL, pozostavajuci z 160-bitového SHA-1
hashu informacie uvedenej v subjectPublicKey
(s vynimkou ,tag*, ,length“ a ,number of unused bits*).

2.2 ARL Number Pridelené pri generovani ARL
2.3 IssuingDistributionPoint critical http://ep.nbusr.sk/kca/crls/current_a.crl
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8. Administracia Specifikacii

Tento CP je revidovany ako celok raz za 12 mesiacov. Poziadavky na Upravy sa podavaju v podobe
formalnej Ziadosti na Upravu CP osobe poverenej vedenim KCA NBU. Vsetky formalne podané
poziadavky na zmeny posudi NBU, a rozhodne o ich realizacii.

8.1 Identifikacia verzii

Verzie certifikaéného poriadku st identifikované dvojmiestnym &islom. Cislovana verzia ma oznadenie
v tvare:

Verzia A.B

Zmeny textu certifikatného poriadku, ktoré nemenia vyznam dokumentu (napr. opravy gramatickych
chyb, nahrada niektorych slov rovnovyznamovymi slovami, zmena formatovania a pod.) sa v Cisle verzie
neodrazaju.
Zmeny textu certifikacného poriadku, ktoré menia vyznam dokumentu, ale zmeny nezasahuju do podstaty
zverejiovanych zasad (napriklad zmena distribuénych bodov a pod.) sa zachycuju v Cisle verzie
na pozicii B.

Podstatné zmeny certifikacného poriadku sa v Cisle verzie odrazaju na pozicii A.

8.2 Schvalovanie verzii

Tento CP schvaluije riaditel Sekcie NBU pre elektronicky podpis.
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9. Uginnost certifikaéného poriadku

Certifikaény poriadok certifikaéného klu¢a nadobuda ucinnost diiom 25.06.2003.
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