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Zoznam pouzitych pojmov

adreséarové sluzby

Specializovana databéaza, v ktorej st zverejfiované certifikaty a zoznamy
zruSenych certifikatov.

certifika €éna autorita

Déveryhodna autorita, ktord generuje certifikaty a zoznamy zruSenych
certifikatov (komponent infrastruktary PKI).

Kvalifikovanej doveryhodnej sluzby vyhotovovania kvalifikovanych
certifikatov podla nariadenia (EU) ¢. 910/2014.

Rec. ITU-T X.509 [2] - 3.5.16 certification authority (CA): An authority
trusted by one or more users to create and assign public-key certificates.
Optionally the certification authority may create the subjects' keys.

certifika €né sluzby

Sluzby, ktoré poskytuje certifikatnd autorita (registracia, vydavanie
certifikatu, overenie platnosti a funkénosti certifikatu, zruSenie certifikatu,
vymena klicov...).

certifika €né politika

Pomenovany zoznam pravidiel, ktoré oznacuju pouzitelnost certifikatu
v prisluSnej skupine alebo triede aplikacii zdielajucej spolocné
bezpecnostné poziadavky.

Rec. ITU-T X.509 [2] - 3.5.10 certificate policy: A named set of rules that
indicate the applicability of a certificate to a particular community and/or
class of application with common security requirements. For example, a
particular certificate policy might indicate the applicability of a type of
certificate to the authentication of electronic data interchange
transactions for the trading of goods within a given price range.

vydavanie certifikatu

Proces, pocas ktorého certifikaéna autorita vyda certifikat na zéklade
Standardizovanej Ziadosti k prisluSnému preverenému verejnému klicu
a preverenej identite subjektu.

certifikat

Retazec Udajov, ktory spaja identifikator (Distinguished Name) subjektu
s verejnym kld€om subjektu pomocou digitdlneho podpisu. Forméat tohto
retazca Udajov je definovany v Rec. ITU-T X.509 alebo ISO/IEC 9594-8.
Tento retazec Udajov taktiez obsahuje identifikator vydavatela
certifikatu, Specifické sériové Cislo certifikatu, dobu platnosti a dalSie
Gdaje.

Rec. ITU-T X.509 [2] - 3.5.53 public-key certificate (PKC): The public key
of a user, together with some other information, rendered unforgeable by
digital signature with the private key of the CA which issued it.

certifikat na spravu

Certifikat slGziaci na overenie platnosti kvalifikovaného certifikatu —
certifikadt Gradu, certifikat akreditovanej certifikacnej autority, certifikat
Casovej peciatky, certifikat na overenie potvrdenia existencie a platnosti
certifikatov (OCSP) a certifikdt na overenie zoznamu zruSenych
certifikatov.

Digital signature: data appended to, or a cryptographic transformation of
a data unit that allows a recipient of the data unit to prove the source and
integrity of the data unit and protect against forgery e.g. by the recipient

digitalny podpis . )
Pozri Recommendation ITU-T X.800 alebo ISO/IEC 7498-2
Rec. ITU-T X.509 [2] - 6.1 Digital signatures
HSM Kryptograficky modul hardvérovej ochrany kli¢a umoznujici vykonavat

kryptografické operacie.

C.: 5767/2016/IBEP/OA-008
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infrastruktara PKI

Technické a programové vybavenie pouzité na zaistenie poskytovania
certifikaénych sluZieb.

KCA

Korefiové certifikatna autorita Narodného bezpeénostného uradu.

kFfacovy par

Dvojica asymetrickych kli€ov, ktora pozostava zo sukromného
a verejného kluca.

kompromitacia sukromného
kFaéa

Zneuzitie, pouzitie alebo spristupnenie sikromného kli¢a bez vedomia
jeho vlastnika, ako aj prezradenie hesla na pristup k revokacnému
heslu. Ak certifikaéna autorita zisti kompromitaciu sukromného kluca,
certifikat zviazany s tymto kla¢om zrusi.

nariadenie (EU) é.910/2014

Nariadenie Eur6pskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula
2014 o elektronickej identifikacii a déveryhodnych sluzbach pre
elektronické transakcie na vnuatornom trhu a o zruSeni smernice
1999/93/ES

obnova k l'a¢ov

Obnova kli¢ov v kontexte tohto dokumentu znamena vydanie nového
certifikatu s rovnakymi alebo velmi podobnymi charakteristikami
ako pbvodny (obnovovany) certifikadt. Generuje sa nova dvojica kltucov
prislichajuca k certifikatu.

pravidla na vykon
certifika €énych ¢€innosti

Zoznam predpisov a praktik, ktoré certifikacné autority pouzivaju
pri vydavani certifikatov.

registra €nda autorita

Komponent infrastruktary PKI pouzivany na posuvanie schvalenych
Ziadosti o vydanie certifikatu do certifikacnej autority.

Registration Authority (RA): entity that is responsible for identification
and authentication of subjects of certificates mainly. This service
includes proof of possession of non-CA generated subject private keys.

Pozri IETF RFC 3647 [1] a Rec. ITU-T X.509 [2]

schéma doh Fadu

Schému dohladu kvalifikovanych doveryhodnych sluzieb definuje organ
dohladu (NBU), pozri http://ep.nbusr.sk/kcaltsl/SchemaDohladu.pdf

spoliehajlica sa strana

Subjekt alebo komponent, ktory pozaduje od PKI infraStruktiry overenie
stavu certifikatu.

Rec. ITU-T X.509 [2] -3.5.55 relying party: A user or agent that relies on
the data in a certificate in making decisions.

stukromny k Faé

Sukromna cast dvojice asymetrickych klGaéov, ktord sa pouziva
na podpisovanie a (alebo) zaSifrovanie sprav.

verejny k Fué

Verejn4d Cast dvojice asymetrickych klucov, ktord sa pouziva
na overovanie a (alebo) odSifrovanie sprav.

zruSenie certifikatu

Predcasné ukoncenie platnosti certifikatu. Platnost certifikatu nie je
mozné obnovit.

zoznam zruSenych
certifikatov

Zoznam vSetkych zruSenych certifikatov vydanych CA.

C.: 5767/2016/IBEP/OA-008
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Skratky

C krajina (Country)

CA certifikacna autorita (Certification Authority)

CMLC zivotny cyklus spravy certifikatu (Certificate Management Life Cycle)

CN bezné meno (Common Name)

CP certifikacna politika (Certificate Policy)

CPS pravidla na vykon certifikacnych €innosti (Certification Practice Statement)

CRL zoznam zruSenych certifikatov (Certificate Revocation List)

CSE Certificate Signing Event

DN rozliSovacie meno (Distinguished Name)

elDAS Nariadenie (EU) €. 910/2014 [3]

eQCP ETSI certifikacné politiky QCP-n-gscd, QCP-I-gscd, QCP-n, QCP-l, QCP-w

ETSI Eurdpsky institat pre telekomunikaéné Standardy (European Telecommunications
Standards Institute)

ESI elektronické podpisy a infrastruktdra (Electronic Signatures and Infrastructures)

EU Eurépska Unia (European Union)

FIPS federalne Standardy pre informacéné procesy (Federal Information Processing Standards)

HSM kryptograficky modul hardvérovej ochrany kli¢a (Hardware Security Module)

HTTP hypertextovy protokol prenosu (Hypertext Transfer Protocol)

ICO identifikacné &islo organizacie

IDC ¢islo identifikacnej karty

IEC medzinarodna elektrotechnicka komisia (International Electrotechnical Commission)

ISO medzinarodna organizacia pre Standardy (International Organization for Standardization)

KCA koreriova certifikacné autorita

KCA1l korenova certifikacnéa autorita 1

KCA2 prvy naslednik koreriovej certifikacnej autority, druh& verzia korerovej certifikacnej autority

KCA3 druh)’{ naslednik korenovej certifikaCnej autority, tretia verzia korenovej certifikacnej
autority

L lokalita (Locality)

C.: 5767/2016/1B
Verzia: 4.0
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LDAP protokol pre pristup k adresarovym sluzbam (Lightweight Directory Access Protocol)

NBU Néarodny bezpe&nostny trad

NTR Identifikacné Cislo organizacie

o] Nazov organizacie (Organization)

OoID objektovy identifikator (Object Identifier Descriptor)

ou organizacna jednotka (Organizational Unit)

PKCS Sifrovacie Standardy verejného klu¢a (Public Key Cryptography Standards)

PKI infraStruktdra verejného kluc¢a (Public Key Infrastructure)

PNO osobné Cislo

QCA kvali’fikovany_ _poskytf)\v/ate!’ d(‘)ve_ryh’odnth sluiiveb quéyajﬂci kvalifikované certifikaty,
ktorému kvalifikovany Statat udelil Narodny bezpecnostny urad

QCP kvalifikovana certifikacna politika (Qualified Certificate Policy)

RFC Request for Comments

RSA Rivest-Shamir-Adleman algoritmus

SD Schema do_hl’adu kvalifikovanych doéveryhodnych sluzieb definovana organom dohladu
(NBU), pozri http://ep.nbusr.sk/kca/tsl/SchemaDohladu.pdf

SHA bezpeény haSovaci algoritmus (Secure Hash Algorithm)

SK Slovensko (Slovakia)

SR Slovenska republika (Slovak Republic)

QSCD Zariader_wia “na vyhotovenie _kvalifikpvanych elektronickych podpisov/pecati (Qualified
electronic signature/seal creation devices)

SW TWS | softvér pre déveryhodné systémy (Software for Trustworthy System)

TS technickéa Specifikacia (Technical Specification)

TSL déveryhodny zoznam (Trusted List)

\% verzia (Version)

VAT darové identifikacné Cislo

Z.z zbierka zakonov
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1. Uvod

1.1 Ugel certifika énej politiky

Tato certifikacna politika, angl. Certificate Policy (dalej len ,CP*) upravuje metodiku, zavazné postupy a
povinnosti Narodného bezpeénostného Uradu (dalej len ,NBU“ alebo ,Urad“) pre vydavanie a spravu
certifikatov verejnych klu¢ov (dalej len ,certifikaty) korenovej certifikaénej autority (dalej len ,KCA®).

Tato CP zéaroven profiluje aj certifikacné politiky, pouzité pri vydavani a zruSovani certifikdtov na spravu
a kvalifikovanych certifikatov kvalifikovanych poskytovatefov dbéveryhodnych sluZzieb vydavajicich
kvalifikované certifikaty (dalej len ,QCA"), ktorym kvalifikovany Statdt udelil drad v sdlade s platnymi
pravnymi predpismi Slovenskej republiky (dalej len ,SR"). Napriklad, ak je pouzitd ETSI ESI certifikacna
politka pre vydanie kvalifikovanych certifikdtov s objektovym identifikdtorom (dalej len ,OID")
0.4.0.194112.1.2 (QCP-n-gscd) z dokumentu ETSI EN 319 411-2 pre vydavanie kvalifikovanych
certifikatov, tak podla slovenskej legislativy je zakdzané pozastavenie platnosti certifikatu, pricom politika
identifikovana s OID 0.4.0.194112.1.2 to umoziuje, a preto aj pri pouziti poziadaviek certifikacnej politiky
OID 0.4.0.194112.1.2 v certifikaCnej politike definovanej v tomto dokumente, nebude povolené
pozastavenie platnosti certifikatu.

CP je zavaznym dokumentom sliziacim ako Standard zasad, procedur a postupov, ktoré musia
dodrziavat vSetky zuCastnené strany a zjednoduSuje identifikaciu certifikatov vydavanych v sulade
s platnymi pravnymi predpismi SR.

Body v tejto CP po kapitolu 10 Specifikuji pozZiadavky pre KCA.

Od kapitoly 10 tato CP Specifikuje poziadavky pre QCA, ktorej Urad udelil kvalifikovany Statdt pre
kvalifikovanu dbéveryhodnud sluzbu vyhotovovania kvalifikovanych certifikdtov podla nariadenia (EU) €.
910/2014.

1.2 ldentifikacia CP

CP identifikuje certifikaty KCA, certifikaty na spravu a kvalifikované certifikaty vydané QCA, ktorym
kvalifikovany Statut udelil Grad.

OID tejto CP ma tvar:
1.3.158.36061701.0.0.0.1.2.2

kde jednotlivé zlozky OID maju nasledovny vyznam:

1 ISO

3 ISO Identified Organization

158 Slovakia

36061701 jedineény identifikator NBU (ICO)

0 riaditel NBU

0 atvar NBU

0 KCA

1 dokumentécia KCA

2 certifikacné politiky

2 Certifikacna politika identifikujuca certifikdty KCA, certifikdty na spravu a kvalifikované

certifikaty vydana QCA, ktorej kvalifikovany Statut udelil Grad.
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1.3 Charakteristika, pouzitie a subjekty pracujluce s certifikatmi

1.3.1 Charakteristika certifikatov

Certifikat KCA je self-signed certifikat, ktory KCA vydava na vlastny verejny klIG¢, ktorého digitalny podpis
je vyhotoveny sukromnym kfG¢om, ktory je sucastou toho istého kfi¢ového paru ako verejny kfG¢
certifikatu, a ktorého vlastnikom (drzitefom) je NBU.

Kvalifikované certifikaty sa vydavaju podla pravidiel uvedenych v kapitole 10.

1.3.2 Klucée KCA

Na zabezpe&enie certifikaénych sluZieb pouZiva KCA klugové pary RSA o miniméalnej dizke modulusu
2048 bitov.

1.3.3 Pouzitie certifikatov

Certifikaty KCA mdZu byt pouzité na:
a) overovanie platnosti certifikatov QCA,
b) overovanie platnosti certifikatov na spravu KCA,

c) overovanie platnosti zoznamov zruSenych certifikatov (dalej len ,CRL") vydavanych KCA.

Certifikaty na spravu vydavané QCA moézu byt pouzité na:
a) overovanie platnosti kvalifikovanych certifikatov — kvalifikovanych certifikatov pre elektronicky
podpis / pe€at’ a kvalifikovanych certifikatov pre autentifikaciu webovych sidiel,
b) overovanie certifikatov na spravu (napr. certifikat ¢asovej peciatky, OCSP odpovede),
c) overovanie platnosti zoznamov CRL vydavanych QCA.

Akékolvek iné pouzitie certifikatov KCA a certifikatov na spravu sa povazuje za neopravnené pouZzitie
certifikatov.

1.3.3.1 Dalezité obmedzenia certifikatov pozadované v tejto CP

a) Certifikdty na spravu a kvalifikované certifikaty, ktoré vytvaraja certifikaéni cestu v strome
dovery KCA, alebo certifikaty vydavané déveryhodnou sluzbou, ktorej kvalifikovany Statit udelil
Urad, musia obsahovat v rozSireni certificatePolicies objektovy identifikator tejto CP
(1.3.158.3606.1701.0.0.0.1.2.2).

b) Ziadne certifikaty vytvarajice certifikaén( cestu v strome ddvery KCA nesmu okrem self-signed
certifikatov obsahovat v rozSireni certificatePolicies objektovy identifikator anyPolicy
(2.5.29.32.0).

c) Certifikat sa nesmie nachadzat v stave pozastavenia platnosti, teda v stavoch certificateHold
a removeFromCRL.

d) Cas zruSenia certifikatu v zozname zrudenych certifikatov nesmie byt pred éasom, po ktorom
bol vydany iny zoznam zruSenych certifikatov (polozka thisUpdate), podla ktorého bol certifikat
platny.
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e) Ak kvalifikovany certifikat deklaruje v rozSireni QCStatements OID (1.3.6.1.5.5.7.1.3) pomocou
polozky QcSSCD/QcQSCD OID (0.4.0.1862.1.4), ze sukromny kIG¢ prislichajuci k verejnému
kfacu, na ktory bol vydany kvalifikovany certifikdt sa nachadza na zariadeni na vyhotovenie
kvalifikovanych elektronickych podpisov (QSCD), postupuje sa podla poziadaviek v kapitole 10
a toto zariadenie musi byt certifikované NBU, alebo zverejnené v zozname podia élanku 31
ods. 2 nariadenia (EU) &. 910/2014.

1.3.3.2 Specifikacie forméatu, obsahu a pouzitia cer tifikatov KCA, certifikatov
na spravu a kvalifikovanych certifikatov

Certifikaty KCA, certifikaty na spravu a kvalifikované certifikaty musia spinat poziadavky, ktoré definuje
NBU v schéme dohladu, pozri http://ep.nbusr.sk/kca/tsl/SchemaDohladu.pdf. NBU zverejiiuje $tandardy,
ktoré podrobne definuji poziadavky na formaty certifikatov KCA, certifikatov na spravu, kvalifikovanych
certifikatov, zoznamov CRL a OCSP odpovedi.

Ak certifikat QCA vydal drad, QCA musi pri vydavani spifiat poZiadavky definované v dokumente NBU
.Kontrola certifikaCnej cesty“, ktory popisuje vytvorenie a overenie certifikacnej cesty a nachadza
sa na webovom sidle dradu.

1.3.4 Subjekty pracujuce s certifikaitom KCA

1.3.4.1 Kore nova certifika €na autorita (KCA)

Koreriovou certifikacnou autoritou (KCA) sa vramci tejto CP rozumie koreriova certifikacna autorita
zriadena a prevadzkovana NBU podla ustanoveni narodnej legislativy.

1.3.4.2 Registra €na autorita KCA

Sluzby registracnej autority KCA v zmysle tejto CP vykonava NBU.

1.3.4.3 Spravca adresarov KCA

Spravcom adresarov KCA v zmysle tejto CP je NBU.

1.3.4.4 Drzite P certifikatu KCA

Drzitelom certifikatu KCA je NBU.

1.3.4.5 PouzZivatelia certifikatu KCA (Relying Party )

Pouzivatelmi certifikatu KCA su:
a) QCA,
b) klienti QCA,

c) drzitelia Specifickych certifikatov na spravu vydavanych KCA (napr. na podpisovanie / pe€atenie
déveryhodnych zoznamov).
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1.3.4.6 Druhy certifikatov vydavané KCA

KCA vydava nasledovné druhy certifikatov na spravu:

a) certifikat vlastného verejného klica,
b) certifikaty naslednikov KCA,
c) krizové certifikaty KCA a néaslednika KCA vydavané v rdmci procesu vymeny klicov KCA,
d) certifikaty pre QCA,
e) Specifické certifikaty na spravu: certifikaty obsluzného persondlu KCA (operatori KCA)
a certifikaty pre podpisovanie schvalenych podpisovych politik a déveryhodnych zoznamov.
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1.4 Kontaktné informacie KCA

1.4.1 Specifikacia administratorskej organizacie

Téato CP je spravovana NBU.

1.4.2 Kontaktna adresa

Néarodny bezpecénostny drad
Budatinska 30

P.0.BOX 16

850 07 Bratislava 57
Slovenska republika

http://ep.nbusr.sk

1.4.3 Kontaktna osoba

VSetky otazky, pripomienky a navrhy k tejto CP posielajte na adresu:

bezpeénostny spravca KCA
Narodny bezpecnostny urad
P.0.BOX 16

850 07 Bratislava 57
Slovenska republika

Telefon: +421 2/ 6869 2014 (Gtvar spravujuci tuto CP)
+421 903 993 167 (prevadzka KCA)

Fax: +421 2/ 6869 1710

E-mail: podatelna@nbu.gov.sk
secadmin@nbu.gov.sk
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2. V/Seobecné ustanovenia

2.1 Povinnosti jednotlivych subjektov

211

Povinnosti KCA

KCA ako vydavatel certifikatu vlastného verejného klica je povinna:

a)

b)

c)

d)
e)

f)

2.1.2

zaistit kontrolu vlastnictva a spravneho priradenia sukromného klu¢a z prislusného klu¢ového
paru k verejnému klucu,

zabezpecit spravnost vSetkych informécii v tele certifikdtu aich sulad s jeho certifikanym
profilom,

potvrdit vlastnictvo a spravne priradenie sukromného a verejného kliu¢a, ako aj spravnost
informacii obsiahnutych v tele certifikatu vydanim certifikatu verejného kltuca,

v€as zverejnit informéacie o novo vydanom certifikate,
v€as informovat pouzivatelov o pripravovanej zmene klGcov a certifikatov,

zverejnenim certifikatu (resp. jeho charakteristik) viacerymi prostriedkami vytvorit podmienky
na bezpecéné overenie platnosti a spravnosti certifikatu.

Povinnosti drzite Fa certifikatu KCA

KCA je povinna:

a)
b)

c)

d)

2.1.3

pouzivat sukromny kI'a¢ prislachajici k certifikatu KCA iba na tG¢ely, na ktoré bol uréeny,

zaobchadzat so svojim sukromnym kfGéom s ndlezitou starostlivostou tak, aby nemohlo dojst
k jeho zneutitiu,

neodkladne zrusit' certifikat KCA ak zisti, Ze doSlo k neopravnenému pouzitiu jeho sukromného
klic¢a, alebo ak hrozi neopravnené pouZzitie jeho sikromného kluca,

dodrziavat vSetky podmienky a obmedzenia tykajlce sa pouzivania sukromnych klac¢ov
a certifikatov.

Povinnosti pouzivate [la certifikatov

Pouzivatel (spoliehajica sa strana) certifikatu je povinny pouzivat certifikat KCA, certifikaty na spravu
a kvalifikované certifikaty v sulade s ustanoveniami definovanymi v bode 1.3.3 tejto CP.

2.1.4

Povinnosti spravcov adresarov

Spravca adresarov je povinny zabezpedit:

a) vcasné a presné publikovanie certifikatov,
b) v&asné a presné publikovanie zoznamov CRL.
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2.2 Pravne zaruky

Pravne zaruky a obmedzenia zaruk v ramci tejto CP vyplyvaju z platnych pravnych predpisov SR.

2.3 Finan éna zodpovednos t KCA

V ramci tejto CP nie je stanovena Ziadna finanéné zodpovednost.

2.4 Rozhodcovské konanie a rieSenie sporov

Spory, ktoré sa tykaju pouzivania certifikatov KCA, sa rieSia v zmysle platnych pravnych predpisov SR.

2.5 Zverejnovanie informacii KCA

KCA zverejnuje:
a) tato CP,
b) CPSKCA,
c) certifikaty vydané KCA (okrem certifikatov obsluzného personalu KCA),
d) aktualne zoznamy CRL vydavané KCA,
e) archiv zoznamov CRL vydanych KCA,
f)  informacie o stave certifikatov vydanych KCA,
g) formuléar ziadosti o vydanie certifikatu pre QCA,

h) formular Ziadosti o zruSenie certifikatu pre QCA.

2.5.1 Zverejnovanie dokumentacie KCA

Verejne pristupna dokumentacia KCA je zverejnena elektronicky na nasledujlcej internetovej stranke:
http://ep.nbusr.sk/kcal/index.html

V listinnej podobe je dokumentacia k dispozicii na NBU.

2.5.2 Zverej novanie certifikatov KCA

KCA zverejniuje nasledovné typy vydanych certifikatov:
a) certifikat vlastného verejného kitic¢a KCA,
b) certifikaty naslednikov KCA,

c) krizové certifikaty KCA a naslednika KCA vydavané pocas procesu vymeny kla¢ov KCA
(ak st vydané),

d) certifikaty vydané pre QCA,
e) certifikaty pre podpisovanie slovenského TSL a schvalenych podpisovych politik.

Tieto informécie su verejne pristupné nasledovnymi spésobmi:
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a)

b)
c)
d)

e)

f)

na nasledujtcich internetovych strankach
http://ep.nbusr.sk/kca/certifikat.html

http://ep.nbusr.sk/kca/zoznam_certifikatov.html

v listinnej podobe na NBU,
v dennej tlaci — plati pre certifikaty KCA a certifikaty naslednikov KCA,

certifikat vlastného verejného kfiéa KCA (KCAL) je dostupny prostrednictvom adresarovych
sluZieb na adrese:

Idap://ep.nbusr.sk/cn=Korenova CA pre kvalifikovane certifikaty 1,I=Bratislava,ou=Sekcia

elektronickeho podpisu,0=Narodny bezpecnostny urad,c=sk?caCertificate;binary

certifikat vlastného verejného klu¢a naslednika KCA (KCA2) je dostupny prostrednictvom
adresarovych sluzieb na adrese:

Idap://ep.nbusr.sk/cn=KCA NBU SR,ou=Sekcia IBEP,0=Narodny bezpecnostny
urad,|=Bratislava,c=sk?caCertificate;binary

certifikat vlastného verejného kla¢a druhého naslednika KCA (KCA3) je dostupny
prostrednictvom adresarovych sluzieb na adrese:

Idap://ep.nbusr.sk/cn=KCA NBU SR 3,0u=SIBEP,0=Narodny bezpecnostny
urad,|=Bratislava,c=sk?caCertificate;binary

KCA aktualizuje zoznam vydanych certifikdtov pri kazdom vydani nového certifikatu podliehajicemu
zverejhovaniu.

2.5.3 Zverej novanie zoznamov zruSenych certifikatov KCA

KCA publikuje zoznamy CRL nasledovne:

KCA1

Prehlad zrusenych certifikatov (HTTP): http://ep.nbusr.sk/kca/crl1.html

Archiv CRL (HTTP): http://ep.nbusr.sk/kca/archive
Archiv CRL (LDAP): Idap://ep.nbusr.sk/ou=crls,ou=Sekcia elektronickeho podpisu,0=Narodny

KCA2

bezpecnostny urad,c=sk?cRLDistributionPoint?sub?

Prehlad zruSenych certifikatov (HTTP): http://ep.nbusr.sk/kca/crl2.html

Aktualne CRL (HTTP): http://ep.nbusr.sk/kca/crls2/kcanbusr2.crl
Aktualne CRL (LDAP) Idap://ep.nbusr.sk/cn=KCA NBU SR,ou=Sekcia IBEP,0=Narodny

bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationList

Archiv CRL (HTTP): http://ep.nbusr.sk/kca/archive2

Archiv CRL (LDAP): Idap://ep.nbusr.sk/ou=arch crls KCA2,0u=Sekcia IBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=sk?cRLDistributionPoint?sub?

KCA3
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Prehlad zruSenych certifikatov (HTTP): http://ep.nbusr.sk/kca/crl3.html
Aktualne CRL (HTTP): http://ep.nbusr.sk/kca/crls3/kcanbusr3.crl
Aktualne CRL (LDAP) Idap://ep.nbusr.sk/cn=KCA NBU SR 3,0u=SIBEP,0=Narodny bezpecnostny

urad,|=Bratislava,c=sk?certificateRevocationList

Archiv CRL (HTTP): http://ep.nbusr.sk/kca/archive3
Archiv CRL (LDAP): Idap://ep.nbusr.sk/ou=arch crls KCA3,0u=SIBEP,0=Narodny bezpecnostny

urad,|=Bratislava,c=sk?cRLDistributionPoint?sub?

2.5.4 Periodicita publikovania informacii KCA

Zoznamy CRL vydavané KCA sa vydavaju a zverejiuji minimalne raz za 24 hodin.

Zaroven musi byt zabezpec€ené, aby od prijatia Ziadosti o zruSenie certifikdtu do zverejnenia prvého
zoznamu zruSenych certifikatov, ktory obsahuje €islo zruSeného certifikatu, neuplynulo viac ako 24 hodin.

Ostatné informacie su zverejfiované staticky a aktualizované iba v pripade zmeny.

2.6 Audit zhody

Tato CP sa riadi platnymi pravnymi predpismi SR.

2.7 Do6vernos t

Tato CP sa riadi platnymi pravnymi predpismi SR.

2.8 Ochrana prav dusSevného vlastnictva

Tato CP sa riadi platnymi pravnymi predpismi SR.
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3. lIdentifikacia a autentifikacia
3.1 Menné konvencia
3.1.1 Certifikaty KCA
3.1.1.1 Mennéa konvencia pre KCA
KCA1 (self-signed)
RozliSovacie meno, angl. Distinguished Name (dalej len ,DN*) vydavatela certifikatu:
Common Name: Korenova CA pre kvalifikovane certifikaty 1
Locality: Bratislava
Organizational Unit: Sekcia elektronického podpisu
Organization: Narodny bezpecnostny urad
Country: SK
DN drzitela certifikatu:
Common Name: Korenova CA pre kvalifikovane certifikaty 1
Locality: Bratislava
Organizational Unit: Sekcia elektronického podpisu
Organization: Narodny bezpecnostny urad
Country: SK
KCA2 (self-signed)
DN vydavatela certifikatu:
Common Name: KCA NBU SR
Organizational Unit: Sekcia IBEP
Organization: Narodny bezpecnostny urad
Locality: Bratislava
Country: SK
DN drZitela certifikatu:
Common Name: KCA NBU SR
Organizational Unit: Sekcia IBEP
Organization: Narodny bezpecnostny urad
Locality: Bratislava
Country: SK
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KCA3 (self-signed)

DN vydavatela certifikatu:

Common Name: KCA NBU SR 3
Organizational Unit: SIBEP

Organization: Narodny bezpecnostny urad
Locality: Bratislava
Country: SK

DN drzitela certifikatu:
Common Name: KCA NBU SR 3
Organizational Unit: SIBEP

Organization: Narodny bezpecnostny urad
Locality: Bratislava
Country: SK

3.1.1.2 Pravidla na zabezpe €enie jednozna €nosti mien KCA

Jednoznaénost mena KCA je zabezpecena povinnostou KCA zvolit pre kazdu verziu (inkarnaciu) KCA
odlisné DN.

3.1.1.3 RieSenie sporov tykajucich sa mien KCA

V réamci tejto CP nemdze dojst ku kolizii mien, a teda rieSenie sporov nema zmysel.

3.1.2 Certifikaty na spravu

Menna konvencia certifikdtov na spravu musi byt navrhovana KCA a QCA tak, aby jednoznacne
identifikovala drzitela certifikatu.

V  certifikdtoch na spravu musi byt uvedeny identifikdtor CP OID s hodnotou
QCP SK '1 3 158 36061701 0 0 0 1 2 2'. Tento identifikator musi byt uvedeny v rozSireni certifikanej
politiky certifikatu a je aj identifikAdtorom certifikacnej politiky, ktord sa smie uviest len v kvalifikovanych
certifikatoch a certifikatoch na spravu vydanych QCA, ktorym kvalifikovany Statat udelil NBU.

3.1.3 Kvalifikované certifikaty

Pravidla mennej konvencie kvalifikovanych certifikatov st uvedené v schéme dohladu kvalifikovanych
déveryhodnych sluzieb (ktoru definuje organ dohladu NBU, pozri
http://ep.nbusr.sk/kcaltsl/SchemaDohladu.pdf) v tabufke T1 v riadku TL1.LIILIV(b), T1.l(c), T1.lli(c) a
T1.lV(c) a v &asti "SD &lanku 28 ods. 3 a ¢&l. 38 ods. 3 nariadenia (EU) &. 910/2014 - nepovinné
dodato¢né osobitné atribaty".
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Na zéklade SD musi byt v kvalifikovanych certifikatoch uvedeny identifikator certifikacnej politiky OID s
hodnotou QCP SK '1 3 158 36061701 0 0 0 1 2 2'. Tento identifikator musi byt uvedeny v rozSireni
certifikacnej politiky certifikatu a je aj identifikatorom certifikacnej politiky, ktora sa smie uviest len v
kvalifikovanych certifikatoch a certifikatoch na spravu vydanymi QCA, ktorym kvalifikovany Statdt udelil
NBU.

Kvalifikovany certifikat spaja identitu vlastnika sukromného kfi¢éa s verejnym klGéom sliziacim
na overenie jeho podpisov / pecati, pricom vSetky Udaje obsiahnuté v kvalifikovanom certifikate boli
v ¢ase jeho vydania poskytovatelom certifikacnych sluzieb overené ako platné. Tieto Gdaje su ulozené
najma v polozkach mena subjektu Certificate.tbsCertificate.subject.RelativeDistinguishedName.

Obsah polozky commonName je informativny a pre overovatela a podpisovatela poskytuje struénu
informaciu o mene a pripadne type certifikatu. Polozka commonName musi byt uvedena a musi
sa nachadzat iba raz.

Kvalifikovany certifikat musi obsahovat minimalne Udaje podfa tabulky T1 SD a doplfujlci identifikator
podla "SD ¢lanku 28 ods. 3 a ¢l. 38 ods. 3 nariadenia (EU) €. 910/2014 - nepovinné dodato¢né osobitné
atribaty".

3.2 Inicidlna registracia

3.2.1 Kore nova certifika ¢na autorita KCA

Inicialna registracia KCA sa vykonava v procese formalneho zalozenia KCA v proceddre jej vytvarania.
Na autentifikaciu KCA v procese inicialnej registracie slizi narodna legislativa a rozhodnutie riaditela
prisluSsného utvaru NBU o zriadeni KCA.

3.2.2 Naslednik KCA

Inicidlna registracia naslednika KCA sa vykonava v procese formalneho zriadenia naslednika KCA
v procedlre jeho vytvarania. Na autentifikaciu naslednika KCA v procese inicialnej registracie slizi
narodna legislativa a rozhodnutie riaditela prislusného Gtvaru NBU o zriadeni naslednika KCA.

3.3 Sposob preukazania vlastnictva sukromného k  Fa€a KCA

Preukazovanie vlastnictva sukromného kli¢a KCA prislichajuceho k verejnému klG¢u uvedenému
v ziadosti o certifikat je dané internymi predpismi KCA.

3.4 Vydanie nasledného certifikatu KCA

Pri vydavani nasledného certifikatu KCA musi dbjst ku generovaniu nového kfiéového materialu
a nového self-signed certifikatu.

3.5 Vydanie nasledného certifikatu po zruSeni certi  fikatu KCA

Pri vydavani nasledného certifikadtu KCA po zruSeni certifikatu KCA musi déjst ku generovaniu nového
krac¢ového materialu a nového certifikatu KCA.
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3.6 Ziados t' o zrusenie certifikatu KCA

Ziadost o zruSenie certifikatu vlastného verejného kli¢a KCA moze podat KCA alebo opravnena tretia
strana. Formalna Ziadost musi byt podand pisomnou formou amusi byt podpisana osobami
opravnenymi na podanie Zziadosti o zruSenie, aby sa prediSlo neautorizovanému zruSeniu certifikatu,
a aby boli naplnené ustanovenia narodnej legislativy.

Ziadost musi obsahovat najma datum a ¢as podania Ziadosti, dovod Ziadosti a identifikaciu osoby
alebo organizéacie, ktora Ziadost podala.
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4. Prevadzkové postupy

V tejto kapitole je popisany Zzivotny cyklus certifikatu oznaCovany aj ako Certificate Management Life
Cycle (CMLC). Zivotny cyklus certifikatu pozostava z primarnych a sekundarnych stavov. Kazdy vydany
certifikat prechadza vSetkymi primarnymi stavmi, zatial ¢o sekundarne stavy s vynimocné.

Zrusenie certifikitu Ziadost o vydanie W
Expiracia Generovanie
F Y
A 4
Pouzivanie certifikatn Vydanie certifikatu

L Aktivcia J

Primarnymi stavmi su:
a) Ziadost o vydanie certifikatu,
b) generovanie certifikatu,
c) vydanie certifikatu,
d) aktivacia,
e) pouzivanie,
f)  expiracia,

g) archivacia.

Sekundarnym stavom Zivotného cyklu spravy certifikatu je zruSenie certifikatu.

4.1 Generovanie k 'aéov

4.1.1 Generovanie k I'iéov KCA

Klacovy par KCA (sukromny a verejny klfa¢ KCA) uréeny na vydavanie a overovanie certifikatov
sa generuje na technologickych prostriedkoch KCA pri zaisteni pozadovanej bezpecnosti generovania.
Procedura je sledovana komisiou podla postupu popisaného v bode 4.3 tejto CP. Ochrana klic¢ov KCA je
rieSend podla ustanoveni bodu 6.2 tejto CP. Vydanie certifikdtu KCA sa vykonava ihned po vygenerovani
kracového paru.

4.1.2 Generovanie podpisovych k Ituéov pre kvalifikované certifikaty

Klacovy par prislichajici ku kvalifikovanému certifikatu musi byt generovany vyhradne na technickom
zariadeni oznaCovanom ako zariadenia na vyhotovenie kvalifikovanych elektronickych podpisov,
resp. zariadenia na vyhotovenie kvalifikovanych elektronickych peéati, ktoré musia byt certifikované NBU
alebo zverejnené v zozname podla &lanku 31 ods. 2 nariadenia (EU) &. 910/2014. Bezpeény produkt
nesmie umoznovat export sikromného kli¢a alebo nekontrolované pouzitie sikromného klt¢a. Operacie
so sukromnym kld€om musia byt vyhradne pod kontrolou vlastnika bezpe¢ného produktu.
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4.2 Ziados t o vydanie certifikatu KCA

Ziadost o vydanie certifikdtu KCA podava zformalnych dévodov prevadzkovatel KCA
sam sebe v pisomnej forme. S ohfadom na charakter certifikatu a postup pri certifikacii KCA, nie je
potrebna elektronicka ziadost o vydanie certifikatu vo formate PKCS#10.

4.3 Vydanie certifikatu KCA

Certifikdt KCA je vydany podla postupu oznacovaného ako Certificate Signing Event (CSE).
V réamci tohto postupu su vyZadované minimalne nasledovné osoby ako svedkovia:

a) bezpecnostny spravca KCA,
b) interny auditor KCA,

c) jeden prislusnik alebo zamestnanec NBU.

Svedkovia musia podpisat svedecké potvrdenie, v ktorom potvrdzuja generovanie certifikatu
a skutocnost, Ze certifikat zodpoveda Struktare definovanej v prislusnej dokumentacii KCA.

Po zadani certifikaénych informacii do SW TWS aplikacie pouzivanej v KCA sa vygeneruje kluGovy péar
KCA a certifikat KCA.

Po vydani certifikatu KCA zverejni NBU certifikat KCA podla bodu 2.5.2 tejto CP.

Vydanie certifikatu naslednika KCA prebieha rovnakym spésobom ako vydanie certifikatu KCA.

Pocas vymeny kli¢ov KCA mdzu byt vydané vzajomné krizové certifikaty pouzivaného verejného kluca
KCA a verejného klu¢a naslednika KCA.

Po vydani certifikatu naslednika KCA, pripadne krizovych certifikatov verejného kfi¢a KCA a verejného
klftca naslednika KCA, NBU zverejni certifikaty podla bodu 2.5.2 tejto CP.

4.4 Prevzatie certifikatu KCA

Vramci tejto CP sa za prevzatie certifikatu povaZuje podpisanie protokolu o generovani certifikatu
svedkami.

4.5 ZrusSenie certifikatu KCA

45.1 Okolnosti na zruSenie

KCA zrusi certifikat viastného verejného kluca v pripade:

a) ak stukromny kla¢ patriaci k verejnému klftéu uvedeného v certifikate bol ukradnuty, strateny,
pozmeneny alebo inak kompromitovany,

b) Umyselného zneuZzitia kftcov a certifikatov autorizovanou osobou,

c) podstatného a zavazného porusenia prevadzkovych poziadaviek identifikovanych v tejto CP
a prislusnom CPS,

d) ak zruSenie certifikatu nariadila opravnena tretia strana (sud),

e) ak KCA ukongila svoju ¢innost.
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4.5.2 Opravneni Ziadatelia o zruSenie certifikatu

O zruSenie certifikatu KCA mbze poziadat:
a) KCA,

b) opravnena tretia strana (sud).

4.5.3 Postup pri zruSeni certifikatu

Proces zruSenia certifikatu je iniciovany prijatim Zziadosti o zruSenie certifikatu obsahujucej vSetky
potrebné nalezitosti. Na zachovanie integrity v rdmci stromu dovery KCA je klu€ové bezodkladné
overenie a spracovanie poziadavky na zruSenie certifikatu. Proceddra zruSenia certifikatu je podrobne
popisana v CPS KCA.

4.5.4 Interval na zruSenie certifikatu

Interval na zruSenie certifikatu je maximalne 24 hodin.

4.5.5 Periodicita publikovania zoznamu CRL

Zoznamy CRL sa vydavaju a zverejfiuju minimalne raz za 24 hodin.

Zaroven musi byt zabezpecené, aby od prijatia Ziadosti o zruSenie certifikdtu do zverejnenia prvého
zoznamu zruSenych certifikatov, ktory obsahuje jeho €islo neuplynulo viac ako 24 hodin.

4.5.6 Zistovanie stavu certifikatov

Stav certifikatov vydanych KCA je mozné zistovat’:
a) na zaklade zoznamov CRL (bod 2.5.3 tejto CP),

b) zinformécii uverejnenych na internetovej stranke (bod 2.5.3 tejto CP).

4.5.7 Iné moznosti informovania o zrusSeni certifika tov

Informécie o zruseni certifikatov kla¢a KCA budu pristupné na NBU a zverejnené v dennej tladi.

4.6 Audit bezpe €nosti poskytovania certifika €énych €innosti KCA

Postupy a procedudry pri vydavani a zruSovani certifikdtov na KCA sU podrobované pravidelnému
internému a externému auditu bezpecnosti poskytovania certifikacnych ¢innosti. Podrobny popis spésobu
vykonavania auditu bezpec¢nosti je definovany v CPS.

4.7 Archivacia zaznamov KCA

Zaznamy vznikajuce pri certifikaénych ¢innostiach spojenych s certifikatmi KCA sa archivuji po dobu
najmenej 10 rokov. Rozsah archivovanych udajov je stanoveny v CPS.
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4.8 Vymena k PUéov KCA

Vymena klu¢ov KCA sa realizuje ako Uplnd vymena klG€ov pozostavajica z generovania nového
kracového paru néaslednika KCA a vydania nového certifikatu naslednika KCA. Pogas procesu vymeny
vlastného klac¢ového paru mdze KCA vydat krizové certifikaty KCA a naslednika KCA. Tieto certifikaty je
mozné pouZzit na vzadjomné overenie certifikatov KCA a naslednika KCA.

Prevadzkové a bezpe€nostné procedury zmeny klG€ov sU navrhnuté tak, aby minimalizovali rizika
pri tejto operécii a zabezpecovali minimalizaciu preruSenia poskytovania certifikacnych sluzieb KCA.
Zmena kli¢ov musi byt planovana (mimo rieSenia havarijnych situacii). PoZiadavka na zmenu klacov
musi byt rieSena formalnou Ziadostou o vydanie certifikatu v stlade s bodom 4.2 tejto CP.

Planovana zmena kla¢ov KCA musi byt oznamena dva mesiace vopred vSetkym akreditovanym CA
a uznanym zahrani¢énym CA.

4.9 Havarijny plan KCA

Vynimocéné stavy KCA suU rieSené v sllade s havarijinym planom KCA vypracovanym na rieSenie
havarijnych situacii s cielom aktivne predchadzat havarijnym situaciam, minimalizovat preruSenie
poskytovania certifikaénych sluzieb KCA a minimalizovat ostatné Skody vzniknuté pripadnou havarijnou
situaciou.

4.10 Ukon éenie ¢éinnosti KCA

Cinnost KCA sa zaklada na ustanoveniach narodnej legislativy. Cinnost KCA méZe byt ukon&ena iba
zmenou alebo zruSenim v zakone o doéveryhodnych sluzbach alebo inou zakonnou Upravou. Zakonna

Uprava, ktora ukongi ¢innost KCA, stanovi aj spésob ukoncéenia ¢innosti.
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5. Fyzické proceduralne a personalne bezpe ¢€nostné
opatrenia KCA

5.1 Opatrenia na zaistenie fyzickej bezpe ¢€nosti

Opatrenia na zaistenie fyzickej bezpecnosti KCA su v sulade s vyhlaskou NBU ¢&. 336/2004 Z.z.
o fyzickej a objektovej bezpecnosti v zneni vyhlaSky NBU ¢&. 315/2006 Z. z.

5.2 Opatrenia na zaistenie proceduralnej bezpe ¢énosti

Na zaistenie proceduralnej bezpecnosti si vypracované bezpecnostné smernice KCA pokryvajice
jednotlivé procedudry, ¢&innosti a postupy pri vykone certifikanych ¢&innosti. Vykon jednotlivych
bezpecnostne kritickych procedur zabezpecuju pracovnici zaradeni do identifikovanych roli definovanych
na zaklade bezpecnostnych poziadaviek atechnologickych podmienok pouzivaného systému KCA.
Na zaistenie pozadovaného stupria bezpecnosti certifikacnych sluzieb KCA je stanoveny systém kontroly
vykonavania jednotlivych procesov a procedir (vedenie prevadzkovych zaznamov, pravidlo Styroch o€i
a podobne).

5.3 Opatrenia na zaistenie personalnej bezpe ¢énosti

Persondl KCA je preverovany v zmysle vyhlasky VyhlaSka  134/2016  Z. z. Narodného
bezpeénostného Uradu o personalnej bezpecnosti.

Personal KCA ma kvalifikaciu potrebnd na zabezpecovanie certifikacnych ¢innosti KCA.

Kazdy prislusnik personalu KCA ma jednoznacne stanovend bezpecnostnd rolu zahrnutd v popise
jeho pracovnej napine.

Personal je pravidelne preSkolovany a preverovany v oblasti bezpeénosti, znalosti opravneni svojich roli
a technologickych zruénosti potrebnych na poskytovanie certifikacnych sluzieb KCA.
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6. Technické bezpe €nostné opatrenia

6.1 Opatrenia na zaistenie bezpe €nej prevadzky KCA

Jadro systému KCA je komponované ako samostatna entita, komunika¢ne izolovana od zvysku systému.
ZvysSné Casti systému su rozdelené do viacerych celkov, ktoré si navzdjom vymiefiaju udaje Specialnym,
na tento Gcel navrhnutym sp6sobom zarucujdcim pInd kontrolu nad prenaSanymi informaciami. Prenos
Udajov medzi jadrom a zvySnymi Castami systému KCA sa uskutoCriuje na prenosnych médiach.
Komunikacia, ktora prebieha po vnutornej sieti medzi jednotlivymi komponentmi systému KCA je
chranena Sifrovanim.

Prvky oddelenia sietovej komunikacie vymedzuju spdsob vzajomnej komunikacie komponentov systému.

Integrita citlivych Gdajov pouzivanych v KCA je chranena vyuzitim mechanizmov digitalneho podpisu.
Na zabezpecenie integrity systému slizi systém zalohovania Udajov, ktory chrani ddlezité Gdaje
proti strate alebo poSkodeniu v pripade technickej poruchy systému.

NajdélezitejSie komponenty systému KCA sU zdvojené alebo zalohované formou studenej zalohy.

Na ochranu pred preniknutim Skodlivych infiltracii sa vykonava antivirova kontrola informacii a to hlavne
informacii vstupujucich do systému KCA z vonkajSieho prostredia.

Dostupnost k on-line sluzbam KCA a k informaciam KCA zverejnovanym formou internetovych stranok je
zaistena redundantnym pripojenim technologickych prvkov KCA k internetu.

6.2 Kryptografické prostriedky ochrany k  Paéov KCA

Kfice KCA sU generované auchovavané v kryptografickom module hardvérovej ochrany kfuca
(dalej len ,HSM") certifikovanom NBU alebo zverejnené v zozname podfa ¢lanku 31 ods. 2 nariadenia
(EU) €. 910/2014.

HSM KCA mé zabudované preverené algoritmy na generovanie nahodnych &isel.

HSM KCA vyhovuje bezpecnostnym poziadavkam podla FIPS-140-2 Bezpeénostné poziadavky
na kryptografické moduly na Grovni 3.

Na zaistenie riadenia logického pristupu k aktivam uchovavanym v HSM poskytuje modul moZznost
chranit aktiva pomocou aktivacnych Gdajov (PIN) a obmedzit pouzivanie aktiv podmienkou kontroly
vykonu viacerymi pouzivatelmi.

HSM KCA dovoluje zabezpedit klu¢e KCA proti moznosti ich &itania alebo exportu v nezaSifrovanej
podobe. Ma zabudovanu ochranu proti pokusom o vniknutie, ktora chrani uchovavany kryptograficky
material pred moznostou nasilnej kompromitacie.
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7. Profily  certifikatov
certifikatov

a Z0Znamov

zrusenych

7.1 Profil certifikatu KCA (KCA1)

Has certifikatu KCA (KCAL) je nasledovny:
SHA1: A6D7D70982CB73BE7FA69470029E7EF9360EEAGS

SHA256: 6FBF021174831BE8B5889C9077F7BD6C385B5541B759E2F096 D7D3BDBF774CDB

V nasledujlcej tabulke je uvedeny profil certifikatu KCA (KCAL).

C=SK

v UTF8String.

OU=Sekcia elektronickeho podpisu
O=Narodny bezpecnostny urad

Pole Kritickos t | Obsah

Version v3

serialNumber 01

signatureAlgorithm shalwithRSAEncryption (1.2.840.113549.1.1.5)

issuer CN=Korenova CA pre kvalifikovane certifikaty 1
L=Bratislava

Atribut Country (C) je kédovany v PrintableString, ostatné atributy

validity 040114163833Z UTC
0601141556227 UTC

L=Bratislava

C=SK

v UTF8String.

OU=Sekcia elektronickeho podpisu
O=Narodny bezpecnostny urad

Atribat Country (C) je kédovany v

PrintableString, ostatné atriblty

subject CN=Korenova CA pre kvalifikovane certifikaty 1

subjectPublicKeylInfo RSA (2048 hits)

a7
cc
21
16
Oe
60
cl
3d
84
8e
51
07
e2
b2

subjectKeyldentifier (SHA1)

3014 a8 71 ce 72 9f 99 b4 29 ba f9 03 b1 41 10 5f 24 dc 99

basicConstraints Critical Subject Type=CA

Path Length Constraint=3
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certificatePolicies

Critical

[1]Certificate Policy:

Policy Identifier=1.3.158.36061701.0.0.0.1.2.1
[1,1]Policy Qualifier Info:

Policy Qualifier Id=User Notice

Qualifier:

Notice Text=Tento certifikat je vydany ako kvalifikovany certifikat
"Korenovej CA pre kvalifikovane certifikaty 1" v sulade so zakonom
c. 215/2002 Z. z..

[1,2]Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:

http://ep.nbusr.sk/kca/doc/kcaq cpl 2 1.pdf

keyUsage

Critical

keyCertSign, cRLSign

Tab. 7.1a Profil certifikatu KCA (KCAL)
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7.2 Profil certifikatu naslednika KCA (KCA2)

Has certifikatu naslednika KCA (KCAZ2) je nasledovny:
SHA1: 4EA3F1135F43A4D521973DAA1FBEB3CDF2DCF75A
SHA256: E17ES8EC51F376C0371B45BBEB5BD8416584A9E8A44B51E7CA1 AEOE36731CCEOF

V nasledujlcej tabulke je uvedeny profil certifikatu naslednika KCA (KCA2).

Pole Kritickos t' | Obsah
version v3
serialNumber 01

signatureAlgorithm

shalwithRSAEncryption (1.2.840.113549.1.1.5)

issuer

CN=KCA NBU SR

OU=Sekcia IBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribut Country (C) je kédovany v PrintableString, ostatné atributy
v UTF8String.

validity 050222161337Z UTC
1502221543572 UTC
subject CN=KCA NBU SR

OU=Sekcia IBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribat Country (C) je kdédovany v PrintableString, ostatné atribity
v UTF8String.

subjectPublicKeylInfo

RSA (2048 bits)

30 82 01 0a 02 82 01 01 00 f2 6f 8e c9 bd 3f 65 65 41 be
5f dc 51 ab 4d c¢5 a4 8d e2 Oc 4b 7c 52 75 9a 80 23 36 fb
b4 53 77 1d 8f dl1 d7 bd da 14 79 8e db 13 51 66 c7 4a 33
ad Of 95 4f e8 83 ba 03 42 70 2e be 9c f1 74 6f 83 84 6¢C
5d f6 32 63 9e 6e de 63 cO df 6b 31 70 81 d6 21 ba d7 3a
81 f7 f1 95 7b cl aa 36 39 74 Ob 2f f2 9b 6d 08 aa 05 a7
6¢c da 2e 5b fd b5 0d b8 fd 8b 75 53 9d a5 01 9e le e3 98
9b d3 29 10 3b d4 39 eb 61 d6 la a4 65 78 fe 63 88 91 b8
de f1 98 e0 67 58 e0 af 18 63 ab 29 ec 83 c3 €9 la b3 d9
13 27 93 9c 5f 90 dO 54 2c 96 34 94 8c cb ef 05 62 82 eb
ad a3 b6 b9 85 2e 54 1b fc 2b 3b ae 51 22 24 60 c6 85 3a
ea c8 c9 a5 9d a9 f4 df 9c Ob 9d e5 35 67 f0O el d2 1f 3b
5¢c 9f fb 21 bd 9¢c 19 7d f6 b8 86 7e 70 59 0d 3a a4 03 13
cd b6 88 46 5¢c 84 34 34 c3 50 e6 31 b4 3f 7c 9d d8 el 02
03 01 00 01

certificatePolicies

[1]Certificate Policy:

Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
[1,1]Policy Qualifier Info:

Policy Qualifier Id=User Notice

Qualifier:

Notice Text=Certifikat je vydany ako kvalifikovany certifikat KCA
NBU SR v sulade s platnymi pravnymi predpismi SR.

[1,2]Policy Qualifier Info:
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Policy Qualifier Id=CPS
Qualifier:
http://ep.nbusr.sk/kca/doc/kcaq cpl 2 2.pdf

[2]Certificate Policy:
Policy Identifier=0.4.0.1862.1.1

cRLDistributionPoints

[1]CRL Distribution Point

Distribution Point Name:

Full Name:
URL=http://ep.nbusr.sk/kca/crls2/kcanbusr2.crl

subjectKeyldentifier (SHA1)

06 da 89 e7 d3 8e 53 3a 79 77 €9 eb f9 a6 b6 32 65 3f 46 24

basicConstraints Critical Subject Type=CA
Path Length Constraint=None
keyUsage Critical keyCertSign, cRLSign

Tab. 7.2a Profil certifikatu naslednika KCA (KCA2)
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7.3 Profil certifikatu druhého naslednika KCA (KCA3 )

Has certifikatu druhého néaslednika KCA (KCA3) je nasledovny:
SHA1: 21F73B27BBBF2811BBEAB4F1799E7DD892F3FE85
SHA256: D83477E0388C40BA092FECA484A5EBD3AD3028BF60220132E95 158C00DDCE98F

V nasledujlcej tabulke je uvedeny profil certifikatu druhého naslednika KCA (KCA3).

Pole Kritickos t' | Obsah
Version v3
serialNumber 01

signatureAlgorithm

sha256withRSAEncryption (1.2.840.113549.1.1.11)

issuer

CN=KCA NBU SR 3
OU=SIBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribut Country (C) je kédovany v PrintableString, ostatné atributy
v UTF8String.

validity 0911060959397 UTC
251106072909Z UTC
subject CN=KCA NBU SR 3

OU=SIBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribat Country (C) je kédovany v PrintableString, ostatné atributy
v UTF8String.

subjectPublicKeylInfo

RSA (4096 bits)

30 82 02 0a 02 82 02 01 00 db aa dO 8f 2f 4a 97 12 d5 b9
eb 7d 59 dc 83 5¢c 8b 31 17 f2 e5 6e 5e ce 2c¢c d2 c5 27 dc
67 ea b3 8e fO d7 05 21 97 d2 94 0d 54 49 bl 1f 2b ed e4
30 9c 8d 60 93 72 16 2f Oe 19 Oa b7 be ff 7f c9 18 c9 e4
40 11 cd 59 67 b3 84 4e 84 8f e7 c4 46 al bb 81 13 el 5¢
55 bb 23 b9 87 47 e6 ¢c8 98 86 74 5¢c 09 20 fc c5 53 15 d8
77 66 7e bb 63 a9 2d b3 4b ca 78 f8 1lc 6f 64 d8 22 ba a7
94 cl1 dO 25 f3 8f 83 14 af ba db 5¢c 5d 2c 57 e2 77 89 Oc
1c 15 22 68 97 c0 b8 80 69 67 f7 00 b8 73 30 b8 e2 31 d6
7d 95 12 bd 0d ef 2b d8 6b 48 16 c9 27 76 d8 2d 95 7f 45
ac Oa bd le 12 91 60 f1 9c 58 8e b6 2e ee 8d 42 eb 5a 97
e4 82 20 a8 d9 30 d5 e0 d4 86 bl al 9e 5¢c 42 33 a0 14 al
61 1b 69 a6 26 c7 8e 6b 8b c8 5¢c 19 9a f8 20 63 6f ee c7
el 15 c2 de 9b 82 b9 5f b5 02 €9 39 11 76 ad 34 00 76 dd
74 3b 26 4d b8 c4 69 86 42 ae Of 08 1d d4 48 4a e2 f5 bd
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certificatePolicies

[1]Certificate Policy:

Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
[1,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Qualifier:

http://ep.nbusr.sk/kca/doc/kca cps.pdf

cRLDistributionPoints

[1]CRL Distribution Point

Distribution Point Name:

Full Name:
URL=http://ep.nbusr.sk/kca/cris3/kcanbusr3.crl
[2]CRL Distribution Point

Distribution Point Name:
Full Name:

URL=ldap://ep.nbusr.sk/cn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationList;

[3]CRL Distribution Point
Distribution Point Name:
Full Name:

URL=ldap:///cn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationList;

subjectinfoAccess

URL=http://ep.nbusr.sk/kca/certs/kca3/kcanbusr3.p7c

URL=ldap://ep.nbusr.sk/cn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=SK?caCertificate;binary

URL=ldap:///cn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=SK?caCertificate;binary

subjectKeyldentifier (SHA1)

7ff1 3d 21 c2 97 5a 2e 97 07 Oe b1 69 83 25 fd 21 86 3e 07

basicConstraints Critical Subject Type=CA
Path Length Constraint=None
keyUsage Critical keyCertSign, cRLSign

Tab. 7.3a Profil certifikatu druhého naslednika KCA (KCA3)
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7.4 Profil krizoveho certifikatu vydaného KCA1L pre KCA2

Has krizového certifikatu vydaného KCA1 pre KCA2 je nasledovny:
SHA1: FO3FFB2B949CB98DBF746659A1337DAA8427DE92
SHA256: 7F7953FBADDD9C9939CB4E272162455A6643F73E40A4900C75 288CB8269BBOFF

V nasledujlcej tabulke je uvedeny profil krizového certifikatu vydaného KCA1 pre KCA2.

Pole Kritickos t' | Obsah
Version v3
serialNumber 213C

signatureAlgorithm

shalwithRSAEncryption (1.2.840.113549.1.1.5)

Issuer

CN=Korenova CA pre kvalifikovane certifikaty 1
L=Bratislava

OU=Sekcia elektronickeho podpisu

O=Narodny bezpecnostny urad

C=SK

Atribat Country (C) je kédovany v PrintableString, ostatné atriblty
v UTF8String.

Validity 050222230000Z UTC
0601141556227 UTC
subject CN=KCA NBU SR

OU=Sekcia IBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribat Country (C) je kédovany v PrintableString, ostatné atriblty
v UTF8String.

subjectPublicKeylInfo

RSA (2048 bits)

certificatePolicies

[1]Certificate Policy:

Policy Identifier=1.3.158.36061701.0.0.0.1.2.1
[1,1]Policy Qualifier Info:

Policy Qualifier Id=User Notice

Qualifier:

Notice Text=Certifikat je vydany ako krizovy (cross) certifikat
pre naslednika KCA NBU SR v sulade s platnymi pravnymi predpismi
SR.
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[1,2]Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:

http://www.nbusr.sk/kca/doc/kcag cpl 2 2.pdf

[2]Certificate Policy:
Policy Identifier=0.4.0.1862.1.1

authoritylnfoAccess

[1]Authority Info Access

Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=http://ep.nbusr.sk/kca/certs/kcal/certifikat_der.cer

authorityKeyldentifier (SHA1)

KeylD=30 f4 a8 71 ce 72 9f 99 b4 29 ba f9 03 b1 41 10 5f 24 dc 99

cRLDistributionPoints

[1]CRL Distribution Point
Distribution Point Name:
Full Name:

URL=http://ep.nbusr.sk/kcal/crls/current_a.crl

subjectKeyldentifier (SHA1)

06 da 89 e7 d3 8e 53 3a 79 77 €9 eb 9 a6 b6 32 65 3f 46 24

basicConstraints Critical Subject Type=CA
Path Length Constraint=None
keyUsage Critical keyCertSign, cRLSign

Tab. 7.4a Profil krizového certifikatu vydaného KCA 1 pre KCA2
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7.5 Profil krizoveho certifikatu vydaného KCA2 pre KCA1l

Has krizového certifikatu vydaného KCA2 pre KCAL1 je nasledovny:
SHA1: 4B28494356B78C09336B30FB8887BCBC17C130E2
SHA256: FCO6ADEDA98C9A625720B3C1E7BF9491466A01345D7267817C C28BF138FDDB87

V nasledujlcej tabulke je uvedeny profil krizového certifikatu vydaného KCA2 pre KCAL.

Pole Kritickos t' | Obsah
version v3
serialNumber 09

signatureAlgorithm

shalwithRSAEncryption (1.2.840.113549.1.1.5)

issuer

CN=KCA NBU SR

OU=Sekcia IBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribt Country (C) je kédovany v PrintableString, ostatné atriblty
v UTF8String.

validity 050222230000Z UTC
0601141556217 UTC
subject CN=Korenova CA pre kvalifikovane certifikaty 1

L=Bratislava

OU=Sekcia elektronickeho podpisu
O=Narodny bezpecnostny urad
C=SK

Atribat Country (C) je kédovany v PrintableString, ostatné atriblty
v UTF8String.

subjectPublicKeylInfo

RSA (2048 bits)

30 82 01 Oa 02 82 01 01 00 eb 28 d7 38 ed 1d 7f b7 c5 b2
76 fa 0d 21 29 07 c3 30 ea c5 a4 cc 50 6d 65 8b 09 47 3e

certificatePolicies

[1]Certificate Policy:

Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
[1,1]Policy Qualifier Info:

Policy Qualifier Id=User Notice

Qualifier:

Notice Text= Certifikat je vydany ako krizovy (cross) certifikat pre
Korenovu certifikacnu autoritu NBU SR v sulade s platnymi pravnymi
predpismi SR.

C.: 5767/2016/IBEP/OA-008
Verzia: 4.0

Strana 37 z 47




KCA NBU SR

[1,2]Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:

http://www.nbusr.sk/kca/doc/kcag cpl 2 2.pdf

[2]Certificate Policy:
Policy Identifier=0.4.0.1862.1.1

authoritylnfoAccess

[1]Authority Info Access
Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name:

URL=http://ep.nbusr.sk/kca/certs/kca2/kcanbusr2.cer

authorityKeyldentifier (SHA1)

KeylD=06 da 89 e7 d3 8e 53 3a 79 77 €9 eb f9 a6 b6 32 65 3f 46 24

cRLDistributionPoints

[1]CRL Distribution Point

Distribution Point Name:

Full Name:
URL=http://ep.nbusr.sk/kca/crls2/kcanbusr2.crl

subjectKeyldentifier (SHA1)

3014 a8 71 ce 72 9f 99 b4 29 ba f9 03 bl 41 10 5f 24 dc 99

basicConstraints Critical Subject Type=CA
Path Length Constraint=None
keyUsage Critical keyCertSign, cRLSign

Tab. 7.5a Profil krizového certifikatu vydaného KCA 2 pre KCAL

7.6 Profil certifikdtu QCA

V nasledujlcej tabulke je uvedeny profil certifikatu vydavaného KCA pre QCA.

Pole

Kritickos t

Obsah

version

v3

serialNumber

jednoznacné sériové &islo pridelené KCA

signatureAlgorithm

sha256withRSAEncryption (1.2.840.113549.1.1.11)

issuer

CN=KCA NBU SR 3
OU=SIBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribit Country (C) je kédovany v PrintableString, ostatné atriblty
v UTF8String.

validity

zaciatok platnosti certifikatu - (X)

koniec platnosti certifikatu (X) + (N) rokov — koniec platnosti
certifikatu QCA nesmie presiahnut koniec platnosti certifikatu KCA

subject

RozliSovacie meno (DN) QCA

Atribit Country (C) je kédovany v PrintableString, ostatné atriblty
v UTF8String.

DN meno musi spinat podmienky uvedené v schéme dohladu
kvalifikovanych déveryhodnych sluzieb, ktor( definuje organ
dohradu - NBU (pozri
http://ep.nbusr.sk/kca/tsl/SchemaDohladu.pdf), v tabulke T1 v
riadku T1.1,11,IV(b).
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subjectPublicKeylInfo

RSA (najmenej 2048 bhits)
verejny klu¢ QCA

authoritylnfoAccess

[1]Authority Info Access

Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=http://ep.nbusr.sk/kca/certs/kca3/kcanbusr3_p7c.p7c
[2]Authority Info Access

Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name:

URL=ldap://ep.nbusr.sk/cn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=SK?caCertificate;binary
[3]Authority Info Access

Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name:

URL=ldap:///cn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=SK?caCertificate;binary

authorityKeyldentifier (SHAL)

KeyID=7f f1 3d 21 c2 97 5a 2e 97 07 Oe b1 69 83 25 fd 21 86 3e 07

cRLDistributionPoints

[1]CRL Distribution Point

Distribution Point Name:

Full Name:
URL=http://ep.nbusr.sk/kca/cris3/kcanbusr3.crl
[2]CRL Distribution Point

Distribution Point Name:
Full Name:

URL=ldap://ep.nbusr.sk/chn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationList;

[3]CRL Distribution Point
Distribution Point Name:
Full Name:

URL=ldap:///cn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationList;

subjectKeyldentifier (SHA1)

has$ verejného klica akreditovanej CA / uznanej zahrani¢nej CA

basicConstraints

Critical

Subject Type=CA
Path Length Constraint=0

certificatePolicies

Critical

[1]Certificate Policy:

Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
[1,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Qualifier:

http://ep.nbusr.sk/kca/doc/kca cps.pdf

policyConstraints

Critical

Required Explicit Policy Skip Certs=0

keyUsage

Critical

keyCertSign, cRLSign

Tab. 7.6a Profil certifikatu akreditovanej CA/uzn  anej zahrani énej CA vydavaného KCA
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7.7 Profil

certifikatu

pre pe €atenie

slovenského TSL

a schvalenych podpisovych politik vydadvaného KCA

V nasledujucej tabulke je uvedeny profil certifikatu vydavaného pre ucely pe€atenia slovenského TSL a
schvélenych podpisovych politik.

Pole

Kritickos t’

Obsah

Version

v3

serialNumber

jednoznaéné sériové ¢Eislo pridelené KCA

signatureAlgorithm

sha256withRSAEncryption (1.2.840.113549.1.1.11)

Issuer

CN=KCA NBU SR 3
OU=SIBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=SK

Atribat Country (C) je kédovany v PrintableString, ostatné atriblty
v UTF8String.

Validity zaciatok platnosti certifikatu (X)
koniec platnosti certifikatu (X) + 3 roky
Subject serialNumber=NTRSK-36061701

CN=TL and Signature Policy List x
OU=CIS Operation division
O=NATIONAL SECURITY AUTHORITY
L=Bratislava

C=SK

Atribat Country (C) je kédovany v PrintableString, ostatné atriblty
v UTF8String.

subjectPublicKeylnfo

RSA (2048 bits)

verejny ki€ podpisovatela slovenského TSL a schvalenych
podpisovych politik

basicConstraints

Subject Type=End Entity
Path Length Constraint=None

certificatePolicies

[1]Certificate Policy:

Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
[1,1]Policy Qualifier Info:

Policy Qualifier Id=CPS

Qualifier:

http://ep.nbusr.sk/kca/doc/kca cps.pdf

[2]Certificate Policy:
Policy Identifier=1.3.158.36061701.0.0.1.10.5.0.1

authoritylnfoAccess

[1]Authority Info Access

Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=http://ep.nbusr.sk/kcal/certs/kca3/kcanbusr3_p7c.p7c
[2]Authority Info Access

Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
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Alternative Name:

URL=ldap://ep.nbusr.sk/chn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=SK?caCertificate;binary

[3]Authority Info Access
Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name:

URL=ldap:///cn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=SK?caCertificate;binary

subjectAltName

RFC822 Name=podatelna@nbusr.sk
URL=http://...

extKeyUsage

tslSigning (0.4.0.2231.3.0)

authorityKeyldentifier (SHAL)

KeyID=7f 1 3d 21 c2 97 5a 2e 97 07 Oe b1 69 83 25 fd 21 86 3e 07

cRLDistributionPoints

[1]CRL Distribution Point
Distribution Point Name:
Full Name:

URL=http://ep.nbusr.sk/kcal/cris3/kcanbusr3.crl

[2]CRL Distribution Point
Distribution Point Name:
Full Name:

URL=ldap://ep.nbusr.sk/cn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationList;

[3]CRL Distribution Point
Distribution Point Name:
Full Name:

URL=ldap:///cn=KCA NBU SR 3,0u=SIBEP,0=Narodny
bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationList;

subjectKeyldentifier (SHA1)

has verejného klu¢a podpisovatela slovenského TSL a schvalenych
podpisovych politik

keyUsage

Critical

nonRepudiation

7.7a Profil certifikatu pre podpisovanie slovenskéh o TSL a schvéalenych podpisovych politik

vydavaného KCA
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7.8 Profil kvalifikovaného certifikatu

Profil kvalifikovaného certifikatu je uvedeny v kapitole 10.2 v odseku "Kapitola 6.6.1 ETSI EN 319 411-2

V2.1.1 (Certificate Profile)"

7.9 Profil zoznamu CRL vydavaného KCA

V nasledujlcej tabulke je uvedeny profil zoznamu CRL generovaného KCA.

Pole

Kritickos t

Obsah

Version

2

Signature algorithm

sha256withRSAEnNcryption (1.2.840.113549.1.1.11)

Issuer

CN=KCA NBU SR 3
OU=SIBEP

O=Narodny bezpecnostny urad
L=Bratislava

C=sK

thisUpdate

X)

nextUpdate

max. (X) + 4 hodiny + 72000 sekund

cRLNumber

jednoznac¢né Cislo CRL pridelené KCA

authorityKeyldentifier

KeyID=7ff1 3d 21 c2 97 5a 2e 97 07 Oe b1 69 83 25 fd 21 86 3e 07

7.10a Profil zoznamu CRL vydavaného KCA
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8. Administracia Specifikacii

Tato CP je revidovana ako celok raz za 12 mesiacov. PoZiadavky na Upravy sa podavaju v podobe
formalnej Ziadosti na upravu CP osobe poverenej bezpecnostnym vedenim KCA (kontakt je uvedeny
vbode 1.4.3 tejto CP). VSetky formalne podané poziadavky na zmeny posudi NBU arozhodne
0 ich realiz4cii.

Pred schvalenim zmien v nasledujtcej verzii CP upozorni NBU vSetky QCA, ktorym vydal certifikat.

Upozornenie bude realizovane pisomnou formou a bude obsahovat sthrn navrhovanych zmien, konecny
datum na prijatie pripomienok a datum, kedy zmeny vstipia v platnost. NBU mdze poziadat QCA,
aby upozornili svojich zakaznikov a informovali ich o0 zmenach v CP.

Peridda na prijatie pripomienok je 30 dni odo dfia odoslania upozornenia, pokial nie je uvedené inak.

8.1 ldentifikacia verzii

Verzie certifikadnej politiky st identifikované dvojmiestnym &islom. Cislovana verzia ma oznaéenie
v tvare:

Verzia A.B

Zmeny textu CP, ktoré nemenia vyznam dokumentu (napr. opravy gramatickych chyb, néhrada
niektorych slov rovnako vyznamovymi slovami, zmena formatovania a pod.) alebo zmeny textu CP, ktoré
menia vyznam dokumentu, ale nezasahuju do podstaty zverejiiovanych zasad (napriklad zmena
distribuénych bodov a pod.) sa zachycuja v &isle verzie na pozicii B.

Podstatné zmeny certifikacnej politiky sa v €isle verzie odrazaju na pozicii A.

8.2 Schvalovanie verzii

CP schvaluje riaditel odboru akreditacie NBU.
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9. Ug&innos t certifika &nej politiky

CP nadobuda uGéinnost diiom 1.11.2016.
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10. Certifika €éna politika kvalifikovanych certifikatov

Vzhladom na nesulad certifikacnych politik (QCP-n-gscd, QCP-I-gscd, QCP-n, QCP-l, QCP-w)
definovanych v ETSI EN 319 411-2 V2.1.1 (2016-02) (dalej len "eQCP") s niektorymi poziadavkami
nariadenia (EU) & 910/2014, nie je mozné priamo uvadzat identifikatory eQCP v kvalifikovanom
certifikate, ale len OID CP 1.3.158.36061701.0.0.0.1.2.2, ktory ich profiluje.

10.1 Identifikacia

Identifikacia CP kvalifikovanych certifikatov je na zaklade OID CP 1.3.158.36061701.0.0.0.1.2.2. OID CP
je uvedeny v rozsireni certifikatu certificatePolicies OID (2.5.29.32) (kapitola 8.1.1 a 8.2.2.6 Rec. ITU-T
X.509). CP OID 1.3.158.36061701.0.0.0.1.2.2 profiluje eQCP s ciefom dosiahnut silad s poziadavkami
nariadenia (EU) ¢. 910/2014 a s narodnou legislativou.

Ak v tomto dokumente nie je uvedené inak, plnia sa poziadavky z profilovanej eQCP.
OID identifikatory eQCP:

OID 0.4.0.194112.1.0 (QCP-n): the certificate policy for EU qualified certificates issued to natural
persons,

OID 0.4.0.194112.1.1 (QCP-I): the certificate policy for EU qualified certificates issued to legal persons,

OID 0.4.0.194112.1.2 (QCP-n-gscd): the certificate policy for EU qualified certificates issued to natural
persons with private key related to the certified public key in a QSCD,

OID 0.4.0.194112.1.3 (QCP-I-gscd): the certificate policy for EU qualified certificates issued to legal
persons with private key related to the certified public key in a QSCD,

OID 0.4.0.194112.1.4 (QCP-w): the certificate policy for EU qualified web site authentication certificates.

10.2 Doplnené a upravené poziadavky certifika €nych politik eQCP

Dalej sa uvadzaju len tie kapitoly z ETSI EN 319 411-2 V2.1.1 (2016-02) a z neho odkazovanych
dokumentov, ktoré su doplnené alebo upravené.

Kapitola 4.2.5 ETSI EN 319 411-2 V2.1.1 (Certificate policy)
Identifikacia CP je definovana v kapitole 10.1.

Jednotlive typy certifikatov sa rozliSujd na zaklade podmienok uvedenych v schéme dohfadu
kvalifikovanych  déveryhodnych  sluzieb (ktorG  definuje organ dohfadu - NBU, pozri
http://ep.nbusr.sk/kca/tsl/SchemaDohladu.pdf) v tabulke T1 v riadku T1.1,111,IV(a).

Kapitola 4.4 ETSI EN 319 411-2 V2.1.1 (Certification services)

Na zéaklade ¢&l. 24 ods. 2 pism. k) nariadenia (EU) &. 910/2014, ktoré pozaduje, aby kvalifikovany
poskytovatel doveryhodnych sluzieb zriadil a aktualizoval databazu certifikatov, sa povinne prevadzkuje
aj sluzba - databaza certifikatov . Databaza certifikatov obsahuje najméa vydané kvalifikované certifikaty
a obsahuje aj informéciu vo forme CRL alebo OCSP odpovede, v ktorej bol bud certifikat zruSeny, alebo
ak pocas platnosti certifikatu nedoSlo k zruSeniu certifikatu a certifikat expiroval, tak potvrdenie vo forme
CRL alebo OCSP odpovede, ze certifikat bol pocas celej doby platnosti platny, na zaklade CRL alebo
OCSP odpovede obsahujucej v polozke thisUpdate hodnotu datumu a ¢asu neskorSiu ako je datum a ¢as
expirovania kvalifikovaného certifikatu.

Databaza certifikatov slizi ako zdroj informacii pre vydavanie OCSP odpovedi, najma po expirovani
kvalifikovaného certifikatu.
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Kapitola 5.3 ETSI EN 319 411-2 V2.1.1 (Certificate Policy name and identification)

Identifikacia je na zaklade postupu uvedeného v kapitole 10.1.

Kapitola 6.2.2 ETSI EN 319 411-2 V2.1.1 (Initial Id entity Validation)

Okrem poziadaviek uvedenych v kapitole 6.2.2 ETSI EN 319 411-2 V2.1.1, sa musi postupovat podla
poziadaviek uvedenych v schéme dohfadu v tabufke T1 v riadku T1.L111,1V(a) a podfa "SD ¢lanku 24 ods.
2 pism. d) nariadenia (EU) €. 910/2014".

Zodpovednost za vydanie kvalifikovaného certifikdtu, najma za spravnost Udajov uvedenych v
kvalifikovanom certifikate v Case vydania kvalifikovaného certifikatu (¢as je uvedeny v polozke
validity.notBefore certifikatu) a za overenie, Ze osoba ktorej je kvalifikovany certifikat vydany, suhlasila s
vydanim kvalifikovaného certifikatu, nie je mozné preniest na ini osobu a je len v zodpovednosti
vydavatela kvalifikovaného certifikatu (kvalifikovanej déveryhodnej sluzby vyhotovovania kvalifikovanych
certifikatov podla nariadenia (EU) &. 910/2014).

Kapitola 6.3.10 ETSI EN 319 411-2 V2.1.1 (Certifica te Status Services)

Hodnoty uvedené v CRL alebo v OCSP odpovedi musia splnit poziadavky podla SD pre sluzbu
"kvalifikovana déveryhodna sluzba overenia (verification) kvalifikovanych certifikatov", obsahujuce najma
"SD ¢lanku 24 ods. 3 nariadenia (EU) €. 910/2014" a "SD ¢lanku 24 ods. 4 nariadenia (EU) €. 910/2014".

Platnost certifikatu nesmie byt pozastavena podla "SD &lanku 28 ods. 5 a ¢l. 38 ods. 5 nariadenia (EU) ¢&.
910/2014".

Obmedzenia uvedené v kapitole 6.3.10 ETSI EN 319 411-2 V2.1.1 pre OCSP si chybné. OCSP mbze
obsahovat informaciu aj o expirovanom certifikate.

Postupuje sa podla profilu v SD v tabulke T1 v riadku T1.LII({I)T1.IV(j)) a podla "SD - profil OCSP
odpovede".

Kapitola 6.5.1 ETSI EN 319 411-2 V2.1.1 (Key Pair G eneration and Installation)
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Podla pism. b) ods. i) kapitoly 6.5.1 ETSI EN 319 411-2 V2.1.1, sa jedna o splnenie ods. 3 prilohy I
nariadenia (EU) &. 910/2014, kde generovat alebo spravovat Udaje na vyhotovenie elektronického
podpisu v mene podpisovatela mbze vyhradne kvalifikovany poskytovatel déveryhodnych sluzieb — to
znamena, len poskytovatel dbveryhodnych sluzieb, ktory ma aspon jednu dbveryhodna sluzbu s
kvalifikovanym StatGtom.

Zodpovednost za vygenerovanie kli¢ového paru v QSCD alebo overenie, Ze kli€ovy par je ulozeny v
QSCD, nie je mozné preniest na ind osobu a je len v zodpovednosti vydavatela kvalifikovaného
certifikatu (kvalifikovanej déveryhodnej sluzby vyhotovovania kvalifikovanych certifikatov podla nariadenia
(EU) &. 910/2014).

Kapitola 6.6.1 ETSI EN 319 411-2 V2.1.1 (Certificat e Profile)
Poziadavky uvedené v pism. a) v kapitole 6.6.1 ETSI EN 319 411-2 V2.1.1 sa menia z "musi" na "méze".

Podla poZiadaviek uvedenych v pism. d) az h) v kapitole 6.6.1 ETSI EN 319 411-2 V2.1.1 musi certifikat
obsahovat aspori OID certifikacnej politiky 1.3.158.36061701.0.0.0.1.2.2 podfa kapitoly 10.1.

Musia byt spinené poZiadavky uvedené v schéme dohladu pre sluzbu "kvalifikovana déveryhodné sluzba
vyhotovovania kvalifikovanych certifikatov" a najma poziadaviek v tabulke T1, ako nepovinné dodato¢né
osobitné atribaty sa pouziji miniméalne atribaty definované v "SD ¢&lanku ¢l. 28 ods. 3 a ¢l. 38 ods. 3
nariadenia (EU) &. 910/2014 - nepovinné dodato&né osobitné atribity".

Pri vydani mandatnych certifikatov sa postupuje podfa "SD ¢lanku 28 ods. 3, ¢l. 38 ods. 3 a oddvodnenia
58 nariadenia (EU) ¢. 910/2014".

Poziadavky uvedené v druhej vete v kapitole 6.6.1 ETSI EN 319 411-1 V1.1.1 sa menia z "musi" na
"moéze".
Kapitola 6.6.2 ETSI EN 319 411-2 V2.1.1 (CRL Profil €)

Musi sa postupovat podfa poZiadaviek uvedenych v schéme dohfadu v tabufke T1 v riadku T1.111I
()TL.IV(j), podfa "SD ¢€lanku 24 ods. 3 nariadenia (EU) ¢. 910/2014" a "SD ¢lanku 24 ods. 4 nariadenia
(EV) €. 910/2014".

Kapitola 6.6.3 ETSI EN 319 411-2 V2.1.1 (OCSP Profi le)

Musi sa postupovat podla poziadaviek uvedenych v schéme dohladu pre sluzbu "kvalifikovana
déveryhodna sluzba overenia (verification) kvalifikovanych certifikatov", najmé podla poziadaviek v SD v
taburtke T1 v riadku T1.LII (i) T1.IV(j), podfa "SD &lanku 24 ods. 3 nariadenia (EU) &. 910/2014", "SD
&lanku 24 ods. 4 nariadenia (EU) €. 910/2014" a podla "SD - profil OCSP odpovede".

Kapitola 6.9.4 ETSI EN 319 411-2 V2.1.1 (Terms and conditions)
Poziadavky uvedené v pism. b) v kapitole 6.9.4 ETSI EN 319 411-2 V2.1.1 sa menia z "musi" na "méze".
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