Poziadavky na prevadzku poskytovatel'ov doveryhodnych sluzieb definované organom dohl'adu Verzia 2.0

NARODNY
BEZPECNOSTNY
URAD

Verzia 2.0

Poziadavky na prevadzku poskytovatelov
doveryhodnych sluzieb definované organom
dohPadu

28.2.2017

C.: 3046/2017/SKB/OM-001 NBU Strana  1/18



Poziadavky na prevadzku poskytovatel'ov doveryhodnych sluzieb definované organom dohl'adu Verzia 2.0

Sekcia kybernetickej bezpecnosti

Budatinska ¢. 30 | 851 06 Bratislava | Slovenska republika
tel.: +421 2 6869 1111 | fax: +421 2 6869 1700

e-mail: podatelna@nbu.gov.sk | http://www.nbu.gov.sk/

C.: 3046/2017/SKB/OM-001 Strana  2/18


mailto:meno.priezvisko@nazovdomeny.sk
mailto:podatelna@nbu.gov.sk
http://www.nbu.gov.sk/

Poziadavky na prevadzku poskytovatel'ov doveryhodnych sluzieb definované organom dohl'adu Verzia 2.0

Obsah
1 Uvod 4
2 Predmet dokumentu 4
3 Odkazy 4
4 Skratky 6
5 Mapovanie poziadaviek 7
5.1 Poziadavky organu dohl'adu (NBU) na kvalifikovanych poskytovatel'ov doveryhodnych sluZieb.......................... 7
5.2 Poziadavky na kvalifikovanych a nekvalifikovanych poskytovatel'ov doveryhodnych sluzieb.............ccveevrennennenne 8
5.3 Poziadavka na kvalifikovanych poskytovatel'ov doveryhodnych SIUZieb ..........ccoccvevierieiieniiiiciecieeee e 9
Priloha A Oznamenie o zamere poskytovat’ kvalifikované déveryhodné sluzby 15
Priloha B Histéria 18

C.: 3046/2017/SKB/OM-001 Strana  3/18



Poziadavky na prevadzku poskytovatel'ov doveryhodnych sluzieb definované organom dohl'adu Verzia 2.0

1 Uvod

Poziadavky na prevadzku poskytovatel'ov kvalifikovanych a nekvalifikovanych doveryhodnych
sluzieb definované orgdnom dohladu (d’alej len ,,poziadavky na prevadzku®) mapuju zakladné
poziadavky v zmysle nariadenia Eurdpskeho parlamentu a Rady (EU) &. 910/2014 o elektronickej
identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zruseni
smernice 1999/93/ES.

Ide najmd o materidlno-technické zabezpeCenie vhodnych objektov, primerané financné
prostriedky, poistenie zodpovednosti, zodpovedajucu odbornost’ persondlu a ostatné poziadavky
pre kvalifikovanych a nekvalifikovanych poskytovatel'ov doveryhodnych sluzieb.

Upozornenie: Text poziadaviek bude priebezne dopinany.

2 Predmet dokumentu

Poziadavky na prevadzku ako samostatny dokument dopliiaji Schému dohladu kvalifikovanych
déveryhodnych sluzieb, ktora definuje pravidld uplatiiované organom dohladu pri dohlade
kvalifikovanych doveryhodnych sluzieb a je zikladom pre Certifikatni schému organu
posudzovania zhody.

3 Odkazy

Poziadavky na prevadzku zodpovedaju poziadavkdm podla:

[1] Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 o elektronickej identifikacii
a doveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu a o zruseni smernice
1999/93/ES (d’alej len ,,eIDAS* alebo ,,nariadenie eIDAS).

[2] Zékon €. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie na vnitornom
trhu a o zmene a doplneni niektorych zakonov (zdkon o doveryhodnych sluzbach, d’alej len ,,ZDS*).

[3] Zékon €. 122/2013 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zdkonov
v zneni zédkona ¢. 84/2014 Z. z. (dalej len ,,zakon ¢. 122/2013 Z. z.%).

[4] Nariadenie Europskeho parlamentu a Rady (ES) €. 765/2008 z 9. jula 2008, ktorym sa stanovuju
poziadavky akreditdcie a dohl'adu nad trhom v stvislosti s uvadzanim vyrobkov na trh a ktorym sa
zruSuje nariadenie (EHS) €. 339/93 (Text s vyznamom pre EHP).

[5] Vykonéavacie nariadenie komisie (EU) 2015/806 z22. maja 2015, ktorym sa ustanovuji
$pecifikacie tykajice sa formy znacky dovery EU pre kvalifikované doveryhodné sluzby (dalej len
,»Vykonavacie nariadenie komisie 2015/806%).

[6] Smernica Eurdépskeho parlamentu a Rady 95/46/ES z 24. oktébra 1995 o ochrane jednotlivcov
vzhl'adom na spracovavanie osobnych udajov a o volnom pohybe takych udajov (d’alej len
,smernica 95/46/ES*).

[7] ISO/IEC 17065:2012 Conformity Assessment — Requirements for Bodies certifying Products,
Processes and Services. Posudzovanie zhody — Poziadavky na organy certifikujuce produkty,
procesy a sluzby.
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[8] ISO/IEC 27001:2013 Information Technology — Security techniques — Information Security
management Systems — Requirements. Informacné technoldgie — Bezpecnostné metody — Systémy
riadenia informacnej bezpecnosti — Poziadavky.

[9] ISO/IEC 27002:2013 Information technology — Security techniques — Code of practice
for information security controls. Informa¢né technolégie — Bezpe¢nostné metddy — Pravidla dobrej
praxe riadenia informacnej bezpecnosti.

[10] ISO/IEC 27005:2011 Information technology — Security techniques — Information security risk
management. Informacné technologie — Bezpecnostné metody — Riadenie rizik informacnej
bezpecnosti.

[11] ETSI EN 319 401 V2.1.1 (2016-02) Electronic Signatures and Infrastructures (ESI); General
Policy and Requirements for Trust Service Providers. Elektronické podpisy a infraStruktary;
Vseobecna politika a poziadavky pre poskytovatel'ov doveryhodnych sluzieb.

[12] ETSI EN 319 411-1 V1.1.1 (2016-02) Electronic Signatures and Infrastructures (ESI); Policy
and Security Requirements for Trust Service Providers issuing certificates; Part 1: General
Requirements. Elektronické podpisy a infrastruktary; Politika a bezpeCnostné poziadavky
pre poskytovatelov doveryhodnych sluzieb vydavajucich certifikity. Cast 1: Vseobecné
pozZiadavky.

[13] ETSI EN 319 411-2 V2.1.1 (2016-02) Electronic Signatures and Infrastructures (ESI); Policy
and Security Requirements for Trust Service Providers issuing certificates; Part 2: Requirements
for Trust Service Providers issuing EU qualified Certificates. Elektronické podpisy a infraStruktary;
Politika a bezpecnostné poziadavky pre poskytovatelov doveryhodnych sluzieb vydavajicich
certifikaty. Cast 2: Poziadavky pre poskytovatelov doveryhodnych sluzieb vydavajicich
kvalifikované certifikéty EU.

[14] ETSI EN 319403 V2.2.2 (2015-08) Electronic Signatures and Infrastructures (ESI); Trust
Service Providers Conformity Assessment - Requirements for Conformity Assessment Bodies
assessing Trust Service Providers. Elektronické podpisy a infraStruktiury; Posudzovanie zhody
poskytovatel'ov doveryhodnych sluzieb - Poziadavky na orgdany posudzovania zhody posudzujiice
poskytovatelov doveryhodnych sluzieb.

[15] ETSI EN 319421 V1.1.1 (2016-03) Electronic Signatures and Infrastructures (ESI); Policy
and Security Requirements for Trust Service Providers issuing Time-Stamps. Elektronické podpisy
a infrastruktiry; Politika a bezpecnostné poziadavky pre poskytovatelov doveryhodnych sluzieb
vydavajucich ¢asové peciatky.

[16] ENISA — Final draft 0.7 — 09.2016 Guidelines on initiation of qualified trust services -
Guidance for Supervisory Bodies and for TSPs. Navod na zacatie poskytovania kvalifikovanych
doveryhodnych sluzieb - Prirucka pre organy dohladu a pre poskytovatel'ov kvalifikovanych
doveryhodnych sluZieb.

[17] ENISA — Final draft 0.4 — 09.2016 Guidelines on supervision of qualified trust service
providers - Guidance for supervisory bodies and for TSPs. Navod k dohl'adu nad poskytovatel'mi
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kvalifikovanych doéveryhodnych sluzieb — Priru¢ka pre organy dohladu a pre poskytovatelov
kvalifikovanych déveryhodnych sluzieb.

[18] ENISA — Draft 0.4 — 11.2016 Guidelines for TSPs based on standards. Navod pre
poskytovatel'ov kvalifikovanych déveryhodnych sluzieb zalozenych na standardoch.

[19] ENISA — Draft 0.1 — 11.2016 Security framework for TSPs - Guidelines on maintaining
appropriate  security level. Bezpecnostny ramec pre poskytovatelov kvalifikovanych
doveryhodnych sluzieb — Navod na udrzanie primeranej irovne bezpecnosti.

[20] ENISA — Draft 0.1 — 11.2016 Auditing framework for TSPs - Guidelines on conformity
assessment of TSPs. Auditny rdmec pre PDS — Navod na posudzovanie zhody poskytovatel'ov
kvalifikovanych déveryhodnych sluzieb.

[21] Schéma dohl'adu kvalifikovanych déveryhodnych sluzieb definovana organom dohladu - NBU
(pozri http://ep.nbusr.sk/kca/tsl/SchemaDohladu.pdf).

[22] Certifikaéna schéma organu posudzovania zhody vytvorend organom dohPadu - NBU

(pozri http://ep.nbusr.sk/kca/tsl/CertifikacnaSchemaNBU.pdf).

4 Skratky

CAB Conformity Assessment Body (orgén posudzovania zhody)

CP Certificate Policy (certifikacna politika)

CRL Certificate Revocation List (zoznam zrusenych certifikatov)

CS Certifika¢na schéma organu posudzovania zhody vytvorena organom dohl'adu

elDAS Nariadenie Eurdpskeho parlamentu a Rady (EU) & 910/2014 o elektronickej
identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnutornom
trhu a o zruseni smernice 1999/93/ES

ENISA European Union Agency for Network and Information Security (agentura EU
pre siet'ovu a informac¢nu bezpecnost’)
https://www.enisa.europa.eu/topics/trust-services

ISO International Organization for Standardization (medzindrodna organizacia
pre normalizaciu)

NBU Néarodny bezpecnostny urad

OCSpP Online Certificate Status Protocol (protokol oznamovania stavu certifikatu online)

SD Schéma dohl'adu kvalifikovanych déveryhodnych sluzieb definovana organom
dohl'adu

SNAS Slovenska narodna akreditacna sluzba

TSA Time-Stamping Authorities (autorita ¢asovej peciatky)

TSP Trust Service Provider (poskytovatel’ doveryhodnych sluzieb)
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UTC Coordinated Universal Time (koordinovany svetovy ¢as)
QC Qualified Certificate (kvalifikovany certifikat)
QES Qualified Electronic Signature or Qualified Electronic Seal

(kvalifikovany elektronicky podpis alebo kvalifikovana elektronicka pecat’)

QTS Qualified Trust Service (kvalifikovana doveryhodna sluzba)

QTSP Qualified Trust Service Provider (kvalifikovany poskytovatel' doveryhodnych
sluzieb)

ZDS Zakon o doveryhodnych sluzbéach pre elektronické transakcie na vnatornom trhu

a o zmene a doplneni niektorych zékonov (zdkon o déveryhodnych sluzbach)

5 Mapovanie poziadaviek
Poziadavky podla eIDAS a ZDS

Organ dohladu, ktorym je v Slovenskej republike NBU, méZe stanovit' poziadavky zavizné pre
QTSP na ziskanie kvalifikovaného §tatatu. Organ dohl'adu plnenie poZiadaviek overuje na zaklade
predlozenych vystupov z auditu akreditovaného organu posudzovania zhody alebo vlastnym
auditom v zmysle § 12 ZDS. Orgéan dohl'adu stanovuje formu plnenia poZiadavky nariadenia eIDAS
a ZDS bud’ konkrétnym ustanovenim spdsobu plnenia v nasledujucich tabulkach alebo odkazom
na referencny dokument alebo jeho cast, ktory sa tymto stava stcastou certifika¢nej schémy
posudzovania plnenia poziadaviek na QTSP zéaviaznych pre ziskanie kvalifikovaného Statatu.
Mozny spdsob plnenia poziadaviek sa v tabulkdch uvadza v zatvorkdch "{}", ak je ho potrebné
odlisit’ od povinnych poziadaviek.

5.1 Poziadavky organu dohPadu (NBU) na kvalifikovanych poskytovatelov
doveryhodnych sluzieb

Tabul’ka T1
Identifikator Poziadavka organu dohl'adu (NBU) na kvalifikovanych poskytovatelov
poziadavky doveryhodnych sluzieb { moznd realizdcia poziadavky nariadenia }

Ozndmenie o zamere poskytovat vybrané kvalifikované déveryhodné sluzby:
— formulér v listinnej alebo elektronickej forme (vzor je v Prilohe A), *

Cl 21 — konkrétne vybrané kvalifikované doveryhodné sluzby, ktoré sa maju
elDAS, poskytovat,
§3ods. 1 — certifikat pre kazdua prislusnt buducu kvalifikovant doveryhodnu sluzbu
ZDS vydany akreditovanym organom posudzovania zhody.

* yzor formulara uverejni NBU na svojom webovom sidle ana ustrednom
portali verejnej spravy

C.: 3046/2017/SKB/OM-001 Strana  7/18



Poziadavky na prevadzku poskytovatel'ov doveryhodnych sluzieb definované organom dohl'adu

Verzia 2.0

5.2 Poziadavky na kvalifikovanych a nekvalifikovanych poskytovatelov
doveryhodnych sluzieb

Tabul’ka T2
Identifikator Poziadavka na kvalifikovanych a nekvalifikovanych poskytovatel'ov
poziadavky doveryhodnych sluzieb { moznd realizdcia poziadavky nariadenia }

CL 19 ods.
1 eIDAS

Bezpecnost' doveryhodnych sluzieb:

TSP a QTSP vykonavaju posudenie rizik pri identifikacii, analyze a hodnoteni
poskytovanych ddéveryhodnych sluzieb s prihliadnutim na obchodné problémy,
technické¢ problémy a technologicky vyvoj. Zvolia vhodni eliminaciu rizik
pouzitim opatreni s prihliadnutim na vysledky posudenia rizika. Prislusné technické
a organizacné opatrenia zabezpecia, aby uroven bezpecnosti bola primerana
predpokladanému riziku. Je potrené minimalizovat ucinok bezpecnostnych
incidentov a informovat’ zainteresované strany o nepriaznivych uc€inkoch tychto
incidentov.

{[8], [10], dalsi navod je mozné ngjst’ tiez v [9] }, v CS st uvedené relevantné Casti
[11].

CL 19 ods.
2 eIDAS

Oznam o naruseni bezpecnosti alebo integrity sluzieb:
TSP a QTSP su bez zbytocného odkladu (najneskdér do 24 hod.), odkedy sa
dozvedeli o akomkol'vek naruSeni bezpecnosti alebo integrity s vyznamnym
vplyvom na poskytovani doéveryhodnu sluzbu alebo osobné udaje uchovévané
v ramci doveryhodnej sluzby, povinni oznamit’ tito skuto¢nost’:
— orgéanu dohladu,
— pripadne inym prisluSnym orgédnom:
- vnutrostatny organ zodpovedny za informa¢nt bezpec¢nost’,
- organ pre ochranu osobnych udajov,

—  pripadne dotknutej fyzickej alebo pravnickej osobe (ak modze narusenie
bezpecnosti alebo integrity negativne ovplyvnit tato fyzickua alebo
pravnickt osobu, ktorej sa poskytovala doveryhodna sluzba),

—  verejnosti, ak o to poskytovatela doveryhodnej sluzby poziada informovany
organ dohl'adu vzh'adom na verejny zaujem.

[11] ¢1. 7.9

Tabul’ka T3

Identifikator
poziadavky

Poziadavka na kvalifikovanych a nekvalifikovanych poskytovatel'ov
doveryhodnych sluzieb { mozna realizdcia poziadavky nariadenia }

ClL 13 ods.
1 a?2elDAS

Poskytovatelia doveryhodnych sluzieb:

— maju zodpovednost' za Skodu, sposobenu umyselne alebo z nedbanlivosti
akejkolvek fyzickej alebo pravnickej osobe tym, Ze nesplnia svoje povinnosti
podla elDAS.

Nekvalifikovani poskytovatelia doveryhodnych sluzZieb:

— dokazné bremeno tykajuce sa preukazania zodpovednosti nekvalifikovaného
poskytovatela doveryhodnych sluzieb za skodu spociva na fyzickej alebo
pravnickej osobe, ktora zZiada o nahradu skody.

Kvalifikovani poskytovatelia doveryhodnych sluzieb:

—  Skoda sa povazuje za sposobenu umyselne alebo z nedbanlivosti, pokial’ tento
kvalifikovany poskytovatel’ doveryhodnych sluzieb nepreukdze opak, t. j.
dokazné bremeno spociva na kvalifikovanom poskytovatelovi doveryhodnych
sluzieb.

Poskytovatelia doveryhodnych sluZieb:
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— ak svojim zakaznikom vopred riadne oznamia obmedzenia tykajice sa
vyuzivania sluzieb, ktoré poskytuju, a ak tieto obmedzenia su rozpoznatelné
tretimi stranami, poskytovatelia doveryhodnych sluzieb nenesu zodpovednost
za Skody spoésobené vyuzivanim sluzieb, ktorym sa takéto oznamené
obmedzenia prekrocili.

TSP a QTSP musia mat’ s ohl'adom na riziko zodpovednosti za Skodu k dispozicii
dostato¢né finanné zdroje alebo musia uzavriet’ vhodné poistenie zodpovednosti
za Skody, vstulade s vnutroStitnymi pravnymi predpismi, na krytie zavézkov
vyplyvajucich z ich ¢innosti. (¢l. 24 ods. 2 pism. c) e[DAS),

[11],7.1.1¢)

Zékaznici a strany zavislé na ddéveryhodnych sluzbach maju byt informovani
o presnych podmienkach este pred vstupom do zmluvného vztahu. Podmienky
a pravidld budu spristupnené prostrednictvom komunikaénych prostriedkov
v l'ahko zrozumite'nom jazyku a mézu byt oznamované elektronicky.

TSP a QTSP spristupnia podmienky tykajuce sa poskytovania sluzieb vSetkym

ucastnikom a zavislym stranam. Tieto podmienky maju byt stanovené pre kazdu

politiku doveryhodnych sluzieb nasledovne:

a) aplikovanie politiky déveryhodnej sluzby,

b) vSetky obmedzenia tykajlce sa poskytovanych sluzieb a zodpovednosti za ne,

¢) zavazky klientov, ak existuju,

d) informécie pre zdkaznikov spoliehajucich sa na doveryhodné sluzby,

e) doba, pocas ktorej su uchovavané protokoly udalosti TSP a QTSP,

f) obmedzenia tykajlce sa vyuzivania sluzieb nad rdmec stanoveny prisluSnym
obmedzenim a zodpovednost’ za ndhradu skody,

g) prislusny pravny systém,

h) postupy vybavovania staznosti a urovnavania sporov,

1) kontaktné informécie o TSP a QTSP,

J) zavazky v suvislosti so sluzbami.

V CS su uvedené relevantné Casti [11] , [12].

5.3 Poziadavka na kvalifikovanych poskytovatel’ov doveryhodnych sluzieb

Tabul’ka T4
Identifikator | Poziadavka na kvalifikovanych poskytovatel'ov doveryhodnych sluzieb { mozna
poziadavky realizicia poziadavky nariadenia }
Podrobenie sa auditu zo strany organu posudzovania zhody aspon raz za 24
mesiacov. Predlozenie vyslednej spravy o posudeni zhody organu dohladu v lehote
Cl 20 ods. | troch pracovnych dni od jej dorucenia.
1 Sprava o posudeni zhody (Conformity Assesment Report) musi byt vydana
elDAS akreditovanym organom posudzovania zhody a ma potvrdit, ze QTSP spihaji

podmienky poskytovania doveryhodnych sluzieb stanovené kritériami auditu
v sulade s certifikacnou schémou.

CL 20 ods.
2
elDAS

Podrobenie sa auditu zo strany organu dohladu alebo organu posudzovania zhody
podla poziadaviek organu dohladu.

Organ dohl'adu urcil certifika¢ni schému zavézna pri vykone posudzovania zhody
organom posudzovania zhody. Dodrziavanie certifikacnej schémy kontroluje
pri akreditacii ndrodny akreditany organ, ktorym je v Slovenskej republike SNAS.
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Organ posudzovania zhody akreditovany inym akreditanym organom v stlade
s nariadenim eIDAS musi aplikovat’ pri certifikacii QTSP platni certifika¢na
schému vydanu orgdnom dohl'adu
http://ep.nbusr.sk/kca/tsl/CertifikacnaSchemaNBU.pdf

V pripade vyuzitia organu posudzovania zhody akreditované¢ho v zahrani¢i, musi
mat’ tento organ akreditaciu, ktorej pravidla su zodpovedajuce poziadavkam
SNAS.

Tabul’ka TS

Identifikator
poziadavky

Poziadavka na kvalifikovanych poskytovatel'ov doveryhodnych sluzieb { mozna
realizcia poziadavky nariadenia }

CL 24 ods.
laz4
elDAS,

Povinnosti kvalifikovaného poskytovatela doveryhodnych sluzieb:

— vsulade s vnutrostatnym pravom overit totoznost pripadne dalsie osobitné
atributy fyzickej alebo pravnickej osoby, ktorej vydava kvalifikovany
certifikat, (¢l. 24 ods. 1 eIDAS).

QTSP musia overit vhodnymi prostriedkami a v sulade so ZDS totoznost

a pripadne d’alSie konkrétne atributy fyzickej alebo pravnickej osoby, ktorej bude

(je) vydany kvalifikovany certifikat. Tieto informacie musia byt overené¢ bud’

priamo, alebo spolichanim sa na tretiu stranu v stlade s vnutrostatnymi pravnymi

predpismi:

a) fyzicka pritomnost’ fyzickej osoby alebo splnomocneného zastupcu pravnickej
osoby, alebo

b) vzdialene pomocou prostriedkov elektronickej identifikacie, pricom pri prvotne;j
registracii bola nutna pritomnost fyzickej osoby alebo splnomocneného
zéastupcu pravnickej osoby,

¢) pomocou kvalifikovaného certifikatu elektronického podpisu vydaného v sulade
s bodom a) alebo b) alebo pomocou inych identifikaénych metdd uznavanych
na narodnej trovni, ktoré poskytuji rovnaka zaruku spolahlivosti rovnocennt
fyzickej pritomnosti. Tento ekvivalent ma byt’ potvrdeny orgdnom posudzovania
zhody.

V CS su uvedené relevantné Casti [12] a [13].

— poziadavky na personal zamestnavany kvalifikovanym poskytovatelom
doveryhodnych sluzieb, (¢l. 24 ods. 2 pism. b) elDAS)
QTSP maji povinnost zamestnavat’ zamestnancov a pripadne subdodavatel'ov,
ktori disponuji nevyhnutnou odbornostou, spolahlivostou, skusenostou
a kvalifikdciou a ktori absolvovali prislusné Skolenie tykajuce sa bezpecnosti
a pravidiel na ochranu osobnych tdajov a budu pouzivat’ spravne riadiace postupy,
ktoré zodpovedaju eurdpskej alebo medzinarodnej norme.

— udrzZiavat dostatocné financné prostriedky alebo uzatvorit' poistenie
zodpovednosti za Skodu v sulade so slovenskou legislativou v suvislosti
s rizikom vzniku zodpovednosti za Skodu, (¢l. 24 ods. 2 pism. c) eIDAS)
QTSP musia mat’ s ohl'adom na riziko zodpovednosti za Skodu v sulade s ¢lankom
13 eIDAS k dispozicii dostato¢né finan¢né zdroje alebo musia uzavriet’ vhodné
poistenie zodpovednosti v sulade s vnutro$tatnymi pravnymi predpismi,

— pred uzatvoreni zmluvného vztahu je potrebné jednoznacne a vycerpavajuco
informovat kazdu osobu, ktora chce vyuzivat kvalifikovanu déveryhodnu
sluzbu:
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- o presnych podmienkach vyuzivania tejto sluzby,

- 0 obmedzeniach vyuzivania tejto sluzby, (cl. 24 ods. 2 pism. d) eIDAS)
Konkrétne informacie o  podmienkach  poskytovania  kvalifikovanych
déveryhodnych sluzieb a suvisiacou zodpovednost'ou st uvedené v tabul’ke T3.

— poutzitie déveryhodnych systémov a produktov, (¢l. 24 ods. 2 pism. e) eIDAS)
QTSP musia pouzivat’ doveryhodné systémy a produkty, ktoré si chranené proti
pozmeniovaniu a musia zaistit’ technicktl bezpe¢nost’ a spol'ahlivost’ procesov, ktoré
podporuju

{Priklad primerané¢ho plnenia v ISO / IEC 27001: 2013 kap. A12, A 14, A15:

a) analyza bezpecnostnych poziadaviek musi byt navrhnutd v suvislosti
s poziadavkami pre aktkol'vek fazu vyvoja prislusnych systémov. Projekt ma
byt realizovany podl'a navrhov QTSP alebo v ich mene, aby sa zarucilo, Ze je
bezpecne navrhnuty do systémov IT,

b) pouziju sa kontrolné postupy na inStaldciu, modifikacie a havarijné opravy
operacnych systémov a softvérovych prostriedkov vratane zmien v konfiguracii
pri uplatiiovani bezpe€nostnej politiky QTSP. Postupy musia zahfiat’ prislusnti
dokumentaciu zmien ,

¢) integrita informacnych systémov QTSP musi byt chranend voci virusom,
Skodlivym a neopravnenym softvérom,

d) Informacné systémy QTSP pouzivajuce ulozné média pre poskytovanie
prislusnych sluzieb musia byt bezpe¢ne chranené pred poskodenim, kradezou
a neopravnenym pristupom.

e) postupy pre ochranu médii musia stanovit’ ochranu proti starnutiu a zhorseniu
kvality v uréenom ¢asovom obdobi, ktoré je potrebné na zachovanie potrebnych
zaznamov,

f) postupy musia byt zavedené pre vsetky doveryhodné a administrativne role,
ktoré maju vplyv na poskytovanie sluzieb,

g) QTSP musia stanovit’ a uplatilovat’ postupy na zabezpecenie toho, aby:

— bezpecnostné zaplaty boli aplikované v primeranej lehote po tom, ¢o budu

k dispozicii,

— bezpecnostné zaplaty neboli pouzité v pripade, ze by vytvorili dalSie

zranite'né miesta alebo nestability, ktoré prevazia prinos pri ich uplatneni,

— dovody, preco neboli pouzité akékol'vek bezpeCnostné zaplaty maju byt

zdokumentované. }

— pouzitie doveryhodnych systémov na uchovavanie poskytnutych udajov,
(¢l. 24 ods. 2 pism. f) eIDAS)
QTSP musia pouzivat’ spolahlivé doveryhodné systémy na ukladanie udajov tak,
aby:
a) forma prisluSnych udajov bola overitel'na,
b) udaje boli verejne pristupné iba po ziskani sihlasu osoby, ktorej sa tykaju,
c¢) bolo umoznené zadavat’ a uchovavat udaje len opravnenym osobdm,
d) bola dand moznost’ kontroly udajov z hl'adiska ich pravosti,
e) boli prijaté vhodné opatrenia voci falSovaniu a kradezi udajov.

— prijatie vhodnych opatreni proti falsovaniu a kradezi udajov,
(¢l. 24 ods. 2 pism. g) eIDAS)
QTSP maju kontrolovat’ fyzicky pristup k syst¢émom QTSP, ktorych bezpecnost’ je
rozhodujica pre poskytované déveryhodné sluzby, a minimalizovat’ rizikd spojené
s fyzickou bezpecnostou.
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V CS su uvedené relevantné Casti [11], [12].

{Priklad primeraného plnenia najma ISO 27001:2013 kap. A11:

a) fyzicky pristup k syst¢émom QTSP je obmedzeny na opravnené osoby,

b) straty, poskodenia alebo ohrozenia majetku, odcudzenia informadcii a zariadeni,
pricom nema byt naruSena prevadzka firmy,

c) aby systémy, ktoré¢ st doblezité pre bezpecnu prevadzku doveryhodnej sluzby
boli umiestnené v chrdnenom bezpe¢nom priestore,

d) aby bolo zamedzené vniknutie do priestorov prostrednictvom detekcie
a poplachu v bezpe¢nostnom perimetri. }

V CS su uvedené relevantné Casti [11], [12].

— spracuvanie osobnych udajov v sulade s pravnymi predpismi,
(¢l. 24 ods. 2 pism. j) eIDAS)
QTSP musia osobné udaje spractivat’ a evidovat’ v stlade s vnatrostatnymi
pravnymi predpismi ([3] a primerane podl'a smernice 95/46/ES [6]).
[12] ods. 6.8.4.

— kvalifikovany poskytovatel’ doveryhodnych sluzieb, ktory vydava kvalifikované
certifikaty: (¢l. 24 ods. 2 pism. k), ¢l. 24 ods. 3 a 4 eIDAS)

QTSP zriad’'uje a priebezne aktualizuje databazu certifikatov,[12] ods. 6.1,
v pripade zrusenia certifikdtu zaznamena takéto zruSenie vo svojej databdze
certifikdtov a uverejni Statit zruSenia certifikdtu co najskor (max. do 24 hod
od dorucenia ziadosti), zruSenie nadobudne uc¢innost’ okamzite po jeho zverejneni,
[12] ods. 6.2.4,
QTSP povinne poskytne informéacie o Statute platnosti alebo zruSenia
kvalifikovanych certifikatov, ktoré vydal, kazdej spoliehajlicej sa strane, informacie
o Statute platnosti jednotlivych certifikatov sa poskytuji kedykol'vek, a to aj
po uplynuti doby platnosti certifikdtu, automatizovanym sposobom, ktory je
spolahlivy, bezplatny a efektivny, [12] ods. 6.2.4.

— zaznamy relevantnych informacii tykajucich sa udajov, ktoré kvalifikovany
poskytovatel’ doveryhodnych sluzieb vydal a prijal, (moze aj v elektronickej
forme) a po primeranu dobu aj ich archivaciu (a to aj po ukonceni cinnosti
kvalifikovaného poskytovatela doveryhodnych sluzieb) najmd na ucely:

- zabezpecenia kontinuity sluzby,
- predlozenia dokazov v sudnom konani. (¢l. 24 ods. 2 pism. h) eIDAS)

QTSP musia uvedené dostupné informdacie zaznamenavat' a uchovéavat’ pocas

primeranej doby. Zodpovedajuce technické a organizacné opatrenia maji zabranit

neopravnenému alebo nezdkonnému spracovavaniu osobnych tidajov, ich ndhodne;j

strate, zniceniu alebo poskodeniu:

a) dovernost’ a integrita aktudlnych aj archivnych zdznamov tykajucich sa
prevadzkovania sluzieb musi byt’ zachovana,

b) zdznamy v suvislosti s prevadzkou sluzieb musia byt tplne a doverne
archivované v sulade so stanovenymi obchodnymi praktikami,

¢) zdznamy tykajlce sa poskytovanych sluzieb sa maji archivovat’ pocas urcitej
doby podla potreby z dévodu zaistenia nevyhnutnych pravnych dokazov v
stilade s bezpecnostnou politikou vydanou QTSP,

d) presny ¢as vyznamnych udalosti v prostredi QTSP, sprava kl'icov a ¢as
synchronizicie udalosti musia byt’ zaznamenané. Doba zaznamendavania
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udalosti, ako je stanovené v protokole auditu, je synchronizovana
s koordinovanym svetovym ¢asom (UTC) minimalne 1 x za 24 hodin
s presnost’ou minimalne 1s,

e) informacie musia byt’ zaznamenavané takym sposobom, ze nemoézu byt 'ahko
odstranené alebo znic¢ené (s vynimkou pripadov, ked’ st spol’ahlivo ulozené
na média, ktoré umoziuju dlhodobé uchovavanie v lehote, ktora sa
od nich vyzaduje).

[12] ods. 6.3, 6.4

{I1SO 22301:2012}

— informovat organ dohladu o VSetkych zmendch pri poskytovani
kvalifikovanych doveryhodnych sluzieb a o zdmere ukoncit' tieto cinnosti,
(¢l. 24 ods. 2 pism. a) eIDAS, § 6 ZDS )

— aktualizovat’”  plan ukoncenia cinnosti  poskytovania sluzieb
na zabezpecenie kontinuity sluzby v sulade s ustanoveniami overenymi
organom dohladu podla ¢l. 17. ods. 4 pism. i) nariadenia eIDAS.

(¢l. 24 ods. 2 pism. i) eIDAS, § 4 ods. 2 ZDS).
Potencialne naruSenia sluzieb poskytovanych zakaznikom a spoliehajicim sa
strandm musia byt minimalizované z dovodu mozného ukoncenia tychto sluZzieb.
Predovsetkym je potrebné nepretrzit¢é uchovéavanie informdacii potrebnych
na overenie spravnosti doveryhodnych sluZieb.
[11] ods. 7.12, [12] ods. 6.4.9
QTSP musia mat aktualny plan ukoncenia ¢innosti, pricom sa uplatiiuji tieto
zasady:
- povinnost' informovat’ o ukonceni poskytovania sluzieb vSetkych tucastnikov
a ostatné suvisiace subjekty, s ktorymi maji QTSP zmluvy alebo int formu
zavedenych vztahov, kam patria QTSP, prislusné organy dohladu a dalSie
spoliehajtice sa strany,
[11] ods. 7.12
- QTSP ukon¢i opravnenost’ vSetkych subdodavatel'ov konat’ v ich mene pri vykone
akychkol'vek tloh tykajucich sa poskytovania doveryhodnych sluzieb,
[11] ods. 7.12
- pokial je to mozné, QTSP by mal zabezpeCit prenos poskytovania
doveryhodnych sluzieb svojim klientom na iného QTSP,
- QTSP prevedie svoje zavdzky pocas primeraného obdobia na spol'ahlivého QTSP
z dovodu zachovania vsetkych potrebnych informacii ako dokaz o ¢innosti QTSP,
pricom musi zabezpecit’, aby sikromné kI'ice vratane zaloznych kopii boli znic¢ené,
alebo stiahnuté z pouzivania, a to takym sposobom, ze sikromné kl'ice uz nie je
mozné opitovne ziskat,
[11] ods. 7.12b iii, iv)
- QTSP musia mat’ zmluvu z dévodu pokrytia ndkladov na splnenie minimalnych
poziadaviek v pripade bankrotu, alebo neschopnosti pokryt nédklady z inych
dévodov, ale v zmysle prislusnych pravnych predpisov tykajicich sa bankrotu,
[11] ods. 7.12¢
- QTSP maju mat’ vo svojich postupoch uvedené podmienky pre ukoncenie
prevadzky, ktoré obsahuji informacie o dotknutych subjektoch a prenesenie
zavdzkov na inych QTSP,
[11] ods. 7.12d
- QTSP maji povinnost’ na primerany ¢as spristupnit’ svoj verejny kI'i¢ alebo
preniest’ poskytovanie doveryhodnych sluzieb na spolahlivy subjekt.
[11] ods. 7.12¢
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Tabul’ka T6
Identifikator Poziadavka na kvalifikovanych poskytovatel'ov doveryhodnych sluzieb
poziadavky { mozna realizacia poziadavky nariadenia }
Kvalifikovani poskytovatelia déveryhodnych sluzieb maju moznost' pouzivat’ znacku
dovery EU:
v \" prlpade pouzitia znaéky dovery EU:
Cl 23 ods. S, . . ,
la2 pouzivanie tejto znacky je jasnym oznacdenim kvalifikovanych
eIDAS doveryhodnych sluZieb odlisnych od doéveryhodnych sluZieb,
L — ciel'om je posilnit’ doveru a pohodlie pouzivatelov,
Vykonavaci . . . . . a
. : — znacka prispieva k transparentnosti na trhu, pricom podporuje doveru
e nariadenie . 1 "y
. k vyuZzivaniu elektronickych sluzieb,
komisie . .o . A . .
2015/306 — podmienkou pouzivania znacky dovery je, aby QTSP na svojom webovom

sidle uviedli odkaz na doveryhodny zoznam tykajici sa poskytovania svojich
kvalifikovanych doveryhodnych sluzieb.
[5] ¢l. 4 ods. 1
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Priloha A Oznamenie o zamere poskytovat’ kvalifikované doveryhodné sluzby

Navrh  obsahu  formulara  (listinnd aj elektronickd forma) v  zmysle zikona
¢. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu
a o zmene a doplneni niektorych zdkonov.

Oznamenie o zamere poskytovat’ kvalifikované doveryhodné sluzby
(s 3 ods. 1 zakona ¢. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie
na vautornom trhu a o zmene a doplneni niektorych zdakonov)
1. zdkladné udaje (vyplni poskytovatel’ doveryhodnych sluZieb)
Nazov poskytovatela doveryhodnych sluzieb:
Sidlo poskytovatel’a doveryhodnych sluZzieb:
Déatum predloZenia ozniamenia o zamere poskytovat’ kvalifikované déveryhodné sluzby:

Pravna forma podnikania poskytovatel’a doveryhodnych sluZieb:

Identifika¢né udaje poskytovatel’a doveryhodnych sluZzieb:

1. 1CO:

2. DIC:

3. IC DPH: [ ] bezpredmetné
4. Bankovy ucet vo formate IBAN:

5. BIC kod:
6. Zapis v OR (oddiel, vlozka ¢.):

Udaje $tatutarneho organu poskytovatel’a doveryhodnych sluZieb:
1. Priezvisko, meno, titul:
2. Adresa:
3. Stéatna prislusnost:
4. Rodné ¢islo:
5. Deii vzniku funkcie:

Zamer poskytovat’ kvalifikované déveryhodné sluzby:
Certifikaty buducich kvalifikovanych doveryhodnych sluzieb:

[] Kvalifikovana déveryhodna sluzba vyhotovovania a overenia kvalifikovanych certifikatov
pre elektronicky podpis

[ ] Kvalifikovana doveryhodna sluzba vyhotovovania a overenia kvalifikovanych certifikatov
pre elektronicku pecat’

[] Kvalifikovana déveryhodna sluzba vyhotovovania a overenia kvalifikovanych certifikatov
pre autentifikaciu webovych sidiel
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[ ] Kvalifikovana doveryhodna sluzba validacie kvalifikovanych elektronickych podpisov

[ ] Kvalifikovana doveryhodna sluzba validacie kvalifikovanych elektronickych pecati

[ ] Kvalifikovana doveryhodna sluzba uchovavania kvalifikovanych elektronickych podpisov
[ ] Kvalifikovana doveryhodna sluzba uchovéavania kvalifikovanych elektronickych pecati

[] Kvalifikovana doveryhodna sluzba vyhotovovania kvalifikovanych elektronickych ¢asovych
peciatok

[ ] Kvalifikovana déveryhodna elektronicka dorudovacia sluzba pre registrované zasielky
[ ] In4 podriadena sluzba

Popis podriadenej sluzby:

2. PriloZené dokumenty (vyplni poskytovatel’ doveryhodnych sluzieb):

[ ]12.2Dolozeny vypis z obchodného registra alebo doklad o opravneni
na vykondvanie podnikatel'skej ¢innosti nie star$i ako 3 mesiace P/E"
[ ]2.2.1 platnost’
[]2.2.2 predmet &innosti

[ ] 2.3 Vypis z registra trestov $tatutarnych zastupcov pravnickej osoby alebo P/E"
z registra trestov fyzickej osoby nie star$i ako 3 mesiace
[]2.3.1 platnost’

[ ] 2.4 Akreditaény organ, vykonavajuci akrediticiu organov posudzovania zhody v EU
(http://www.european-accreditation.org/ea-members)
[ ] 2.4.1 Slovenska narodné akreditadna sluzba (SNAS)
(¢l. 3 ods. 18 eIDAS, nariadenie EP a R (ES) ¢. 765/2008, zakon ¢. 505/2009
Z.z.), ENISO/IEC 17065:2013, ETSI EN 319403 v2.2.2 (2015-08)
[ ] 2.4.2 Zahrani¢ny akredita¢ny organ:
Popis :

[ ] 2.5 Sprava o posudeni zhody dodana poskytovatelom déveryhodnych sluZieb

[ ] 2.6 Potvrdenie o zaplateni spravneho poplatku (polozka 268 pism. a) sadzobnika
spravnych poplatkov podla prilohy zdkona ¢. 145/0995 Z. z.)

[ ] 2.7 Zverejiiované tidaje na webovom sidle: P/EV

[]2.7.1 certifikaéna politika
[ ] 2.7.2 kvalifikované doveryhodné sluzby (QTS)
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[ ] 2.7.3 pouzivané technické $pecifikacie, formaty a $tandardy

[ ] 2.7.4 cennik platenych QTS a zoznam bezplatne poskytovanych QTS

[ ] 2.7.5 obmedzenia pri poskytovani QTS, ak existuju

[ ] 2.7.6 spdsob overenia totoznosti ziadatel'a o poskytnutie QTS

[ ] 2.7.7 informéacie o udelenom kvalifikovanom $tatute

[]2.7.7.1 prideleny jednoznaény identifikator kvalifikovanej doveryhodnej sluzby

vo formate,, TLIxx-y* (kap. 5.1.5a 5.5.3 ETSI TS 119 612)

[ ]2.7.8 URL adresa zverejiiovanych informécii:

[ ] 2.7.9 identifikaéné udaje

[ ] 2.7.10 informécie o vydanych kvalifikovanych certifikdtoch

[ ]2.7.11 verejny kI'a& TSP dostupny z viacerych informaénych zdrojov

[ ] 2.8 Zoznam priloh k oznameniu o zdmere poskytovat’ QTS P/EV

[] 2.9 Dokumentacia zdznamov o poskytovani QTS P/EV
(. 24 pism. h eIDAS ,§ 5 ZDS)

[[]2.10 Zoznam prevadzkovej dokumentacie TSP, pokial nie je zverejnena
na webovom sidle P/EV
Zoznam:

Pripadné vysvetlenia (dovod bezpredmetnosti a pod.)

3. Rozhodnutie (vyplni NBU):

[ ] 3.1 Splnenie poziadaviek na oznamenie o zamere poskytovat QTS

[ ] 3.2 Prerusenie konania o udeleni kvalifikovaného $tatatu P/EY
[ ] 3.3 Zamietnutie oznamenia o zdmere poskytovat QTS a informovanie Ziadatel'a P/EV
o poskytovanie QTS

Vysvetlenie dovodov:

(13 3

Pozndmka: Vyplnené polia: zaskrtnuté znamend ,4no“, nevyplnené ,nie*, pripadnu
bezpredmetnost’ treba zaskrtntt’ a vysvetlit’ na konci dokumentu.

"P - pisomna forma, E - elektronick4 forma.
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Verzia 2.0

Priloha B Historia

Verzia Datum Poznamka Vypracoval

Verzia 1.0 Dr. 1 | 30.09.2016 | Prvy navrh Ing. Pavol Griinner, NBU
Ing. Pavel Kubovi¢, NBU

Verzia 1.0 01.12.2016 | Prvé vydanie Ing. Pavol Griinner, NBU
Ing. Pavel Kubovi¢, NBU

Verzia 2.0 28.02.2017 | Druhé vydanie Ing. Pavol Griinner, NBU

Ing. Pavel Kubovi¢, NBU
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