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NARODNA AGENTURA PRE SIETOVE
A ELEKTRONICKE SLUZBY

A‘i NASES
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DKDS4 Certifikacna politika poskytovania doveryhodnej sluzby uchovavania
kvalifikovanych elektronickych podpisov a pecati

Pouzité definicie a skratky

Tabul'ka 1 Pouzité definicie

Definicia

Vysvetlenie definicie

Univerzalny koordinovany cas

Casova $kala, zaloZena na sekunde podla definicie v
Recommendation ITU-R TF.460-6, ,svetovy Cas”.

Autorita casovej peciatky

TSP poskytujuci sluzby vyhotovovania ¢asovej peciatky
pouzitim jednej alebo viacerych TSU.

Jednotka archivacnej sluzby

Sustava technickych a programovych prostriedkov,
ktord je spravovana ako jednotka.

Poskytovatel doveryhodnej

sluzby

Entita, ktora poskytuje jednu alebo viac déveryhodnych
sluzieb.

Tabul'ka 2 Pouzité skratky

Skratka Vysvetlenie skratky

CA Certifikacna autorita.

cp Certifikacna politika.

IT Informacné technolégie.

LTA Long Term with Archive time-stamps.

Nariadenie eIDAS

Nariadenie Eurépskeho parlamentu a Rady (EU) €. 910/2014 z 23. jula
2014 o elektronickej identifikacii a doveryhodnych sluzbach pre
elektronické transakcie na vnudtornom trhu a ozruSeni smernice
1999/93/ES.

NASES Narodna agentura pre sietové a elektronické sluzby.

NBU Narodny bezpecénostny urad.

PKI Infrastruktura verejného kltca (Public Key Infrastructure).

PMA Autorita pre riadenie politik (Policy Management Authority).

PSU Samostatnd jednotka archivacnej sluzby (Preservation Service Unit).

SCVA Aplikacia r\a vyhotc?v.ova-nie a ov_eroyanie podpisu/pecate (Signature/
Seal Creation & Verification Application).

SNCA Slovenska narodna certifikacna autorita.

SR Slovenska republika.

SwW Softvér (Software).
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TSA Autorita ¢asovej peciatky, vydavatel ¢asovej peliatky (Time-Stamping
Authority).
TSP Poskytovatel déveryhodnej sluzby (Trust Service Provider).
TWS Déveryhodny systém (Trustworthy System).
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A ELEKTRONICKE SLUZBY

1 Uvod

Tento dokument definuje politiku poskytovania kvalifikovanej doveryhodnej sluzby
uchovavania kvalifikovanych elektronickych podpisov a kvalifikovanych elektronickych pecati
(dalej aj ,,archivacna sluzba“) a bezpecnostné poziadavky, ktoré sa tykaju postupov riadenia a
prevadzkovej praxe pri poskytovani tejto sluzby.

Poskytovatelom tejto doveryhodnej sluzby je Narodnd agentura pre sietové a elektronické
sluzby so sidlom Kollarova 8, 917 02 Trnava, DetaSované pracovisko: BC Omnipolis, Trnavska
cesta 100/Il, 821 01 Bratislava, 1CO: 42 156 424 (dalej aj ,Poskytovatel” alebo , NASES“),
prostrednictvom svojho systému archivacnej sluzby (dalej aj ,AS SNCA”).

Tato certifika¢na politika (dalej aj ,,CP“) je zdvaznym dokumentom, ktorého ustanovenia musia
dodrziavat vsetky zucastnené strany.

Tato certifikaénd politika mozZe byt pouZita pre poskytovanie verejnej archivacnej sluzby ako
aj pre poskytovanie archivacnej sluzby v uzavretych komunitach.

Tento dokument mozZe byt pouZity nezavislymi organmi ako zaklad pre potvrdenie, Ze
Poskytovatel s prevadzkovanym systémom archivaénej sluzby je déveryhodny na poskytovanie
sluzby uchovavania kvalifikovanych elektronickych podpisov a kvalifikovanych elektronickych
pecati.

Archivacnad sluzba, identifikovana v tomto dokumente, je vyuzivana v okruhu pésobnosti SNCA,
zriadenej a prevadzkovanej agenturou NASES.

1.1 Prehlad

Tato certifikacnd politika sa tyka poskytovania doveryhodnej sluzby:
m uchovavanie kvalifikovanych elektronickych podpisov a kvalifikovanych elektronickych
pecati

v zmysle ustanoveni Nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 z 3. jula 2014
o elektronickej identifikdcii a doveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zruseni smernice 1999/93/ES (dalej len ,,Nariadenie eIDAS”) 0.

0.9 Dévernost
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kvalifikovanych elektronickych podpisov a pecati

2

Nazov dokumentu a jeho identifikacia

Politika poskytovania kvalifikovanej déveryhodnej sluzby uchovdvania kvalifikovanych
elektronickych podpisov a kvalifikovanych elektronickych pecati je identifikovanda nasledovnym
identifikdtorom OID, odvodenym od objektového identifikatora NASES:

1.3.158.42156424.0.1.7

kde jednotlivé zlozky OID maju nasledovny vyznam:

1 ISO

3 ISO Identified Organization

158 Slovakia
jedinecny identifikator Narodnej agentury pre sietové a elektronické sluzby

42156424 . . . *
priradeny organizaciou I1SO (ICO)

0 KCA (poskytovanie déveryhodnych sluZieb)

1 Certifikacné politiky

7 Certifikacnd politika poskytovania doéveryhodnej sluzby uchovavania
kvalifikovanych elektronickych podpisov a pecati

2.1  Ugastnici PKI

V ramci poskytovania archivaénej sluzby su ucastnikmi infrastruktury verejného kluca entity
uvedené, v tejto Casti.

2.1.1

Jednotka archivacnej sluzby

Jednotka archivacnej sluzby (PSU):

Stbor

m je entita, ktord poskytuje kvalifikovand déveryhodnu sluzbu uchovavania

kvalifikovanych elektronickych podpisov a kvalifikovanych elektronickych pecati pre
pouzivatelov (Odberatelia, Spoliehajuce sa strany),

ma celkovl zodpovednost za poskytovanie kvalifikovanej doveryhodnej sluzby,
Specifikovanej v odstavci 1.1,

zarucuje, Ze vSetky aspekty jej sluzieb, operacii a infrastruktury, zviazanej so spravami
z archivdcie, vydanymi podla tejto politiky, si vykonavané v sulade s jej poZiadavkami
a ustanoveniami a vsulade spravidlami na vykon certifikacnych c¢innosti
Poskytovatela.
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2.1.2 Odberatel

Odberatelom sa rozumie fyzicka osoba resp. pravnickd osoba, ktorej Poskytovatel poskytuje
archivaénu sluzbu a ten, na koho sa viazu zdvazky odberatela.

Podmienky, ktoré musi splnit Odberatel, definuje tato certifika¢na politika.

Ak je Odberatelom pravnickd osoba, tato moze zahinat niekolko koncovych pouZivatelov
alebo jediného koncového pouZivatela. Niektoré povinnosti, ktoré sa vztahuju na tuto
pravnickd osobu, sa zaroven vztahuju aj na tychto koncovych pouZivatelov. V kazdom pripade,
pravnicka osoba je plne zodpovednd, ak povinnosti dané touto certifikacnou politikou nie su
zo strany koncovych pouzivatelov spravne splnené, a preto je takato organizacia zodpovedna
za vhodnu informovanost svojich koncovych pouzivatelov.

V pripade, ze je Odberatel zdroven koncovym pouzivatelom, je priamo zodpovedny za
neplnenie svojich povinnosti v zmysle tejto certifikacnej politiky.

2.1.3 Spoliehajuca sa strana

Spoliehajucou sa stranou je fyzicka alebo pravnicka osoba, ktora sa pri svojom konani spolieha
na vystupy z archivacnej sluzby.

2.1.4 Ini ucastnici

PMA je zloZzka Poskytovatela, ustanovena za ucelom:

m dohladu nad vytvaranim a aktualizaciou certifikaénej politiky, vratane vyhodnocovania
zmien a planov na implementovanie fubovolnych prijatych zmien ,

m revizie vysledkov auditov, aby sa urcilo, ¢i Poskytovatel zodpovedne dodrzZiava
ustanovenia, vydané certifikacnou politikou,

m vydavania odporucani pre Poskytovatela, tykajlcich sa ndpravnych a inych vhodnych
opatreni,

m riadenia a usmerfovania ¢innosti Poskytovatela,
m vykonu funkcie interného auditora, pricom touto ¢innostou poveri samostatného

zamestnanca.

PMA predstavuje vrcholovl zlozku, ktord rozhoduje s konecnou platnostou vo vsetkych
zalezitostiach a aspektoch, tykajucich sa Poskytovatela a jeho ¢innosti.
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2.2 Pouzitelnost spravy z archivacie

Uchované dokumenty, resp. uchované kvalifikované elektronické podpisy, resp. kvalifikované
elektronické pecate k nim prislichajuce, su pouzitelné vsade tam, kde sa vyzaduje platny
kvalifikovany elektronicky podpis, resp. kvalifikovana elektronicka pecat.

2.3 Sprava politiky

2.3.1 Organizacia zodpovedna za spravu dokumentu

Tento dokument je spravovany sekciou Slovenskej narodnej certifikacnej autority Narodnej
agentury pre sietové a elektronické sluzby.

Kontaktna adresa:

Narodna agentura pre sietové a elektronické sluzby
Detasované pracovisko:

BC Omnipolis,

Trnavska cesta 100/11,

821 01 Bratislava,

Slovenska republika,

http://www.nases.gov.sk

2.3.2 Kontaktna osoba

Bezpecnostny spravca SNCA.

Narodna agentura pre sietové a elektronické sluzby
Detasované pracovisko:

BC Omnipolis,

Trnavska cesta 100/Il,

821 01 Bratislava,

Slovenska republika,

Teleféon: +421 2 3278 0700

e-mail: info@nases.gov.sk
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2.3.3  Osoba rozhodujtica o sulade CPS s CP

Osobou, ktord je zodpovednd za sulad postupov Poskytovatela s ustanoveniami, ktoré su
uvedené v tejto certifikacnej politike je osoba, menovana do roly bezpecnostny spravca SNCA.

Vo vSetkych zalezitostiach a aspektoch, tykajucich sa Poskytovatela a jeho ¢innosti, s kone¢nou
platnostou rozhoduje riaditel organizaéného utvaru, ktory prevadzkuje SNCA.

2.3.4 Postupy schvalovania CP

Je nevyhnutné, aby pred uvedenim do prevadzky, mal Poskytovatel schvalenl pozadovanu
dokumentaciu, svoju certifikand politiku AS SNCA a CPS a zarover, aby spitial vietky
poziadavky, definované v tychto dokumentoch. Obsah certifika¢nej politiky AS SNCA a CPS
schvaluje riaditel sekcie Slovenskej ndrodnej certifikacnej autority NASES.

Po schvaleni, je prislusny dokument publikovany, v sulade s publikaénou a oznamovacou
politikou.
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3 2Zverejnovanie informacii a uloziska

3.1 Uloziska

SNCA spravuje repozitdre (UloZiskd dokumentdcie a informacii) podla Nariadenia elDAS
a zdkona ¢. 272/2016 Z. z..

Funkciu uloZiska Poskytovatela, bude zastavat webové sidlo SNCA, ktoré je zverejnené a
dostupné na internetovej adrese:

http://ep.nbu.gov.sk/snca/

Webové sidlo SNCA, je prostrednictvom internetu verejne pristupné vSsetkym Odberatelom,
Spoliehajicim sa stranam a verejnosti vobec.

Verejne dostupné informacie, uvedené na webovom sidle SNCA, maju charakter riadeného
pristupu.

3.2 Zverejnovanie informacii o archivacnej sluzbe

Poskytovatel musi zverejiiovat v on-line rezime UloZisko, ktoré je pristupné Odberatelom a
Spoliehajicim sa stranam, ktoré bude obsahovat minimalne tieto informacie:

m tuto certifikacnu politiku,

m certifikaty sluzieb ¢asovych peciatok, ktoré su vyuzivané v rdmci archivacnej sluzby,

m dalSie dokumenty suvisiace s poskytovanim archivacnej sluzby v zmysle tejto CP.
Verejne pristupnd dokumentacia SNCA je zverejnend elektronicky na nasledujucej
internetovej stranke:

http://ep.nbu.gov.sk/snca/index.html

V listinnej podobe je dokumentacia k dispozicii aj na pracovisku prevadzkovatela SNCA.

3.3 Frekvencia zverejiovania informacii

Informacie o zrusenom certifikdite PSU musia byt dostupné na webovom sidle SNCA, ktoré
sluzi ako jeho ulozZisko.

Certifikacna politika, pripadne jej revizie, sa zverejiuju ¢o najskor po ich schvaleni a vydani.

Vsetky informacie, ktoré maju byt publikované v uloZisku, musia byt publikované podla
moznosti ¢o najskor.
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3.4 Kontroly pristupu

Informacie podla bodu 3.2 tejto certifikaénej politiky, zverejiiuje prevadzkovatel SNCA
bez obmedzenia..

Daldie informacie nie suU verejnymi informaciami a su dostupné zamestnancom
prevadzkovatela SNCA a tretim strandam, na zaklade rozhodnutia riaditela organiza¢ného
Utvaru, ktory prevadzkuje SNCA, vidy véak v sulade s platnymi pravnymi predpismi SR a EU.
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4 \Seobecné ustanovenia

4.1 Vseobecné ustanovenia politiky

Tato certifikacna politika nadvazuje na dokument ,Politika poskytovania déveryhodnych
sluzieb NASES“ [2], kde su popisané vseobecné pozZiadavky a pravidla poskytovania
doveryhodnych sluzieb, ktoré musi NASES ako poskytovatel déveryhodnych sluzZieb
reSpektovat.

Ocakava sa, Ze odberatelia a spoliehajlce sa strany budu konzultovat podrobnosti spésobu
poskytovania archivacnej sluzby priamo s poskytujicou PSU Poskytovatela.

4.2 Sluzby suvisiace s archivacnou sluzbou

Sluzby, suvisiace s archivacnou sluzbou, je mozné z pohladu naplnenia poZiadaviek rozdelit na
dve samostatné sluzby, ktorymi su:

m Poskytovanie archivacnej sluzby —tato sluzba plni samotnu funkcionalitu uchovavania
kvalifikovanych elektronickych podpisov a kvalifikovanych elektronickych pecati
pre Odberatela.

® ManaZzment archivacnej sluzby — tato sluzba monitoruje a riadi procesy archivacnej
sluzby, aby sa zaistilo, Ze sluzba je poskytovand v sulade s touto certifikacnou politikou.
Sucastou tohto manaZmentu je proces aktivacie resp. de-aktivacie archivaénej sluzby.

4.3 Poskytovatel archivacnej sluzby

Poskytovatel archivacnej sluzby pre potreby Odberatelov v zmysle tejto certifikanej politiky
je agentura NASES .

V suvislosti s poskytovanim archivaénej sluzby, Poskytovatel nesie celkovi zodpovednost za
poskytovanie vsetkych sluZieb, definovanych v odstavci 4.2.

4.4 Pouzivatel archivacnej sluzby

Pouzivatefom archivaénej sluzby je Odberatel, resp. koncovy pouzivatel Odberatela. Pod
pouzivatelom sa mysli fyzicka osoba, vyuZzivajuca valida¢nu sluzbu.
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5 Uvod do politiky archivaénej sluiby a plnenie vseobecnych
poziadaviek

5.1 Vseobecne

Tento dokument definuje certifikanu politiku poskytovania déveryhodnej sluzby uchovavania
kvalifikovanych  elektronickych  podpisov  a kvalifikovanych elektronickych  pecati
Poskytovatelom, ktord uchovava platnost kvalifikovanych podpisov a kvalifikovanych
elektronickych pecati pocas dlhsej doby ako je platnost ich kvalifikovanych certifikatov.

Tato politika pokryva odporucania o dlhodobej politike uchovavania z klauzuly 4.8 dokumentu
ETSISR019510v1.1.1 [3].

5.2 Cielovi pouzivatelia a pouzitie

5.2.1 Spravna prax uplatfiovania politiky archivacnej sluzby

Tato certifikacnd politika moze byt pouZita pre verejnu sluzbu poskytovania déveryhodnej
sluzby uchovavania kvalifikovanych elektronickych podpisov a pecati ako aj na pouZitie
v uzavretych komunitach.

5.3 Zmena politiky archivacnej sluzby

Tuto certifikaénu politiku mdze Poskytovatel doplifiat a menit podla potreby tak, aby zachoval
kontinuitu archivaénej sluzby.

Typicky je zmena vyvolana doplnenim Standardov a legislativnymi zmenami.
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6 Politiky a pravidla

6.1 Ohodnotenie rizik

Pozri kapitolu 5 dokumentu [2].

6.2 Pravidla pre prakticky vykon doveryhodnych sluzieb

VSeobecné pravidla pre prakticky vykon doveryhodnych sluzieb su uvedené v dokumente O.
6.3 Vseobecné podmienky

Platia vSeobecné podmienky popisané v dokumente [2] odstavec 4.2.

6.4 Politika informacnej bezpecnosti

Politika informacnej bezpecénosti je popisana v dokumente [2] odstavec 4.3.

6.5 Zavazky Poskytovatela

6.5.1 VsSeobecne

Poskytovatel archivaénej sluzby sa zavazuje:
m realizovat vsetky poZiadavky, kladené na Poskytovatela v zmysle kapitoly 7 a 8;

m pouZivat bezpecné systémy a zaistovat dostatocnu bezpecnost postupov, ktoré tieto
systémy podporuju vratane dostatocnej kryptografickej bezpeénosti tychto
systémov;

m pouZivat bezpecné systémy pre uchovavanie zaznamov;

m zabezpecit, aby prax prevadzky archivacnej sluzby zodpovedala procediram
popisanym v tejto certifikacnej politike .

6.5.2  Zavazky Poskytovatela k Odberatelovi

Poskytovatel si pIni svoje zavazky v sulade s podmienkami poskytovania archivacnej sluzby tak,
aby tato sluzba bola maximalne dostupnd a bola vykondvana bezodkladne a s ¢o najvacsou
preciznostou.
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6.6 Informacie pre spoliehajuce sa strany

VSeobecné podmienky, dostupné pre spoliehajuce sa strany (pozri odstavec 6.3) v pripade, Ze
sa spoliehaju na uchovavané kvalifikované elektronické podpisy a kvalifikované elektronické
pecate, musia zahffiat nasledovné:

m Povinnost uchovavat pristupové Udaje k archivacnej sluzbe na bezpe¢nom mieste,
nepristupnom pre tretie strany.

m VSetky obmedzenia pre poutZitie archivacnej sluzby podla tejto certifikacnej politiky.

m Vsetky dalSie obmedzenia, uvedené v dohoddach alebo kdekolvek inde.
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7 ManaZiment a prevadzka archivacnej sluzby Poskytovatela

7.1  Uvod

Manazment a prevadzka archivacnej sluzby Poskytovatela su vykonavané tak, aby prijaté
bezpecnostné opatrenia a nastroje na kontrolu ich plnenia poskytli nevyhnutnu déveru, Ze
budu naplnené.

Poskytovanie archivacnej sluzby a jej dostupnost je na rozhodnuti Poskytovatela a zavisi na
dohode o Urovni poskytovanych sluzieb s Odberatelom.

7.2 Vnutorna organizacia

Pre vnatornu organizaciu platia ustanovenia, uvedené v dokumente [2]0, odstavec 5.1 a dalej
plati nasledovné :

Poskytovatel:
m je pravnicka osoba, podliehajuca legislative Slovenskej republiky.

®m ma zavedeny systém riadenia kvality a informacnej bezpecnosti, primerany pre
poskytované archivacnej sluzby.

m zamestndva dostatoény pocet os6b, ktoré maju nevyhnutné vzdelanie,
Skolenia, technické znalosti a skisenosti vzhladom na typ, rozsah a mnoiZstvo prace,
nevyhnutnej na poskytovanie sluzieb déveryhodného uchovavania.

7.3 Personalna bezpeénost

Pre persondlnu bezpecnost platia ustanovenia, uvedené v dokumente [2] odstavec 5.2.
7.4 Sprava aktiv

Pre spravu aktiv platia ustanovenia uvedené v dokumente [2] odstavec 5.3.

7.5 Riadenie pristupu

Pre riadenie pristupu platia ustanovenia uvedené v dokumente [2] odstavec 5.4.
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7.6 Kryptografické opatrenia

7.6.1  Kryptografické kluce

Archivacna sluzba nepracuje so Ziadnymi kryptografickymi kli¢mi. Spolieha sa na déveryhodnu
sluzbu kvalifikovanej Casovej peciatky.

7.6.2  Algoritmy aichsila

Prevadzkovatel sluzby garantuje sledovanie aktualnych Standardov a Zivotnosti
kryptografickych algoritmov a garantuje aktualizaciu aplikdcii tak, aby podporovali a pouzivali
vidy aktualne platné bezpecné algoritmy.

7.7 Uchovanie kvalifikovaného podpisu alebo pecate

7.7.1 Vymedzenie sluzby

Sluzba je realizovana ako webova sluzba, prostrednictvom ktorej je mozné zaradit dokument
do procesu archivacie (dalej Notifikacny servis) asluzba (servis) zabezpecujuca samotny
proces archivacie. Zaradenie dokumentu predstavuje operaciu, prostrednictvom ktorej su
archivacnej sluzbe poskytnuté iba meta-informacie o dokumente, uréeného na archivaciu.

Samotné dokumenty su fyzicky uchovdvané na strane Odberatela sluzby, pripadne
na Spoliehajucej sa strane. Tieto subjekty spristupriuju archivacnej sluzbe rozhranie (dalej aj
,DMSWS*), prostrednictvom ktorého si archivacna sluzba dokument stiahne na nevyhnutny
¢as na vykonanie archivacného procesu. Po rozsireni dokumentu (resp. podpisov dokumentu)
do LTA formy, vrati archivacna sluzba takto obohateny dokument prostrednictvom rozhrania
DMSWS naspéat Odberatelovi, pripadne Spoliehajlcej sa strane.

Archivacnd sluzba publikuje Notifikacny servis, na ktory sa Odberatel integruje podla
prislusnej integraénej dokumentacie.

Odberatel je povinny publikovat sluzbu (implementovand podla integraénej dokumentacie
k Archivacnej sluzbe), prostrednictvom ktorej spristupni dokumenty, ur¢ené na archivaciu
archivacnej sluzbe.

Archivacna sluzba realizuje schému uchovavania kvalifikovanych podpisov a pecati typu
»,Dlhodobé uchovavanie AdES podpisov pomocou rozSirovania podpisov s UloZiskom“ podla
klauzuly 5.3 Specidlneho reportu ETSI SR 019 510 v1.1.1 [3]. Kontajner s dokumentami
a podpismi, je prijaty Notifikachym servisom aje akciou, definovanou v bode 7.7.3 tejto
certifikadnej politiky, zaradeny do archivaéného procesu. Kontajnery, zaradené
do archivaéného procesu, su archivaénymi mechanizmami rozSirované do LTA formy a dalej
v tejto forme udrziavané aZz do vyradenia z archivaéného procesu.

0.9 Dévernost

Subor ‘ DKDS4 Certifika¢na politika archivacnej sluzby SNCA.pdf Verzia citlivy

Typ ‘ Dokumentdcia ku kvalifikovanym dévernym sluzbam Datum ‘ 18.11.2020 Strana | 23/30



A\:q NASES DKDS4 Certifikaénd politika poskytovania déveryhodnej sluzby uchovavania
\ NAFODNA AGENTURA PRE SETOVE kvalifikovanych elektronickych podpisov a pecati

KedZe dokumenty, urc¢ené na archivaciu, su uchovavané u klienta (Odberatel/Spoliehajica sa
strana), pouzivatelia mozu kedykolvek dokument podat tretej strane na validaciu.

Vsetky Udaje, potrebné pre overenie, a teda aj dékaz o uchovavani, vSetkych obsiahnutych
podpisov/pecati v danom kontajneri, st uloZzené vo vnutri kontajneru, resp. v jeho podpisoch/
pecatiach. Tretia strana musi byt schopna, pre overenie dékazu o uchovavani, validovat LTA
formy AdES podpisov, obsiahnutych v kontajneri.

Archivacna sluzba musi vyhovovat technickym poZiadavkam, ktoré su definované v 5.1.

Certifika€nad politika archivacnej sluzby, podla ktorej sa archiva¢na sluzba riadi, je publikovana
na webovej stranke sluzby. VSetky dokumenty sluzby sa spracldvaju mechanizmom
definovanym v tejto politike.

7.7.2  Spracovanie dat dokumentov zo vstupnych kontajnerov

Pouzivatel pri praci sarchiva¢nou sluzbou odosiela archivacnej sluzbe meta-informacie
o dokumente, uréenom na archivaciu. Archiva¢na sluzba na zaklade tychto meta-informacii
dokument ziska prostrednictvom DMSWS. Z charakteru tejto operacie vyplyva, Ze meta-
informdcie o dokumente sa od ich zaslania archivacne;j sluzbe prostrednictvom Notifikacného
servisu, nesmu zmenit. Rovnako dokument, ktory archiva¢na sluzba spracuje do LTA formy, by
nemal byt externymi entitami meneny.

Odstranenie, pripadne vyradenie dokumentu z procesu archivacie je mozné vykonat tieZ
prostrednictvom Notifikatného servisu. Notifikacny servis dalej umoziuje pouZivatelovi
sluzby zistit, ¢i dany dokument uZ je zaradeny do procesu archivacie.

Dokumenty sa navyse kratkodobo, na nevyhnutnu dobu, nachadzaju aj v do¢asnom uloZisku
SCVA aplikacie, ktora s nimi nardba vo vymedzenych casovych intervaloch, aby vykonala
potrebné ukony s podpismi/pecatami, ¢asovymi peciatkami, resp. pri explicitnom vyvolani
vizualizacie dokumentu.

Archivacna sluzba spracuva data dokumentov v kontajneroch vyluéne:

m iba vnevyhnutnej miere na vykon archivaénej sluzby (pocitanie odtlackov
kryptografickymi funkciami a pod.),

m na extrakciu/stiahnutie samotného dokumentu PMA, pripadne poverenym
pracovnikom.

Pristup k dokumentom ma vyhradne Pouzivatel a autorizovany obsluzny personal sluzby,
ktory sa riadi pravidlami z odstavca 6.5.

7.7.3  Akcia zaradenia do archivacnej sluzby

Notifikany servis, po prijati informacii o dokumente, uréenom na archivaciu, zapiSe tieto
informacie do internej databdzy, ¢im zaradi dokument do archivacnej sluzby. Pokial je
dokument v odakdavanom formate (vid' 7.7.5.1), archivacna sluzba ho bude spracovavat.
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Po zaradeni suboru (archivu) do archivaénej sluzby, st automaticky identifikované dokumenty
a podpisy. Nasledne, prebieha automatizovany proces uchovavania platnosti podpisov bez
dalsej interakcie pouzivatela.

Autorizovany obsluiny personal sluzby ndsledne monitoruje a rieSi akékolvek problémy so
sluzbou.

7.7.4 Postupy uchovavania AdES podpisov a pecati

Archivacnad sluzba vyuZziva pre uchovavanie kvalifikovanych podpisov a pecati Poskytovatela,
certifikovany TWS softvérovy produkt Disig eArchive, ktory vyuZiva pre rozSirovanie
podpisovych $truktur overeny komponent, certifikovany NBU SR - Disig QES Signer 4 [4].
Tento produkt implementuje Standardy podpisovych Struktur:

m CAdES ETSITS 103173 v.2.2.1 [5],

m PAdES ETSI TS 103172 v.2.2.2 [6],

m XAdES ETSITS 103171 v.2.1.1 [7],

m kontajnera ASIC ETSI TS 103174 v.2.2.1 [8].
S podpisovymi Struktirami dokaZe zrealizovat komplexné operdcie validacie a pridavania
Casovych peciatok a rozsirovat ich z jednoduchej formy B/BES/EPES az po ich LTA formy. Disig
eArchive postupne rozsiruje podpisové struktury, popisané v kapitole 4.7.2 dokumentu ETSI SR

019510v1.1.1 [3], obsiahnuté vo vstupnych kontajneroch, technikou postupného rozsirovania
podpisov, popisanou v kapitole 5.3 dokumentu ETSI SR 019 510 v1.1.1 [3].

7.7.5 Obmedzenia sluzby

7.7.5.1 Podporované formaty suborov

Archivacna sluzba akceptuje nasledovné typy vstupnych suborov:

m PDF — dokument podla Specifikacie PDF 1SO-32000 [9], ktory je zaroven aj
kontajnerom,

m ASICS — ASiC kontajner podla ETSI TS 103174 [8],
m ASICE — ASiC kontajner podla ETSI TS 103174 [8],
m SCS - ASiC kontajner podla ETSI TS 103174 [8],
m SCE — ASiC kontajner podla ETSI TS 103174 [8],
m ZIP — ASiC kontajner podla ETSI TS 103174 [8].

Sluzba predpokladd, Ze sa jednd o kontajnery podla ich Specifikacii.
7.7.5.2 Maximalna velkost dokumentu

Maximalna velkost akceptovaného suboru pre zaradenie do archivac¢nej sluzby je 10MB.
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7.7.5.3 Vnorené kontajnery

Archivacnad sluzba nepodporuje uchovavanie vnorenych kontajnerov, t. j. kontajnerov, ktoré
obsahuju dalsSie kontajnery. Na vnorené kontajnery je nahliadané ako na binarne subory a ich
vnutorné podpisy/pecate nebudd uchovavané v zmysle predlZovania ich platnosti.

7.7.6  Do6veryhodny zdroj casu

Poskytovatel zabezpedi, Ze systémy archivacnej sluzby budu pripojené na déveryhodny zdroj
¢asu s odchylkou ¢asu nie va¢sou ako 1000 milisekdnd.

7.8 Fyzicka a objektova bezpeénost

Pre fyzicku a objektovu bezpecnost platia ustanovenia uvedené v dokumente [2], odstavec 5.6
a dalej nasledovné poZiadavky :

m Na spravu archivacnej sluzby musia byt aplikované nasledovné dodato¢né opatrenia:

Technické prostriedky sluzby musia byt prevadzkované v prostredi, ktoré fyzicky
alogicky chrani sluzby pred kompromitaciou, ktord moézZe byt spdsobena
neautorizovanym pristupom k systémom alebo udajom.

Kazdy vstup do fyzicky bezpecnej oblasti musi podliehat nezavislému dohladu
a neautorizovand osoba musi byt sprevadzana autorizovanou osobou pokial je
v bezpecénej oblasti. Kazdy vstup a pritomnost musi byt zaznamenana.

Fyzicka ochrana musi byt dosiahnuta vytvorenim jasne definovanej bezpecnostnej
hranice (perimetrom, fyzickou bariérou) okolo sprdvy technickych prostriedkov
sluzby. Akékolvek casti objektu zdielané s inymi organizaciami musia byt mimo
tohto perimetra.

Fyzické a objektové bezpecnostné opatrenia musia chranit objekty, kde su
umiestnené systémy, samotné systémové zdroje a objekty pouZité na podporuich
prevadzky. Bezpeénostné opatrenia tykajuce sa fyzickej a objektovej bezpecnosti
Poskytovatela musia pokryvat minimalne fyzické riadenie pristupu, ochranu pred
prirodnymi katastrofami, ochranu pred poZiarom, vypadok podpornych rozvodov
(napr. elektrina, telekomunikacie), zrutenie Struktdry, uUniky z potrubi, ochranu
proti odcudzeniu, vldmaniu, a obnovu po pohrome.

Prijaté opatrenia musia chranit zariadenia, informacie, média a softvér tykajucich
sa archivaénych sluzieb pred vynesenim bez autorizacie.

7.9 Prevadzkova bezpeénost

Pre prevadzkovu bezpecnost platia ustanovenia, uvedené v dokumente [2], odstavec 5.7
a naviac je potrebné zabezpedit nasledovné:
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m Poskytovatel je povinny monitorovat kapacitné moznosti poskytovanej sluzby a
v dostatonom predstihu naplanovat rozsirenie komunikacnej, hardvérovej
a softvérovej infrastruktury PSU tak, aby bol nepretriite zabezpeéeny a dostupny
adekvatny vypoctovy vykon a Ulozny priestor.

7.10 Sietova bezpeénost

Pre sietovl bezpecnost platia pre Poskytovatela ustanovenia, uvedené v dokumente [2],
odstavec 5.8 a naviac je potrebné zabezpecit nasledovné:

m Poskytovatel musi udrziavat a chranit vSetky PSU v bezpecnej zéne,

m vsetky systémy PSU musia byt nakonfigurované tak, Ze budu mat odstranené a/alebo
zakdzané vsetky ucty, aplikacie, sluzby, protokoly a porty, ktoré nie su pouzivané pre
ich prevadzku,

m do bezpecnych zdn a vysoko bezpeénych zén mbézu mat pristup len déveryhodné roly.

7.11 Riadenie bezpecnostnych incidentov

Pre riadenie bezpecnostnych incidentov platia ustanovenia, uvedené v dokumente [2],
odstavec 5.9.

7.12 Zber dokazov

Pre zber dokazov platia ustanovenia, uvedené v dokumente [2], odstavec 5.10.

7.13 Riadenie kontinuity Cinnosti organizacie

Pre riadenie kontinuity ¢innosti organizacie platia ustanovenia, uvedené v dokumente [2],
odstavec 5.11 a naviac je potrebné zabezpecit nasledovné:

m V pripade kompromitacie alebo podozrenia z kompromitacie pri prevadzkovani
archivacnej sluzby, musi Poskytovatel spristupnit vSetkym odberatelom
a spoliehajucim sa strandm popis kompromitacie, ktord nastala.

m V pripade vyznamnej kompromitacie prevadzky Poskytovatela, musi Poskytovatel
spristupnit vSetkym odberatelom a spoliehajicim sa stranam informaciu, ktorda moze
byt pouZitd na identifikdciu suborov zich osobného priestoru, ktoré mohli byt
ovplyvnené, pokial tym neporusi sukromie pouZivatelov Poskytovatela alebo
bezpecnost sluzieb Poskytovatela.
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7.14 Ukoncenie Cinnosti Poskytovatela a plany ukoncenia Cinnosti

Pre ukoncenie ¢innosti Poskytovatela platia ustanovenia, uvedené v dokumente [2], odstavec
5.12.

7.15 Zhoda

Pre zhodu platia ustanovenia, uvedené v dokumente [2], odstavec 5.13.
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8 Plnenie poziadaviek pre kvalifikovanu archivacnu sluzbu podla
Nariadenia elDAS

8.1 Poziadavky

KedZe v Case publikacie tohto dokumentu eSte neboli publikované vykondvacie akty
k poZiadavkam Nariadenia elDAS [1], platné poziadavky na poskytovanie kvalifikovanej
doveryhodnej sluzby uchovavania kvalifikovanych elektronickych podpisov a kvalifikovanych
elektronickych pecati su definované v dokumente Schéma dohladu, vydanom NBU SR [10].

Schéma dohladu definuje poziadavky na sluzbu uchovdvania kvalifikovanych elektronickych
podpisov a pecati v kapitolach:

m 5.1 -spolo¢né poziadavky na poskytovatelov kvalifikovanych déveryhodnych sluZieb,

m 5.4 - pozZiadavky na kvalifikovanu doveryhodnu sluzbu uchovavania kvalifikovanych
elektronickych podpisov a kvalifikovanych elektronickych pecati.

V kapitole 5.4 Schémy dohladu su okrem zakladnych poziadaviek a odporucani Nariadenia
elDAS [1] pre archivaénu sluzbu, sliziacich k dosiahnutiu porovnatelnej Urovne bezpecnosti
pri poskytovani kvalifikovanych déveryhodnych sluZieb v celej Unii, uvedené a doplnené aj
technické poZiadavky pre jednotlivé body, zavazné pre Poskytovatelov kvalifikovanych
doveryhodnych sluZieb pri prevadzke archivacnej sluzby na uzemi SR.

8.2 Plnenie poziadaviek

8.2.1 Plnenie poziadaviek z kapitoly 5.1 Schémy dohladu

PoZiadavky, uvedené v kapitole 5.1 Schémy dohladu, su spoloéné poziadavky pre vsetky
kvalifikované sluzby. Tieto pozZiadavky su spracované v dokumente ,Politika poskytovania
doéveryhodnych sluzieb NASES [2], ktory popisuje vSeobecné pravidla pri poskytovani
déveryhodnych sluzieb.

8.2.2 Plnenie poziadaviek z kapitoly 5.4 Schémy dohladu

Poziadavky, uvedené v kapitole 5.4 Schémy dohladu, definuju povinné a nepovinné vystupné
charakteristiky archivacnej sluzby.

Archivacna sluzba, jej fungovanie a spb6sob tvorby a udrZiavania dOkazu o evidencii, su
popisané v bode 7.7.1 tohto dokumentu. Z pozZiadaviek, uvedenych v kapitole 5.4 Schémy
dohladu, vyplyvaju procesy a postupy, ktoré su ekvivalentné sprocesmi a postupmi,
implementovanymi v softvérovych produktoch Disig eArchive a Disig QES Signer 4 (vid bod
7.7.4 tohto dokumentu), zabezpecujucich prevadzku systému archivacnej sluzby.
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8.3 Sluzba casovej peciatky

Kvalifikovana elektronicka ¢asova peciatka, vyuzivand v archivacnej sluzbe, je poskytovand
vlastnou TSA sluzbou Poskytovatela.

0.9 Dévernost | citlivy

Subor ‘ DKDS4 Certifika¢na politika archivacnej sluzby SNCA.pdf Verzia

30/30

Typ ‘ Dokumentacia ku kvalifikovanym dévernym sluzbam Datum ‘ 18.11.2020 Strana



